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1. POPIS ZMIEN DOKUMENTU
1.1. HISTORIA ZMIEN
0.7 30.09.2023 Final pre podanie na hodnotenie Streskova
0.8 10.11.2023 Doplnenie prinosov Streskova

2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V stilade s Vyhlaskou UPVII &. 85/2020 Z.z. o riadeni projektov - je dokument Projektovy zamer pre pripravn( fazu
uréeny na rozpracovanie informacii k projektu, aby bolo mozné rozhodnit’' o pokracovani pripravy projektu, alokovani rozpoctu,
I'udskych zdrojov a prechode do iniciacnej fazy.

V stlade s vyhladkou UPVII & 85/2020 Z. z. o riadeni projektov - je dokument Projektovy zémer pre iniciaénl fazu uréeny na
rozpracovanie detailnych informacii pripravy projektu.

2.1. POUZITE SKRATKY (PRIKLADY)
2.1.1. KONVENCIE — PRAVIDLA NAZVOSLOVIA, CISLOVANIA A VERZIONOVANIA - POZIADAVIEK

2.1.2. POUZITE SKRATKY

1. API Application programming interface
2. BPMN Business Process Model and Notation
3. CSRU Centralna sprava referencnych Udajov
DevOps Je skrateny nazov pre developer, security alebo aj automatizovany devops ako subor procesov medzi
4, vyvojom a prevadzkou, skratka z developer operations. Vysvetlenie detail vid’
https://en.wikipedia.org/wiki/DevOps
5 DMS Document management system
6 EDR Endpoint Detection and Response
7. ezdravie Programové oznacenie Narodného zdravotnickeho informaéného systému
8 EU Eurdpska Unia
9 HW Hardware
10. HLD High level dizajn — vysokoUroviiovy dizajn napr architektiru, bezpecnost/
11. laaS Infrastructure as a service
12. IAM Identity and Access Management
13. IKT Informacno-komunikacné technoldgie
14. IS Informacny systém
15. ISVS Informacny systém verejnej spravy
16. 1SZ1 Informacny systém zdravotnickych indikatorov
17. JRUZ Jednotna referencna Udajova zakladna rezortu zdravotnictva.
18 KPI Key performance indicator — Kl'i¢ové indikdtory, prostrednictvom ktorych sa meria naplnenie cielov
’ projektu.
19 LLD Low level dizajn — nizkouroviovy dizajn napr. pre architektiru, bezpecnost. Obsahuje detailné dizajny az
) na urovni nastaveni parametrov
20. MDM Mobile devicemanagement
21. MIRRI Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky
22. MV SR Ministerstvo vnuitra SR
23. MZ SR Ministerstvo zdravotnictva Slovenskej republiky
24. NCZI Nérodné centrum zdravotnickych informacii
25. NKIVS Narodna koncepcia informatizacie verejnej spravy
26. NZIS Narodny zdravotnicky informacny systém
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27. 00U Ochrana osobnych Gdajov
28. PO Plan obnovy a odolnosti
29. OVM Organ verejnej moci
30. PaaS Platform as a service
31 PILOT PILOT - Prevadzka rieSenia na vybranych aktéroch na produkénom prostredi.
32 PoC PoC - lImpIemerJtolvany'/ prototyp rieSenia nasadeny do produkinej prevadzky a overeny E2E testami
) minimalne s vyuzitim mockov
33. PR Projektové riadenie
34. Przs Prijimatel’ zdravotnej starostlivosti
35. PZS Poskytovatel' zdravotnej starostlivosti
36. ROLLOUT ROLLOUT - Postupné pripajanie ostatnych aktérov na produkénom prostredi.
37. RFO Register fyzickych osob
38. RPO Register pravnickych os6b
39. RUVZ Regionalne Urady verejného zdravotnictva
40 SDL Security development lifecycle — interna metodika pre postup implementacie vydany NCZI.
’ metodika
41. SFTP SSH File Transfer Protocol
42. SLA Service level agreement
43. SOAP Simple Object Access Protocol
44, SOAR Security orchestration, automation and response
45. SR Slovenska republika
46. SU SR Statisticky urad Slovenskej republiky
47. SUKL Statny Ustav pre kontrolu lieciv
48. UDzs Urad pre dohl'ad nad zdravotnou starostlivostou
49. vUC Vyssi Gzemny celok alebo iny povol'ovaci organ
50. PR Projektové riadenie
51. vUC Vyssi Gzemny celok alebo iny povol'ovaci organ
3. DEFINOVANIE PROJEKTU

3.1.

MANAZERSKE ZHRNUTIE

Jednym zo strategickym ciel'ov koncepcie kybernetickej bezpecnosti schvalenej viadou Slovenskej republiky je otvoreny, bezpecny
a chraneny narodny kyberneticky priestor, ktory zabezpeci vybudovanie dovery v spolahlivost’ a bezpecnost’ statu a to najma
kritickej infrastruktury a komunikacnej infrastruktury, ako aj istoty, ze tato bude pInit’ svoje funkcie a slUzit’ narodnym zaujmom
aj v pripade kybernetického Utoku. Sucasné kybernetické Gtoky nie su uz len fiktivnou hrozbou. Prostrednictvom nich su
ohrozované nielen sukromné spoloc¢nosti, ale aj kriticka infrastruktira statu. Nedostatky v zabezpeceni ochrany informacii zvySuju
riziko straty dovery v Stat a zniZuju reputaciu krajiny. Je preto nevyhnutné prijat’ dosledné opatrenia na zabezpecenie bezpecnosti
krajiny v tejto oblasti a ochranu nielen dolezitych informacnych systémov, ale aj informacii, ktoré su vo velkej miere, v ramci
implementacie efektivnej verejnej spravy, teda aj v sektore ,Zdravotnictvo" poskytované, ukladané a vymienané v kybernetickom
priestore. Zavedenim spravnych opatreni je mozné minimalizovat' rizika, ktoré kyberneticky priestor prinasa, a to hlavne:

odcudzenie, zneuzitie alebo strata dovernosti a/alebo dostupnosti osobnych a inak citlivych Gdajov,
poskodenie dobrého mena,
znefunkcnenie vybranych sluzieb, a d'alSie.

Z dovodu prudkého nadrastu kybernetickych hrozieb je nevyhnutné dobudovanie kapacit a zvySenia spdsobilosti pracoviska
bezpecnostnych operacii SOC NCZI v oblasti kybernetickej bezpecnosti takym spésobom, aby bola zaistend integrita, dévernost’
a dostupnost’ zdravotnickych informacii vSetkych obanov SR. Narodné centrum zdravotnickych informacii (d'alej ako ,NCZI"), v
sulade s ustanoveniami § 4 zakona ¢.69/2018 Z. z. o kybernetickej bezpe¢nosti, ako organizacia, ktora je spravcom nadrezortného
informacného systému vo svojej posobnosti zabezpeluje kybernetickl bezpeCnost’' informacnych systémov. V sllade s
ustanoveniami § 20 zkona ¢.69/2018 Z. z. o kybernetickej bezpecnosti je Narodné centrum zdravotnickych informacii (d'alej ako
,NCZI") povinné plnit' predmetné opatrenia. V prostredi MZ SR, Uradu verejného zdravotnictva SR (d‘alej len "UVZ SR") a NCZI
zakonné povinnosti zabezpeCuje NCZI - Statna prispevkova organizacia, ktorej zriad'ovatelom je MZ SR. Postavenie a Ulohy NCZI
upravuje zadkon ¢€.153/2013 Z.z. Zakon o narodnom zdravotnickom informacnom systéme a o zmene a doplneni niektorych
zakonov, pricom podrobnejSie kompetencie a posobnost’ NCZI ustanovuje § 12 zakona €.153/2013 Z.z. Na zaklade vysSie
uvedenych kompetencii NCZI prevadzkuje elektronické sluzby zdravotnictva a prevadzkuje narodny zdravotnicky informacny
systém. Pracovisko bezpecnostného dohl'adového centra (dalej len ,SOC") prevadzkované NCZI zabezpecuje pokrytie vyznamnych
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aspektov kybernetickej bezpecnosti, ktoré maji vplyv na MZ SR, UVZ SR a NCZI. Tymito aspektami si najméd monitorovanie a
analyza interného kybernetického prostredia MZ SR, UVZ SR a NCZI, vymena informacii o kybernetickych hrozbach, ako aj riesenie
mimoriadnych situacii. Ciefom projektu je zaistenie kybernetickej ochrany v podmienkach rezortu zdravotnictva v sulade s
ustanoveniami zakona €.69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov (d‘alej len ,zakon o
kybernetickej bezpecnosti"). Takto dobudovana systémova infrastruktira pracoviska SOC bude spliat’ poziadavky na moderné
vysoko dostupné systémy s vyuzitim pokrocilych metdd odhal'ovania kybernetickych ohrozeni, zaroven bude poskytovat’ podporu
pre zakonom stanovené sluzby v oblasti prevencie kybernetickych bezpeCnostnych incidentov, ako aj pre reaktivne sluzby
definované zakonom o kybernetickej bezpecnosti. Zakon definuje preventivne sluzby ako sluzby, ktoré sa zameriavaju na
prevenciu kybernetickych bezpecnostnych incidentov a to najma:

- vytvaranim bezpecnostného povedomia,

- spolupracou s ostatnymi jednotkami CSIRT,

- monitorovanim a evidenciou kybernetickych bezpecnostnych incidentov,

- pripojenim na jednotny informacny systém kybernetickej bezpecnosti,

- poskytovanim informacii a Udajov do jednotného informacného systému kybernetickej bezpecnosti,

- prijimanim a zasielanim vCasného varovania pred kybernetickymi bezpecnostnymi incidentmi prostrednictvom
jednotného informacného systému kybernetickej bezpecnosti.

V zmysle ustanoveni zakona sa reaktivne sluzby zameriavaji na rieSenie kybernetickych bezpecnostnych incidentov a su nimi
najma:

- vystrahy a varovania,

- detekcia kybernetickych bezpecnostnych incidentov,

- analyza kybernetickych bezpecnostnych incidentov,

- odozva, ohranicenie, rieSenie a naprava nasledkov kybernetickych bezpe€nostnych incidentov,

- asistencia pri rieseni kybernetického bezpecnostného incidentu na mieste, pricom pod pojmom asistencia rozumie
realizacia takych Ukonov a dCinnosti pocas rieSenia kybernetickych bezpecnostnych hrozieb a incidentov, ktoré
nevyzaduju priame zasahy do prostredia, kde boli hrozby alebo incidenty odhalené. Asistencia spociva v konzultaciach
na strane NCZI a dodavatel'a tejto sluzby.

- reakcia na kyberneticky bezpecnostny incident,

- podpora reakcii na kybernetické bezpecnostné incidenty,

- koordinacia reakcii na kybernetické bezpec¢nostné incidenty,

- navrh opatreni na zabranenie d'alSiemu pokracovaniu, Sireniu a opakovanému vyskytu kybernetickych bezpecnostnych
incidentov.

Predmetom projektu tak je:

Projekt budovania kapacit a zvySenia sposobilosti pracoviska bezpe€nostnych operacii SOC NCZI je zamerany na dobudovanie
infrastruktdry, posilnenie kybernetickej bezpecnosti NZIS a vybranych IS subjektov v zriad'ovatel’'skej p6sobnosti MZ SR,
zlepSenie procesov, komunikacie, zberu dat, analyzy, predchadzanie incidentom, zrychlenie rieSenia kybernetickych
bezpecnostnych incidentov, zvySenie personalnej a znalostnej sposobilosti pracoviska SOC a zabezpelenie primeranych
pracovnych podmienok pracoviska SOC.

Z pohl'adu rozsahu implementovanych IS a konecnych uZivatelov vyhod je stav v zmysle jednotlivych subjektov nasledovny:

uvz:

»  Integrovany systém verejného zdravotnictva (dalej len IS UVZ) predstavuje digitalizovant formu vietkych procesov
UVZ a jeho regionalnych pobociek v celkovom pocte 36. V systéme je integrovanych 20 modulov (informacnych
systémov).

e IS Moje eZDravie ako systém pre riadenie pandemickej situacie z pohl'adu testovania a o¢kovania je rovnako vyuzivany
vSetkymi obCanmi.

Koncovymi uZivatel'mi vyhod st vzhladom na intern( a verejnu Cast’ zmienovnych IS vSetci obcania Slovenskej republiky.
MZ SR:
e  Internd infrastrukdra MZ SR.
Koncovych uzivatelov vyhod predstavuji Setci zamestnanci MZ SR.
NCZI:
Subor nosnych a podpornych systémov elektronizacie zdravotnickych informacénych systémov v sprave narodného centra sliziacich

na zber, spraclivanie a poskytovanie informdacii v zdravotnictve uréenych na spravu Udajovej zakladne; sucastou narodného
zdravotnickeho informacného systému je aj Narodny portal zdravia.:
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IS Ezdravie produkéné a predprodukéné prostredie.
IS JRUZ

1S71,

Infrastruktira NCZI

EAlerts.

Koncovymi uzivatel'mi vyhod st vzhl'adom na intern( a verejnu ¢ast’ zmiefovnych IS vSetci obcania Slovenskej republiky.

NczI, Uvz a MZ SR predstavuji pilotné subjekty celkového zamySl'aného rozsahu 40 subjektov definovanych MZ SR kam spadaju
nemocnice, Statny Ustav pre kontrolu lieCiv Bratislava, Operacné stredisko zachrannej zdravotnej sluzby SR v Bratislave, Slovenska
zdravotnicka univerzita v Bratislave a d'alSie.

Iniciativa projektu vychadza z viacerych zakladnych predpokladov, ktoré su zaroven vzajomne previazané:

- Narast rizika kybernetickych Utokov zameranych na subjekty poskytovatel'ov zdravotnej starostlivosti a kl'iCové IS Statu
po vypuknuti vojenského konfliktu na Ukrajine.

- Potreba posilnenia personalnych kapacit Specialistov interného timu pre potreby vykonavania analyz a stabilizacia
kl'iCovych clenov a podporného timu administratorov jednotlivych technoldgii.

- Potreba zvySenia visibility v monitorovanych IS a dobudovanie forenzného laboratéria, laboratéria datovych analyz,
laboratérium malvér vyplyvajlca.

- Ambicia ziskania kompetencie pre zriadenie a prevadzkovanie jednotky CSIRT pre rezort zdravotnictva.

- Potreba kontinualneho vzdelavania a zvySovania znalostného Standardu pracoviska SOC NCZI.

- Naplnenie zakonnych a regulatérnych poziadaviek.

Ciemi projektu su zvySenie spdsobilosti po technickej, procesnej a personalnej stranke, stabilizacia jadra timu a naplnenie
predpokladov ciel'a vytvorenia a prevadzkovania rezortnej jednotky CSIRT.
Ciele budi naplnené nasledovnymi aktivitami:

- Zefektivnenie procesov reakcie na bezpecnostné hrozby a zniZenie potreby manualnej intervencie pri rieSeni incidentov
implementaciou nastroja SOAR.

- ZvySenie visibility a kvality zdrojov logov implementaciou: EDR/XDR, DLP, Skener zranitelnosti, SOAR, EDR, Forenzny
lab, Malver lab, Vybavenie pracoviska SOC, Mobile device MGMT, WAF.

Implementacia vyssie uvedenych technoldgie prispeje k rozsireniu poskytovanych sluzieb SOC NCZI pre monitorované IS o
proaktivne sluzby s rozsirenim zberu a kvality bezpecnostne relevantnych informacii ich evidencie triedenia, zrychlenie
identifikacie, analyzy a rieSenie hrozieb, ¢im sa znizuje doba, polas ktorej je organizacia vystavend riziku. Integracie
implementovanych bezpec¢nostnych nastrojov umozni centralizované riadenie a monitorovanie bezpecnostnych operacii. Tieto
platformy budu prispésobené konkrétnym potrebdm a prostrediam organizacie tak, aby zabezpecili optimalnu ochranu pred
kybernetickymi hrozbami.

RozSirenie poskytovanych sluzieb bude zarovern podporené Skoleniami, vzdeldvanim a motivatnym navySenim finan¢ného
ohodnotenia, odmenovacim systémom vlastnych personalnych kapacit pre udrzanie a stabilizaciu personalu a finanénym krytim
pre nabor novych Specialistov pod dobu trvania projektu.

Ciele projektu koreSponduju s dlhodobou stratégiou rozvoja SOC NCZI, ktora suvisi s postupnym rozsirovanim proaktivnych sluzieb
a rozsahu monitorovanych IS subjektov rezortu zdravotnictva formou budovania bezpecnostného dohl'adového centra s ambiciou
rozvoja na rezortné pracovisko CSIRT. Rovnaké ciele sU sticastou stratégiu NCZI a MZ SR. Naplnenim ciel'ov projektu zabezpecime
plynule zvladnutie vysSej vytazenosti timu SOC NCZI pri pripadnych Utokoch a navyseni poctu monitorovanych subjektov.

Vysledky projektu prinesu:

- Hibkovy prehlad (,visibility") o bezpe¢nosti IT prostredi, ktoré bud(i do Centralneho bezpecnostného, logovacieho a
vyhodnocovacieho nastroja pripojené, ktory je nevyhnutny na v€asné reakcie na kybernetické bezpecnostné ohrozenia.

- Automatizované vystrahy o incidentoch pri poruseni bezpecnostnych politik.

- Kontinudlny zber a moznost’ analyzy siet'ovych tokov az do aplikacnej vrstvy OSI/ISO modelu.

- Moznost’ forenznej analyzy sietovych tokov.

- Detekciu anomalii na Urovni tokov a rozpoznavanie znamych hrozieb na zéklade DPI za pomoci detekénych signatdr.

- Identifikaciu porusSenia internych bezpecnostnych politik pomocou analyzy spravania sa porovnanim s definovanou
komunikacnou maticou, ako aj technikami na detekciu neStandardného spravania sa v monitorovanych sietach.

Projekt priamo prispieva k naplneniu ciel'a definovaného v Narodnej koncepcii informatizacie verejnej spravy SR 2021 a to k cielu
4.1 pre prioritn os 4: ZvySenie schopnosti vCasnej identifikacie kybernetickych incidentov vo verejnej sprave. Hlavné vystupy
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projektu priamo prispievaji k zvySeniu schopnosti vCasnej identifikacie kybernetickych incidentov vo verejnej sprave. V
neposlednom rade je prioritnd os zamerana na zvySovania poctu incidentov, ktoré vliadna jednotka CSIRT alebo SOC v spolupraci
s verejnou spravou odhalia a dokazu minimalizovat’ Skody, pripadne Uplne predist’ Skodam na IT verejnej spravy Co tymto
projektom bude zabezpefenné nakol'ko sa rozsiri Uroven logsource-ov ale aj analytiky, identifikacie incidentov a predikcie.

MU NKIVS: Pocet ISVS so zriadenymi internymi organizacnymi Utvarmi zabezpeCujlcimi nalezity monitoring a dohl'ad nad ich
kybernetickou bezpecnost'ou (SOC).

Zaroven aktivity si v stlade s ciemi Planu obnovy a odolnosti v oblasti kybernetickej bezpecnosti - Investicie ¢. 6., projekt
Budovania kapacit a zvySenia spOsobilosti pracoviska bezpeCnostnych operacii SOC NCZI prispieva k posilneniu preventivnych
opatreni, zvySenie rychlosti detekcie a rieSenia incidentov s cielom prispiet’ k vytvoreniu systému vCasnej reakcie v oblasti
kybernetickej bezpecCnosti verejnej spravy. Projekt sleduje v stlade s ciel'mi Planu obnovy konkrétne tieto ciele:

- zacClenia sa nové technické a technologické rieSenia systému vCasnej reakcie do infrastruktiry riadenia incidentov kybernetickej
bezpecnosti; ]

- implementuje ramec pravidelnych hibkovych bezpecnostnych auditov, hodnotenia zranitelnosti, ako aj penetracného testovania
v celkovej architekture kybernetickej bezpecnosti;

- zvysi sa Uroven technologického bezpecnostného vybavenia zariadeni kritickej infrastruktdry;

- vypracuje sa kataldg hrozieb a metodika riadenia kybernetickej bezpecnosti;

- vypracuje sa centralizovany pristup k implementacii bezpe¢nostnych zaplat.

V ramci prevencie sa posilni vSeobecna uroven kvality fyzickej a procesnej bezpeCnosti kritickej infrastruktury verejnej spravy. To
sa dosiahne zlepSenim bezpecnosti procesu, rekonstrukciou a dobudovanim zabezpelenych priestorov pre informacné systémy
kritickej infrastruktdry.

3.2. MOTIVACIA A ROZSAH PROJEKTU

NCZI ako spravca a prevadzkovatel’ narodného zdravotnickeho informacného systému a spravca narodnych zdravotnych registrov
podla zakona €. 153/2013 Z. z. o narodnom zdravotnickom informacnom systéme a o zmene a doplneni niektorych zékonov je
povinny okrem iného zaistit’ aj primerant ochranu spractvanych zdravotnickych informacii vodi kybernetickym hrozbam aj v stlade
s povinnost'ami vyplyvajlcimi z ustanoveni zékona €.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov. Pri rozhodovani o potrebe SOC v prostredi NCZI je potrebné zohl'adnit’ fakt moralnej a fyzickej opotrebovanosti
existujucich bezpecnostnych technoldgii. Nevyhnutnost’ dobudovania pracoviska SOC oddvodiiuje aj skutocnost’ pretrvavajucich
a systematickych kybernetickych Gtokov na systémy prevadzkované NCZI, UVZ SR a MZ SR.

Sucasné bezpec¢nostné mechanizmy v oblasti monitoringu a hodnotenia zranitel'nosti implementované v narodnom zdravotnickom
informacnom systéme tvoria zaklad, ktory si vyZaduje d'al$i rozvoj pre zaistenie primeranej ochrany spractvanych zdravotnickych
informacii voci kybernetickym hrozbam a zaroven zabezpelenie slladu s povinnostami vyplyvajlcimi z ustanoveni zakona
€.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov.

Okrem legislativnych poZiadaviek je nevyhnutné brat’ do Gvahy aj aktudlny stav nechcenej negativnej publicity a poskodzovania
reputacie a dobrého mena NCZI, jeho zriad'ovatela MZ SR, ale aj UVZ SR ktora je z Casti sposobena neschopnostou véasnej
detekcie mozného kybernetického Gtoku z dovodu chybajucich analytickych nastrojov a nedostatku kvalitnych zdrojov
bezpecnostne relevantnych zaznamov.

ZvySenie sposobilosti Security Operation Center (SOC) je kl'GCové pre zabezpecenie informacnej bezpecnosti a ochranu pred
kybernetickymi hrozbami pre NCZI ako centralneho bodu zberu a spracovania zdravotnickych dat, ktory predstavuje srdce celého
procesu elektronizacie zdravotnictva. Realizaciou projektu dojde k zvySeniu spdsobilosti v nasledujucich oblastiach:

- RychlejSia detekcia a reakcia na hrozby: ZlepSenie schopnosti identifikacie a reakcie na kybernetické hrozby v redlnom
Case. To zahffia lepSiu analyzu logov, monitorovanie udalosti a upozorneni, a automatizaciu procesov pre rychlejsiu
identifikaciu a potlacenie hrozieb.

- Rozéirend analyza hrozieb: Vytvorenie a zdokonalenie analytickych schopnosti pre hibkovii analyzu kybernetickych
hrozieb implementéciou nastrojov na analyzu malvéru, rozpoznavanie spravania Utocnikov a predikcia buducich
hrozieb.

- LepSie vyuzitie technoldgii: Integracia a efektivne vyuzivanie novych technoldgii a nastrojov, ako st umeld inteligencia,
strojové ucenie a automatizacia. To umozni rychlejSie a presnejSie identifikovat’ hrozby a zéroven znizenie manualnych
Ukonov.

- ZlepSenie spoluprace a komunikacia: Posilnenie spolupracu medzi timami v ramci organizacie, vratane oddeleni IT,
prevadzky a vedenia, aby sa lepsie zdiel'ali informacie o hrozbach a koordinovali sa reakcie na incidenty.

- Odbornost’ a Skolenia: Posilnenie sposobilosti timu SOC prostrednictvom odbornych Skoleni a certifikacii. UdrZiavanie
Clenov timu obozné@menych s najnovsimi hrozbami a postupmi, a dobudovanie interného timu naborom odbornikov na
kybernetick( bezpecnost'.
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- Kontinudlne zlepSovanie procesov: Pravidelné preskimavanie a zlepSovanie pracovnych postupov a procesov SOC na
zaklade skusenosti ziskanych pocas detekcie a rieSenia incidentov, implementaciou nastrojov a zvySovanim znalostného
standardu ¢lenov timu.

- Kontinualna analyza UspesSnosti: Monitorovanie Uspesnosti SOC v detekcii, reakcii a prevencii kybernetickych hrozieb
pomocou meratelnych ukazovatel'ov vykonu. Tieto Udaje sa potom mozu pouzit' na dalsie zlepSenie schopnosti
pracoviska SOC.

- Pripravenost’ na nové technoldgie a trendy: Pripravenost’ na nové technoldgie, trendy a taktiky kybernetickych Utokov
a prispOsobovat’ sa im v ¢o najkratSom case.

- Zabezpecenie financnych a personalnych zdrojov: Zabezpecenie dostatocného financovania, personalnych a technickych
zdrojov pre efektivne fungovanie SOC.

- Sledovanie pravnych a regulanych poZiadaviek: Zabezpecit, aby Cinnosti SOC boli v sulade s platnymi pravnymi a
regulacnymi poZziadavkami tykajlcimi sa ochrany Udajov a kybernetickej bezpecnosti.

Tieto aktivity pomozu pracovisku SOC k vytvoreniu efektivneho a odolného systému na identifikaciu, monitorovanie a rieSenie
kybernetickych hrozieb s cielom ochrany organizacie pred potencialnymi Gtokmi a poloZia zaklad budlceho rezortného pracoviska
CSIRT.

3.3. ZAINTERESOVANE STRANY/STAKEHOLDERI

Vlastnik procesu/ Jednotna referennd Udajova zakladha
vlastnik dat/ (JRUZ)
prevadzkovatel' / isvs_7756
UzZivatel' IS Informacny Systém Zdravotnickych
Indikatorov (ISZI)
isvs_7755
Narodny zdravotnicky informacny systém
(NZIS)
isvs_400
Narodny register zdravotnickych

Narodné centrum pracovnikov
zdravotnickych informacii SR isvs_8795
Narodny register prijimatel'ov zdravotnej
starostlivosti
isvs_10734
Narodny register organizacii s osobitnymi
Ulohami v zdravotnictve isvs_8797
Narodny register poskytovatel'ov zdravotnej
starostlivosti

isvs_8796
Dohl'adové centrum spdsobilosti
isvs_11591
2. Ministerstvo investicii, MIRRI Gestor NZIS isvs_400
regionalneho rozvoja a eGovernmentu
informatizacie SR
3. Poskytovatelia zdravotnej PZs UzZivatel NZIS isvs 400
starostlivosti ~
4. Prijimatelia zdravotnej Przs UzZivatel NZIS isvs 400
starostlivosti -
5. Zdravotnicki pracovnici ZPr UzZivatel NZIS isvs 400
6. Zdravotné poistovne ZP Vsl’astnl’k dat/ Uzivatel' | nz1sisvs 400
I _
7. Ministerstvo Zdravotnictva SR | MZ SR Vlastnik dat/

revadzkovatel / NZIS isvs_400, ISVS Register
Bil’vatel’ IS zdravotnictva — isvs_11408, Register

Strana 8/32



EUROPSKA UNIA

Eurdpsky fond regionalneho rozvoja
OP Integrovand infrastruktdra 2014 - 2020

MINISTERSTVO E MINISTERSTVO
E DOPRAVY A VYSTAVBY e e
SLOVENSKE| REPUBLIKY

SLOVENSKE] REPUBLIKY

humannej farmacie isvs_9427
8. | Regionalny Urad verejného RUVZ Vlastnik dat/ Register povoleni, ako st¢ast’ ISVS
zdravotnictva prevadzkovatel’ / Reqi I N
Usivatel’ IS ,Register zdravotnictva — isvs_11408
9. Obcan Zakaznik Uzivatel N/A
10. | Podnikatel’ Zakaznik Uzivatel N/A

3.4. CIELE PROJEKTU A MERATELNE UKAZOVATELE

Hlavnym cielom je zabezpecenie kybernetickej bezpecnosti narodného zdravotnickeho informacného systému, vratane vcasnej a
efektivnej reakcie na kybernetické Utoky. Zaroven by sa malo dosiahnut’ kvalitnejSie a transparentnejsie riadenie celého Zivotného
cyklu identifikovanych kybernetickych incidentov a zjednotenie postupov a technologickej Urovne kybernetickej odolnosti
informacnych systémov v oblasti zdravotnictva. VSeobecnymi ciel'mi preto su:

KvalitnejsSie a rychlejSie riadenie, monitorovanie a reagovanie na kybernetické hrozby.

Ciele/Meratel'né ukazovatele

Zvysenie efektivnosti ochrany informacnych systémov v oblasti zdravotnictva.
Zvysenie odolnosti informacnych systémov poskytovatel'ov zdravotnej starostlivosti voci kybernetickym Gtokom.
Automatizovany reporting o vzniku kybernetického bezpeCnostného incident.

ZvySovanie Urovne Pocet zabezpefenych IT | Ukazovatel Nastroj | a. Pocet prvkov
zabezpeclenia systémov v prostredi VS | vyjadruje pocet na zabezpecCujlcich
informacnych systémov v | prostrednictvom informacnych monitor | sietovd
prostredi verejnej centralneho systému systémov v ovanie | komunikaciu - 90
spravy prostrednictvom monitorovania prostredi verejnej b. Pocet prvkov
budovania a rozvoja bezpecnosti, ktory je spravy, ktoré zabezpecCujlcich
bezpecnostnych sucastou riadenia maju ochranu
dohl'adovych centier, kybernetickych implementované komunikujucich
ktoré budu bezpecnostnych nastroje na zariadeni pomocou
sucastou systému incidentov a systému centralne vynucovania
v€asného varovania v€asného rozpoznavanie, stanovenych
varovania monitorovanie a pravidiel - 85
riadenia c. Pocet prvkov
kybernetickych zabezpecujlcich
bezpecnostnych vzdialené bezpecné
incidentov, ako pripojenie do siete
ich odhal'ovanie, z prostredia
zaznamenavanie internetu - 9
detailov a d. Pocet prvkov
mitigovanie, a zabezpecujlcich
ktoré su zapojené autorizaciu
do centralneho zariadeni alebo
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systému pouZzivatelov pre
monitorovania pouZitie sluzieb
bezpecnosti ponukanych v

internej sieti — 82
e. - virtualizatna
vrstva (napr.
VMware)

- (vykonové)
servery (napr.
Windows, Linux) -

545
2. | ZvySovanie Urovne Pouzivatelia novych a Pocet Pocet 8 14 Uzatvor | PoCet
zabezpecCenia modernizovanych pouzivatel'ov ena zamestnancov as-is
informacnych systémov v | verejnych digitalnych digitalnych pracovn | a to-be stav
prostredi verejnej sluZieb, produktov a verejnych a
spravy prostrednictvom procesov sluZieb, zmluva
budovania a rozvoja produktov a
bezpecnostnych procesov, ktoré
dohl'adovych centier, boli novo
ktoré budu vyvinuté alebo
sucastou systému vyznamne
vcasného varovania modernizované

vd'aka podpore

pochadzajlicej z
opatreni v ramci
mechanizmu.

3.5. SPECIFIKACIA POTRIEB KONCOVEHO POUZIVATELA

Predmetom projektu nie je vyvoj alebo rozvoj ISVS/elektronickych sluzieb, ktoré maju grafické alebo iné pouzivatelské rozhranie
a su uréené pre ob&anov /podnikatelov, dalej koncovych pouzivatelov. NCZI je povinny ako spravca nadrezortného informac¢ného
systému zabezpedit kyberneticki a informa¢ni bezpecnost. Pre koncového pouzivatela je nevyhnutné zabezpecit bezpecné
a dostupné rieSenie esluzieb, ktorych spravcom je NCZI. Projekt zabezpeluje implementaciu technickej/bezpecnostnej
infrastruktdry bez dopadu na biznisov( a aplikacn( Cast’ systémov, preto Ziadne nové potreby koncového pouzivatel'a nedefinuje.

3.6. RIZIKA A ZAVISLOSTI

Nebude mozné naplnit’ vSetky kvalitativne poziadavky | Nebudd plne dosiahnuté ocakavané benefity projektu.
projektu.

2 Jednotlivé komponenty projektu nebudl vykazovat’ | Vzhladom na vytvorenie ekosystému je dolezité, aby jednotlivé prvky
znamky 100% kompatibility. boli schopné komunikovat’ vzajomne a mali rovnaké vychodiskové
poziadavky na obojsmernu programovu komunikaciu.

3 Nedostupnost’ komponentov novej infrastruktury Nedostupnost’ komponentov novej infrastruktiry, pripadne ich vel'mi
dlihé dodacie lehoty mézu mat’ negativny vplyv na termin ukoncenia
projektu.

4 Projekt nebude realizovany a nasadeny podla planu. V pripade omeskania dodavok projektu resp. v pripade omeskania

nasadenia vystupov projektu, nebude mozné efektivne a véas reagovat’
na bezpecnostné incidenty.
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Nepridelené financné prostriedky Predcasné ukoncenie projektu, predizenie doby realizacie projektu.

Komplikacie s verejnym obstaravanim V pripade neskorého vypisania VO, pripadne komplikdcii v procese VO
by bol ohrozeny zaciatok implementacnej fazy.

Nelplné poZiadavky Nelplné poZiadavky mézu spdsobit’ predizenie trvania projektu,
navysenie nakladov, z dovodu potreby dodatocného obstaravania
komponentov.

Vysoké naklady na prevadzku Naklady na prevadzku budd vyssie ako planované. Prekrocenie
planovanych nakladov na prevadzku. Potreba dodatocnych financnych
zdrojov.

Ohrozenie prevadzky a dostupnosti systému Ohrozenie prevadzky a dostupnosti systému z dovodu mozZnych
kybernetickych utokov.

10 | Necertifikované technické prostredie Od certifikacie technického prostredia budu zavisiet mnohé nadvazné
terminy v ramci realizacie ako aj celkovo vObec moznost projekt
dokoncit’.

11 | Nedostatocné vyhodnotenie kvality Neodhalenie slabych miest v jednotlivych fazach implementacie
projektu.

12 | Nesucinnost’ a nespolahlivost’ dodavatela Predéasné ukonlenie projektu, alebo predizenie doby realizacie
projektu.

13 | Nedostatok 'udskych zdrojov PrediZenie doby realizacie projektu. Vystupy projektu budd dodané v

nedostatocnej kvalite.

Rizika a zavislosti su detailnejSie popisané v prilohe Zoznam rizik a zavislosti (excel).

3.7. ALTERNATIVY A MULTIKRITERIALNA ANALYZA

3.7.1. STANOVENIE ALTERNATIV POMOCOU BIZNISOVE] VRSTVY ARCHITEKTURY

V ramcii biznisovej vrstvy architektry sme porovnavali 3 variantné alternativy rieSenia sUCasného stavu. Na zaklade
identifikovaného rozsahu problému v projektovom zamere boli stanovené tri rozne rieSenia. Ako najefektivnejSia bola vybrana
Alternativa ¢. 2, taka, kt. pokryva procesy a poziadavky vSetkych stakeholderov a cell Zivotn( situdciu riesi komplexne.

Alternativa 1 - PONECHANIE SUCASNEHO STAVU

Prvou alternativou je ponechanie existujiceho stavu ochrany informacnych systémov a ochranu zdravotnickych informacii v
prostredi narodného zdravotnickeho informacného systému riesit’ na zaklade existujucej Zmluvy s CSIRT ¢.03378/2020/SK-CERT-
002. Zachovanie pévodného stavu nezabezpeli povinnost' ochrany informacii a informacnych aktiv a je v plnom rozpore s
povinnost'ami vyplyvajlcimi zo zakona ¢.69/2018 Z.z. Rovnako d6jde k obmedzeniu sposobilosti existujiceho pracoviska z dévodu
chybajucich financnych prostriedkov na d'alsi rozvoj, dosledkom ¢oho dojde aj k podstatnému znizenie potencialu zabezpecovania
sluzieb SOC pre rezort zdravotnictva a mareniu efektivity minulych investicii.

Alternativa 2 — VYBUDOVANIE SOC V PODMIENKACH NCZI

Tato alternativa predstavuje komplexné a systémové rieSenie voci kybernetickym Gtokom resp. voci politicky motivovanym
kampaniam. Zabezpecli zavedenie systémovych opatreni a zaroven vytvori predpoklady na zefektivnenie poskytovanych sluzieb v
oblasti zdravotnej starostlivosti. Realizaciou tohoto opatrenia sa zabezpeci systémové rieSenie reakcie na kybernetické Utoky a
naplnia sa zékonom stanovené Ulohy v oblasti kybernetickej bezpeCnosti. Realizaciou tejto alternativy déjde k naplneniu
predpokladov pre poskytovanie dostatocného rozsahu sluzieb pracoviska SOC pre NZIS ako aj pre organizacie spadajlce pod
rezort zdravotnictva.

Hlavné prinosy tejto alternativy predstavuje:

- technické vybavenie, ktorym sa zabezpeci zvySenie viditel'nosti a kvality zbieranych a vyhodnocovanych informacii z informacnych
systémov, zvySenie miery automatizacie a rozsahu procesov Zivotného cyklu kybernetickych incidentov a s tym spojené znizenie
chybovosti l'udského faktoru.

- personalne zabezpecenie posilnenim interného timu, ¢im sa zvysSi spdsobilost’ a usetria sa financné prostriedky v porovnani s
vyuzitim sluzieb tretich stran.
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- procesna sposobilost’ zabezpecena vytvorenim detailnych postupov prace a dokumentdcie, ¢im sa zabezpeci automatizacia a
znizi chybovost’ l'udského faktoru.

Alternativa 3 — VYUZITIE EXTERNYCH SLUZIEB BEZPECNOSTNEHO MONITORINGU A SOC

Detekcia bezpeCnostnych udalosti, zranitelnosti a incidentov pre zabezpecenie ochrany zdravotnickych informacii v suvislosti s
poziadavkami legislativy prostrednictvom SOC sluzieb zabezpelenych tretimi stranami. Realizaciou tejto alternativy dojde k
zvySeniu financného zat'aZzenia NCZI a Statneho rozpoctu pre potreby pokrytia nakladov spojenych so zabezpecenim sluzieb SOC.
VyuZivanie sluzieb SOC poskytovanych tretou stranou zvySuje dopady na GDPR postupovanim potencidlne citlivych dat a
pravdepodobnostou ich Uniku. Taktiez dojde k predraZeniu prevadzky a zvySenej potrebne kontrolnych cinnosti a z toho
vyplyvajlce financné zatazenie.

Zachovanie st¢aného stavu Biznis alternativa 1

Budovanie kapacit
a zvysenia sposobilosti
pracoviska bezpecnostnych
operacii SOC NCZI

Vybudovanie SOC v

podmienkach NCZI Biznis alternativa 2

VyuZitie externych sluZieb
bezpeénostného monitoringu a
SOC

Biznis alternativa 3

Obrazok 1 — Business alternativy

3.7.2. MULTIKRITERIALNA ANALYZA

Vyber alternativ prebieha prostrednictvom MCA zostavenej na zaklade kapitoly Motivacia a rozsah projektu, ktora obsahuje ciele
stakeholderov, ich poziadavky a obmedzenia pre dosiahnutie uvedenych ciel'ov.

Niektoré (nie vsetky) kritéria, moZu byt oznacené ako KO kritéria. KO kritéria oznaCuju biznis poZiadavky na rieSenie, ktoré su z
hl'adiska rozsahu identifikovaného problému a motivacie nevyhnutné pre rieSenie problému a v3etky akceptovatelné alternativy
ich tak musia naplnit’. Alternativy, ktoré nesplnia vSetky KO kritéria, m6zu byt’ vylucené z d'alSieho posudzovania. KO kritéria
nesmu byt technologické (preferovat’ jednu formu technologickej implementacie voci druhej)

Tabul'ka ¢.6 — Kritéria pre MCA

Kritérium A (KO) Noy system by
Kvalitnejsie a VYT
PRPTS . skvalitnit’
rychlejSie riadenie oskytovanie
. kybernetickej gluiieb

STANOVENIE bezpecnosti, kvbernetickei X X
ALTERNATIVY | Monitorovanie Y )

kritickych ochrany pre IS

informyaén “ch v zriad'ovatel'ske

Systé Y j pésobnosti MZ

ystemov. SR

Kritérium B (KO) | Automatizacia X X

ZniZenie vykonu
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administrativnej kybernetickej
narocnosti a zvySenie | ochrany a
efektivnosti detekcie | hlbkova
bezpecnostnych detekcia.
incidentov.
Kritérium C (KO) Z]ednote_n 1€
Integracia vSetkych kybernetlckgj
A ochrany v ramci X X X X X
pouzivanych
systémov. rezortu ,
zdravotnictva.
Jednotnost’
procesov a
postupov je
zakladnym
Kritérium D (KO) ciefom .
Jednotnost’ procesov poskytovania
ST zdravotnej X X X X X
a pouzivanych . .
Aplikécil _starostllvostl a
iba tak sa
da zabezpedit’
jej efektivne
riadenie
bezpednosti.
Kvalitné a
efektivne
riadenie
kybernetickej
bezpecnosti  sa
Kritérium E (KO) . da
Zber zabezpecit'  iba
s:tru.kturovanych pomocou X X X X
Udajov o stave existencie
kybernetickej Strukturovanych
bezpecénosti IS- informacii na
zaklade ktorych
sa daju prijimat’
rychle a
kvalifikované
rozhodnutia.
Kritérium F
Bezpecné prepojenie | Systematické
S0 zvySenie Urovne
systémami NZIS na zabezpecenia X X X X X
elektronicky prenos prenosu citlivych
zdravotnickych Udajov.
informacii.

Tabul'ka ¢.7 — Vyhodnotenie MCA

Implementaciou
alternativy 2 sa Implementaciou
, . zabezpedi alternativy 3 sa zabezpedi
alternativa 1 je S el , v
. kvalitnejsSie a kvalitnejSie a rychlejSie
. . zachovanie statusu | . , R . P . ) e
Kritérium A nie P ano rychlejSie riadenie | ano riadenie kybernetickej
quo bez realizacie L v -
rojektu kyberrletlck_e] bezp.ecnostl,. o
P bezpecnosti, Monitorovanie  kritickych
Monitorovanie informacnych systémov.
kritickych
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informacnych
systémov.
Implementacia
alternativy 2 sa
zabezpedi zniZenie Implementacia alternativy
alternativa 1 administrativnej 3 sa zabezpeli znizenie
s . zachovanie statusu | . naroc¢nosti al . administrativnej naroCnosti
Kritérium B nie P ano . ano v , .
quo bez realizacie zvysenie a zvySenie efektivnosti
projektu efektivnosti detekcie bezpecnostnych
detekcie incidentov.
bezpecnostnych
incidentov.
Implementacia
alternativy 2 ‘. ,
, \/ Implementacia alternativy
alternativa 1 zabezpeci v - .
. - . 3 nezabezpedi zjednotenie
o . zachovanie statusu | . zjednotenie . S
Kritérium C nie AP ano s nie kybernetickej ochrany v
quo bez realizacie kybernetickej ;o
- o ramci rezortu
projektu ochrany v ramci ,
zdravotnictva.
rezortu
zdravotnictva.
Implementacia
alternativa 1 aIt_erngtlvy 2 Implementdcia alternativy
: prispeje R A
v . zachovanie statusu | . . . . 3 neprispeje k jednotnosti
Kritérium D nie o ano k jednotnosti nie v
quo bez realizacie procesov a pouzivanych
g procesov a o
projektu .- Aplikacii.
pouzivanych
Aplikacii.
Implementacia
. alternativy 2 Implementdcia alternativy
alternativa 1 \/ s
h zabezpedi zber 3 zabezpedi zber
s . zachovanie statusu | . v , ; . M P b s
Kritérium E nie P ano Strukturovanych ano Strukturovanych udajov o
quo bez realizacie (dai kvb ki
rojektu udajov o.sta\./e stave Vy er.net|c ej
P kybernetickej bezpecnosti IS.
bezpecnosti IS.
Implementacia
alternativy 2 sa
zabezpedi Implementacia alternativy
alternativa 1 bezpetné 3 sa zabezpeli bezpecné
Kritérium F nie zachovanie statusu ano prepojenie so 4no prepojenie so
quo bez realizacie systémom NZIS na systémom NZIS na
projektu elektronicky elektronicky prenos
prenos zdravotnickych informacii.
zdravotnickych
informacii.

Na zéklade vyhodnotenia MCA analyzy vychadza Alternativa 2 ako jedind, ktora spifia véetky poZiadavky.

3.7.3.

STANOVENIE ALTERNATIV POMOCOU APLIKACNEJ VRSTVY ARCHITEKTURY

Alternativy na drovni aplikacnej architektury reflektuju alternativy vypracované na zaklade ,nadradenej” architektonickej biznis
vrstvy, pricom vdaka uplatneniu nasledujlcich principov aplikatnd vrstva architektiry doplfia informéacie k alternativam
stanovenym pomocou biznis architektiry. Ako najvyhodnejSiu z danej analyzy povazujeme Alternativu 2. Vyber Aplikanej

architektury reflektuje vyber nadradenej biznis architektury.

3.7.4.

STANOVENIE ALTERNATIV POMOCOU TECHNOLOGICKEJ VRSTVY ARCHITEKTURY

Vyber alternativy na Urovni technologickej a bezpecnostnej vrstvy architektlry kopiruje vyber alternativy ¢. 2 na zaklade MCA.
RieSenie bude prevadzkované na HW infrastruktire NCZI a s dodavatelom bude podpisana zmluva o podpore prevadzky SLA.
Naklady na udrzbu a prevadzku projektu si uvedené v CBA analyze ako percentudlny pomer z obstardvacej ceny diela.
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4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Vystupom projektu je funkény, stabilny, efektivny, bezpelny systém, ktory sa dosiahne doplnenim SW a HW infrastruktary.
Vystupom bude aj dodanie pouzivatel'skej prirucky, instalacnej prirucky a pokynov na instalaciu (Uvodni/opakovanu), prevadzkovy
opis a pokyny pre servis, Udrzbu a diagnostiku, pokyny na obnovu pri vypadku alebo havarii (Havarijny plan) a bezpecnostny
projekt. Na dodrZanie Standardov sa pouzije M-04 Audit kvality zamerany na vystupy z iniciacnej, realizacnej a dokoncovacej fazy

projektu.

Realizacia projektu bude v zmysle vyhlasky UPVII ¢. 85/2020 Z. z. pozostavat z uvedenych etap:

Analyza a dizajn,

Nasadenie.

Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
Implementacia a testovanie,

NCZI SR bude pri implementacii postupovat’ v zmysle vyhlasky UPVII & 85/2020 Z. z. a pozadované vystupy bud( dodavane
primerane vzhl'adom na charakter projektu:

Analyza a dizajn

Uvodna sprava (Projektovy inicidlny dokument, d'alej ako ,,PID") pre vsetky
funkcné oblasti

- Zoznam poZziadaviek

- Akceptacné kritéria

- Ramcova Specifikacia rieSenia (Popis produktu, Dekompozicia produktu, Vyvojovy
diagram produktu)

- Biznis architektura

- Aplika¢na architektuira

- Technologicka architektura — Cast’ systémova architektira

- Bezpe€nostna architektura

- Stratégia testovania

- Plan testovania

- Testovacie scenare a pripady

Detailna funkéna Specifikacia riesenia

- vypracovanie registratirneho poriadku

- detailny popis funkcionality a biznis poziadaviek,

- Blokové a datové modely findlneho produktu

Detailna technicka Specifikacia, pre vsetky systémy samostatne

- technicka architektura — Cast’ fyzicka architektdra

- Specifikacia spravy pouzivatel'ov a pouzivatel'skych profilov (vratane roli a prav)

- Specifikacia podpory identifikacie pouZzivatel'ov a autentifikacie vykonavanych ¢innosti

- Specifikacia technologickych rieSeni a predpokladov na dosiahnutie vykonnostnych
poziadaviek

- Plan testovania

- Testovacie scenare a pripady

- Plan Implementacie

Implementacia a testovanie

Implementacia:

Implementacny plan pre vsetky funkcné oblasti samostatne:

- Implementacia systémov pre vSetky funkéné oblasti samostatne

- Implementacia integrécii systémov pre vSetky funkZné oblasti samostatne

- Uvodna konfiguracia systému podla redinych biznis procesov pre testovacie ucely

- Vybudovanie testovacieho prostredia, jeho nasadenie a oZivenie diela pre vsetky
systémy a pre vSetky funkcné oblasti samostatne

- Implementacia procesov

Testovanie:

Zrealizovanie testovania minimalne v nasledovnom rozsahu:

- Funkcné testy

- Bezpecnostné testy - v rozsahu dokumentu ,Metodika pre systematické zabezpecenie
organizacii verejnej spravy v oblasti informacnej bezpecCnosti® (dostupna na
https://www.csirt.gov.sk/doc/MetodikaZabezpecenialKT_v2.0.pdf)

- Zat'azové testy

- Systémové integracné testy

- Testy pouzitel'nosti
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- PouZivatel'ské akceptalné testovanie

Nasadenie Nasadenie do produkcie:

- Priprava produkéného prostredia

- Administrativna priprava produkéného prostredia (procesy, dokumentacia)
- Instalacia rieSenia do produk¢ného prostredia

- Spristupnenie rieSenia v produkénom prostredi vybranym pouZivatelom

5. NAHLAD ARCHITEKTURY

Za Ucelom zvySenia Urovne zavedenych postupov a opatreni tykajlcich sa kybernetickej a informacnej bezpecnosti (KIB) v NCZI
je potrebné konsolidovat’ existujucu bezpecnostnu architekturu a dobudovat’ security operation center implementaciou novych a
inovaciou existujlcich bezpecnostnych nastrojov a procesov, a to najma v nasledovnych oblastiach:

- kyberneticka ochrana a bezpeCnostny monitoring a identifikacia bezpecnostnych incidentov,

- riadenie bezpeCnostnych incidentov,

- ochrana proti externym hrozbam,

- ochrana dat, datovych prenosov a komunikacie,

- zvySovanie bezpeCnostného povedomia,

- implementacia bezpecnostnych opatreni na zabezpecenie stladu so zékonom,

Sluzby a funkcie uvedené v tejto kapitole poskytuji z dovodu, Ze sa jedna o projekt kybernetickej bezpecnosti len zakladné
informacie a zakladny architektonicky ramec rieSenia, ktoré by malo byt implementované projektom. Budlce rieSenie
zabezpecenia informacnej a kybernetickej bezpecnosti sa bude skladat’ najméa z nasledovnych funkcii:

e Kyberneticka ochrana a detekcia Skodlivych aktivit a bezpecnostnych incidentov: Bezpecnostny monitoring
IS, platforiem, aplikacii a pouzivatel'skych cinnosti a aktivit. Monitoring sieti, monitoring cinnosti a aktivit privilegovanych
pouzivatel'ov. Analyza zaloZena na big-data a machine learning algoritmoch.

+ Riadenie bezpecnostnych incidentov: Identifikacia a hlasenie bezpeCnostnych incidentov, registracia, kategorizacia
a Kklasifikacia bezpefnostnych incidentov. Akceptacia bezpecnostnych incidentov a urcenie rieSitelov. Analyza a
vySetrovanie bezpecnostnych incidentov a zber dokazov. RieSenie bezpefnostnych incidentov a obnova prevadzky,
uzatvorenie bezpec¢nostnych incidentov, vyhodnotenie bezpecnostnych incidentov, zavedenie do KB DB, sp&tna vazba a
poucenie sa z bezpecnostného incidentu.

e  ZvySenie ochrany pred Utokmi z externého prostredia: Ochrana pred malware a ransomware, manazment
bezpecénosti sieti, manazment bezpecnostnych konfiguracii (implementacia systému pre jednotnu spravu a deployment
bezpeénostnych politik a bezpecnostnych konfiguracii).

e  Ochrana dat, datovych prenosov a komunikacie: Bezpecnost' virtualizovanych prostredi, ochrana dat na Grovni
databaz a datovych Ulozisk, ochrana dat na Urovni koncovych zariadeni. Riadenie pristupov (implementacia nastrojov
IAM - rieSenie IAM bude implementované z DOP-OPII-16/2023, jeho prevadzka ani udrzba nebude hradena z tohoto
projektu). Proces bezpecnej vymeny informacii prostrednictvom EWS s vladnou jednotkou CSIRT, integraciou na JISKB,
riadenie SW zaplat (Patch management), manazment zranitel'nosti.

e  ZvysSenie ochrany pred Utokmi z externého prostredia: Ochrana pred malware aransomware. ManaZzment
bezpecnosti sieti, manazment bezpecnostnych konfiguracii.

Blokova schéma architektury rieSenia:
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Jednotlivé funkcie budu zabezpecovat’ nasledujiice komponenty architektdry rieSenia:

FORENZNY LAB

Modul Forezny lab je zlozeny z HW a SW nastroja na Forenzn( analyzu. Modul bude zabezpecovat' digitalnu forenzn( analyzu a
spravu elektronickych dokazov. Modul je uréeny pre zber, analyzy a spravy dat a vizualizaciu ich vzajomnych vztahov. Taktiez
implementuje nastroj na extrakciu a analyzu dat z mobilnych zariadeni a digitalnych médii, desifrovanie tychto dat a generovanie
reportov.

PENTEST LAB

Modul pre penetracné testovanie zabezpedi implementovanie testovania bezpec¢nosti webovych aplikacii (Web Application Security
Testing Tool), ktory sa pouZiva na identifikaciu a odstranovanie bezpeCnostnych zranitel'nosti vo webovych aplikaciach. Modul
bude zabezpecovat’ automatizaciu penetracného testovania pocas Zivotného cyklu vyvoja softvérovych rieSenie (SDLC).

Ciel'om implemntacie pentest labu je automatizované skenovanie webovych aplikacii s cielom odhalit’ rézne druhy bezpecnostnych
zranitel'nosti.

Sucastou pentest labu bude nastroj na simuléciu protivnika a operacii Cerveného timu, ako sposob hodnotenia bezpecnosti, ktoré
replikuju taktiku a techniky pokrocilého protivnika v sieti tzv. "red teaming" alebo "adversary simulation," pri ktorych bezpec¢nostné
timy, alebo iné organizacie testuju svoju vlastni bezpecCnost' pomocou nastrojov a taktik, ktoré by mohli pouzit’ skutocni
Utocnici.Zatial' Co penetracné testy sa zameriavaju na neopravené zranitel'nosti a nespravne konfiguracie, tieto posudenia su
prinosom pre bezpecnostné operacie a reakciu na incidenty.

MALVER LAB

Malvér lab implementuje sadu nastrojov:

Nastroj automatizovaného reverzného inzinierstva na analyzu softvérovych aplikdcii, zdrojového kédu a inych digitélnych entit za
Ucelom pochopenia ich fungovania, identifikacie zranitel'nosti a inych bezpecnostnych rizik.

Nastroj reverzného inzinierstva na analyzy binarneho kddu pre pracu s bindrnym kédom a disassemblovanim programov.
Nastroj, ktory umoznuje analyzu Skodlivého softvéru a jeho spravanie v izolovanom a bezpecnom prostredi.

Nastroj na detekciu, monitorovanie a zbieranie informacii o kybernetickych Gtocnikoch a hrozbach v informacnych systémoch
formou vytvarania falosného ciel'a pre Gtocnikov.
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SOAR — MONITROING

Systém pre orchestraciu a automatizaciu bezpecnostnych procesov (SOAR) bol vyvinuty s cielom zefektivnit’ a urychlit’ manuaine
a Casovo narocné ulohy v oblasti kybernetickej bezpeCnosti. Jeho Ucelom je automatizovat’ opakujlice sa pracovné postupy v
pracovisku Security Operations Center (SOC), orchestrovat’ rozne bezpecnostné nastroje a zabezpecit’ pokroCily, rychlu, efektivnu
a automatizovanu reakciu na bezpecnostné incidenty. SOAR systém umoznuje Setrit’ Cas, financné prostriedky a 'udské zdroje,
zaroven posilfiuje kybernetickl obranu organizacie. Obsahuje verejne dostupnd kniZnicu s preddefinovanymi pracovnymi postupmi
(workflows) a umoZiiuje organizaciam definovat’ vlastné pracovné postupy. DalSou vyhodou je jednoducha integracia so SIEM
(Security Information and Event Management) rieSeniami, manaZzmentom zranitel'nosti a ticketovacimi nastrojmi, ¢o zabezpecuje
prehladny reporting o spustenych pracovnych postupoch a celkovy prehlfad o kybernetickych hrozbach a bezpeCnostnych
incidentoch.

SIETOVY FW (LOGSOURCE)
Zabezpecenie sietového perimetra siete NCZI, z ktorej pristupuju spravcovia k informacnym systémom NZIS.

INTEGRACIA NA THREAT INTELIGENCE PLATFORMU A JISKB
NCZI planuje dobudovat’ rieSenie opensource servera MISP ako platformy na zhromazd'ovanie, ukladanie, distriblciu a zdiel'anie
indikatorov kybernetickej bezpe€nosti a hrozieb tykajlicich sa analyzy incidentov kybernetickej bezpeCnosti a analyzy malvéru.

EDR

Cielom implemntacie pokrocilého rieSenia Endpoint Detection and Response (EDR) je zabezpedit’ bezpecnost’ a ochranu vsetkych
koncovych zariadeni a serverov, v sprave NCZI. Prioritou implemntacie modulu EDR je detekcia, monitorovanie a rychla reakcia
na kybernetické hrozby. Implemntaciou modulu EDR sa zabezpedi schopnost’ identifikovat’ a zabranit' roznym typom hrozieb,
vratane malvéru, ransomvéru a inych Skodlivych aktivit, priCom toto rieSenie podporuje tkz. ,samouciaci rezim", ochranu pred
neznamymi hrozbami a anti-ransomware ochranu. RieSenie umoZni monitorovat’ vSetky koncové zariadenia v redlnom case,
ponuknut’ centralizovanu spravu, vytvarat' spravy pre bezpecnostnych administratorov a definovat’ politiky pre jednotlivé skupiny
administratorov. EDR rieSenie umozni rychlu reakciu na incidenty, vratane izolacie postihnutych zariadeni, odstranenia hrozieb a
obnovy systémov, a podpori threathunting s funkciou vizualizacie a minimalnou 30-dfiovou retenciou dat.

MDM

Modul pre spravu a monitorovanie mobilnych zariadeni, ako s mobilné telefény a tablety, pouzivané zamestnancami v pracovnom
prostredi. Nastroj zabezpeci bezpecnost’ firemnych dat ulozenych na mobilnych zariadeniach a zabrani neopravnenému pristupu
alebo Uniku citlivych informacii. Implemntaciou nastroja sa vytvori centralizovany systém pre spravu vsetkych mobilnych zariadeni
a aplikacii, vratane moznosti vzdialenej konfiguracie a ich aktualizacie. Podpora BYOD (Bring Your Own Device) - umozni
zamestnancom pouzivat’ vlastné zariadenia v pracovnom prostredi, s dérazom na oddelenie pracovnych a osobnych dat. Podpora
COPE (corporate-owned, personally enabled) - umozni zamestnancom pouzivat’ mobilné zariadenie vo vlastnictve zamestnavatel'a
pre pracovné aj osobné Ucely. Modul MDM Zabezpedi dodrziavanie nastavenych pravidiel a politik spolo¢nosti a generovat’ spravy
o stave zariadeni a aplikacii. RieSenie umozni registrovat’ a konfigurovat’ zariadenia, spravovat’ aplikacie a ich distribuciu, riadit’
pristup a opravnenia uzivatel'ov, monitorovat’' a zaznamenavat' aktivity, vzdialene spravovat’ a uzamknut’ zariadenie v pripade jeho
straty alebo kradeze.

DLP

Modul pre identifikaciu, monitorovanie a ochranu citlivych dat a informacii pred ich stratou. RieSenie poskytne automatizovanu
identifikaciu, klasifikaciu a monitorovanie citlivych Gdajov, zaroven bude zaznamendvat' uzivatel'ské akcie vykonavané v ramci
Office 365 cloudu, vratane zakladnych suborovych operacii, ako je stahovanie a zdielanie. Modul DLP bude monitorovat’ a
vyhodnocovat’ emailovi komunikaciu pre vsetkych uZzivatel'ov vratane tych, ktori pouzivaju Outlook Web App, osobné alebo
mobilné zariadenia. RieSenie umozni Uplné zablokovanie uzivatel'skych akcii, informativne upozornenia uzivatela a umozni
logovanie uzivatel'skych akcii, a to aj s ochranou citlivych dat. Nastroj DLP umozniuje definovat' citlivé data pomocou
preddefinovanych slovnikov a algoritmov, ako aj vlastnych retazcov a regularnych vyrazov. RieSenie umozni blokovat' odosielanie
dat s citlivym obsahom mimo koncovych stanic a spravovat’ bezné komunikacné kanaly, ako st e-mail, web upload, externé
zariadenia, IM komunikacné nastroje a synchronizacia s cloudovymi aplikaciami. RieSenie by malo byt schopné detegovat’ data
obsahujuce citlivy obsah, ulozené na koncovych staniciach alebo na zdielanych sietovych diskoch, a integrovat’ sa s klasifikaciou
tretich stran ulozenych v metadatach siborov. Okrem toho by malo byt schopné riadit’ pouZitie USB zariadeni, pamat'ovych kariet,
Bluetooth zariadeni a optickych diskov, a umoznit’ nastavenie iba na Citanie pre pripojené zariadenia, pricom zaznamendva vsetky
pripojené zariadenia.

Potreba jednotlivych komponentov ciel'ovej architektury vychadza z analyzy sicasného stavu bezpecnostnej
a technickej architektiury prostredia NCZI, analyzy rizik (ide o utajované a citlivé informacie, vysledky analyzy
rizik st neverejné a pristupné len pracovnikom s prislusnou bezpecnostnou previerkou) a potreby naplinenia
legislativhych poziadaviek. Jednotlivé komponenty architektury blizSie popisujeme v dokumente Pristup
k projektu, kde uvadzame technicku specifikaciu a poziadavky na jednotlivé komponenty, spolocne s motivaciou,
odovodnénim a Gcelom tychto komponentov.
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6. LEGISLATIVA

Projekt nepredpoklada potrebu legislativnych zmien pre naplnenie ciefov a dodanie vystupov projektu. V tejto kapitole su
vymenované legislativne normy, ktoré sa tykaju informacCnych systémov verejnej spravy a agendy Narodného centra
zdravotnickych informacii. Zoznam neobsahuje usmernenia a technické predpisy. Zoznam legislativnych noriem v tomto
dokumente iba orientacny.

Zakon Narodnej rady Slovenskej republiky €. 145/1995 Z. z. o spravnych poplatkoch v zneni neskorsich predpisov,

Zakon €. 71/1967 Zb. o spravnom konani (spravny poriadok) v zneni neskorsich predpisov.

Zakony a vyhlasky tykajlice sa eGovernmentu:

Zéakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu a o zmene a doplneni niektorych
zakonov (zakon o déveryhodnych sluzbach) v zneni neskorsich predpisov

Zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
Zakon €. 9/2010 Z. z. o st'aznostiach v zneni neskorsich predpisov

Zakon €. 343/2015 Z. z. o verejnom obstaravani a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

Zakon ¢. 357/2015 Z. z. o financnej kontrole a audite a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
Zakon ¢. 10/1996 Z. z. o kontrole v Statnej sprave v zneni neskorsich predpisov

Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave

Vyhlaska UPVII €. 78/2020 Z. z. o Standardoch pre informacné technoldgie verejnej spravy

Zakon €. 540/2001 Z. z. o Statnej Statistike

Zéakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam (zakon o slobode informacif)

Zakon €. 177/2018 Z. z. o niektorych opatreniach na zniZovanie administrativnej zataze vyuZivanim informacnych systémov
verejnej spravy a o zmene a doplneni niektorych zakonov (zakon proti byrokracii)

Zakon C. 69/2018 Z. z. o kybernetickej bezpeCnosti

Vyhlaska UPVII €. 85/2020 Z. z. o riadeni projektov

Zakon ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy,

Vynos €. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej spravy,

Vynos €. 478/2010 Z. z. o zakladnom Ciselniku Usekov verejnej spravy a agend verejnej spravy,

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu p6sobnosti organov verejnej moci a o zmene a doplneni niektorych
zakonov (zakon o e-Governmente),

Vyhlaska UV SR €. 8/2014 Z. z., ktorou sa vykonavaju niektoré ustanovenia zakona o e-Governmente,

Vyhlaska €. 25/2014 Z. z. o integrovanych obsluznych miestach a podmienkach ich zriad'ovania, oznacovania, prevadzky a o
sadzobniku Ghrad,

Vynos MF SR ¢. MF/009269/2014-173 o jednotnom formate elektronickych sprav vytvaranych a odosielanych prostrednictvom
pristupovych miest,

Vyhlaska MF SR ¢&. 275/2014 Z. z. o zarucenej konverzii.

Zakon €. 215/2002 Z. z. o elektronickom podpise,

VyhlaSka NBU €. 131/2009 Z. z. o certifikatoch a kvalifikovanych certifikatoch,

Vyhlaska NBU ¢. 132/2009 Z. z. o podmienkach na poskytovanie akreditovanych certifikatnych sluzieb a o poziadavkach na audit,
rozsah auditu a kvalifikaciu auditorov,

Vyhlaska NBU ¢. 133/2009 Z. z. o obsahu a rozsahu prevadzkovej dokumentacie vedenej certifikaCnou autoritou a o
bezpecnostnych pravidlach a pravidlach na vykon certifikalnych &innosti,

Vyhlaska NBU ¢. 134/2009 Z. z., ktorou sa ustanovuji podrobnosti o poziadavkach na bezpecné zariadenia na vyhotovovanie
Casovej peciatky a poZiadavky na produkty pre elektronicky podpis,

Vyhlaska NBL:J ¢. 135/2009 Z. z. o vyhotoveni a overovani elektronického podpisu a ¢asovej peciatky,

Vyhlaska NBU €. 136/2009 Z. z. o spOsobe a postupe pouzivanie elektronického podpisu v obchodnom styku a administrativnom
styku,

Zakon €. 351/2011 Z. z. o elektronickych komunikaciach,

Zakon €. 22/2004 Z. z. o elektronickom obchode,

Zakon €. 220/2007 Z. z. o digitdlnom vysielani,

Zakon €. 45/2011 Z. z. o kritickej infrastruktdre,

Vynos MV SR €. 525/2011 Z. z. o Standardoch pre elektronické informacné systémy na spravu registratdry,

Zakon €. 253/1998 Z. z. o hlaseni pobytu obCanov SR a registri obyvatelov,

Zakon €. 3/2010 Z. z. o narodnej infrastruktire pre priestorové informdacie,

Zakon €. 272/2015 Z. z. o registri pravnickych osob, podnikatel'ov a orgénov verejnej moci a o zmene a doplneni niektorych
zakonov,

Zakon & 455/1991 Zb. o Zivnostenskom podnikani (Zivnostensky zékon),

Vyhldska ¢. 84/2016 Z. z. Vyhlaska Ministerstva zdravotnictva, ktorou sa ustanovuju urcujuce znaky jednotlivych druhov
zdravotnickych zariadeni,

Nariadenie vlady Slovenskej republiky ¢. 296/2010 Z. z. o odbornej spdsobilosti na vykon zdravotnickeho povolania, sposobe
dalsieho vzdeldvania zdravotnickych pracovnikov, ststave Specializacnych odborov a sustave certifikovanych pracovnych ¢innosti,
Nariadenie vlddy Slovenskej republiky ¢. 513/2011 Z. z. o pouzivani profesijnych titulov a ich skratiek viazucich sa na odbornt
sposobilost’ na vykon zdravotnickeho povolania,

Zakon €. 125/2015 Z. z. o registri adries a 0 zmene a doplneni niektorych zakonov,
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Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢ 910/2014 o elektronickej identifikacii a ddveryhodnych sluzbach pre
elektronicke transakcie na vndtornom trhu

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 o ochrane fyzickych osb pri spractvani osobnych Gdajov a o vol'nom
pohybe takychto Udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane Udajov)

Zéakon ¢. 153/2013 Z. z. o narodnom zdravotnickom informacnom systéme a o zmene a doplneni niektorych zakonov

Zakon €. 581/2004 Z. z. o zdravotnych poist'ovniach, dohl'ade nad zdravotnou starostlivost'ou

Zakon €. 355/2007 Z. z. o ochrane, podpore a rozvoji verejného zdravia a o zmene a doplneni niektorych zakonov

Zékon ¢.578/2004 Z. z. o poskytovatel'och zdravotnej starostlivosti, zdravotnickych pracovnikoch, stavovskych organizaciach
v zdravotnictve

Zakon €. 362/2011 Z. z. o liekoch a zdravotnickych pomdckach

Zakon €. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti

Zakon ¢. 538/2005 Z. z. o prirodnych liecivych vodach, prirodnych lieCebnych kipeloch, kupelnych miestach a prirodnych
mineralnych vodach a o zmene a doplneni niektorych zakonov

Zakon ¢. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zaklade verejného zdravotného poistenia a o Uhradach
za sluzby suvisiace s poskytovanim zdravotnej starostlivosti

Zakon €. 579/2004 Z. z. o zachrannej zdravotnej sluzbe

Zakon ¢. 580/2004 Z. z. o zdravotnom poisteni a 0 zmene a doplneni zakona ¢. 95/2002 Z. z. o poistiovnictve

Vyhlaska ¢. 191/2022 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa ustanovuji podrobnosti o postupe,
metddach, okruhu spravodajskych jednotiek a lehotach hlasenia Udajov do Narodného registra zdravotnickych pracovnikov a
jeho charakteristiky

Vyhlaska €. 74/2014 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa ustanovuje zoznam hlaseni do
narodnych zdravotnych registrov, ich charakteristiky, podrobnosti o obsahu narodnych zdravotnych registrov, postupe, metddach,
okruhu spravodajskych jednotiek a lehotach hlaseni do narodnych zdravotnych registrov ]

Vyhlaska 141/2016 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa meni a doplia vyhlaska Ministerstva
zdravotnictva Slovenskej republiky ¢. 74/2014 Z. z.

Vyhlaska €. 10/2014 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa ustanovuje zoznam Statistickych
vykazov v zdravotnictve, podrobnosti o postupe, metddach, okruhu spravodajskych jednotiek a lehotach hlaseni v ramci
Statistického zistovania v zdravotnictve a ich charakteristiky

Vyhlaska ¢. 44/2014 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa ustanovuju podrobnosti o postupe,
metddach, okruhu spravodajskych jednotiek a lehotach hlaseni pri zistovani udalosti charakterizujlcich zdravotny stav populacie
a ich charakteristiky

Vyhlaska ¢. 107/2015 Z. z. Vyhlaska Ministerstva zdravotnictva Slovenskej republiky, ktorou sa ustanovuju Standardy zdravotnickej
informatiky a lehoty poskytovania (dajov

Metodika Jednotny dizajn manual elektronickych sluzieb verejnej spravy (dostupnym na
https://www.mirri.gov.sk/sekcie/oddelenie-behavioralnych-inovacii/jednotny-dizajn-manual-elektornickych-sluzieb-verejnej-
spravy/index.html )

Metodické pokyny, usmernenia a prirucky zverejnené na https://metais.vicepremier.gov.sk/help.

Pri tvorbe, vyvoji a implementacii diela dodrziavat' bezpecnostné poziadavky Specifikované v Metodike pre systematické
zabezpecenie organizacii verejnej spravy v oblasti informacnej bezpecnosti (dostupna na https://www.csirt.gov.sk/wp-
content/uploads/2021/08/MetodikaZabezpecenialKT_v2.1.pdf?csrt=3181741314547744407 ),

Pri tvorbe, vyvoji a implementacii Diela, ktoré je realizované v rdmci projektu financovaného z Operacného programu Integrovana
infrastruktdra, Zakonom o eGovernmente a Metodickym usmernenim (€. 3639/2019/0DK-1) o postupe zarad'ovania referencnych
Udajov do zoznamu referencnych Gdajov vo vazbe na referencné registre a vykonavania postupov pri referencovani (dostupnym
na https://metais.vicepremier.gov.sk/help a Postup-pripojenia-OVM-v-roli-konzumenta-udajov-1.pdf (datalab.digital) ) a
Pouzivatel'skej prirucky na registraciu URI v MetalS (dostupna na Pouzivatelska_prirucka_na_registraciu_URI_v_MetalS_v3-5.pdf
(datalab.digital))

Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky €. 545/2021 Z. z., ktorou sa meni a
doplnia vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢. 85/2020 Z. z. o riadeni projektov
v zneni neskorsich predpisov

Vyhlaska Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky & 546/2021 Z. z., ktorou sa meni a
doplia vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o Standardoch pre
informacné technoldgie verejnej spravy v zneni neskorsich predpisov

Vyhladska Ministerstva investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky ¢. 547/2021 Z. z. o elektronizacii
agendy verejnej spravy

Vyhldska Narodného bezpecnostného Uradu ¢.362/2018 Z. z. ktorou sa ustanovuje obsah bezpeCnostnych opatreni, obsah a
Struktlra bezpeCnostnej dokumentécie a rozsah vieobecnych bezpelnostnych opatreni

Vyhladska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z. z. ktorou sa ustanovuje
spdsob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii verejnej spravy

7. ROZPOCET A PRINOSY
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Sumarizacia nakladov:

Zdroj finacovania - %

MINISTERSTVO
INVESTICII, REGIONALNEHO ROZVOJA

A INFORMATIZACIE

SLOVENSKE| REPUBLIKY

Oblast wydavku OPEX / CAPEX Int / ext
Vlastné Vlastné
OPEX CAPEX  ESIF OPEX ESIF CAPEX POO OPEX POO CAPEX
OPEX Externé
VWyvoj aplikddi 2982972 € CAPEX Externé 100% 100%
- OPEX Interné 100%| 100%
Hlavné aktivity OPEX e
Nakup HW a SW 3402051 € CAPEX Externé 100%| 100%
OPEX Interné
OPEX Externé
Aplikicie 0€ CAPEX Externé
OPEX Interné
b OPEX Externé 100%  100%
HwW asw 1524243 € CAPEX Externé 100% 100%
OPEX Interné
. OPEX Externé
Projekovy manament 229068 € OPEX Intormé 100%| 100%
Padporné aktivity Publicita o€ OPEX Externé
OPEX Interné
Ostatné wydavky Ostatné zmietané vydavky
. Externé A
Vystupné naklady 0€ e
SPOLU 8138334 € -
s . . s v .
Sumarizacia nakladov a prinosov rieSenia za obdobie 10 rokov:
TO BE - AS IS (€, SUM)
soCslutby  Forenznjlab  Malvérlab  Pentestlab SOAR- Vybavenie  sietovy FW. EDR MDM oL Skolenia
spolu itroi i
50C/ HW
Naklady s DPH 8138339€  3080989€  1672763€ 310631€ 84707 € 7096492€  1169285€ 190139 € 304962€ 187386 € 204070€ 218760 €
Vieobecny materidl € -€ € -€ € -€ € -€ € -€ € -€
IT- CAPEX 5212028€  1314048€  1276927€ 242246 ¢€ 66720€ ssssage " sg2383¢ 140902¢€ 200203 € 17594¢”  160735¢€ 207322¢
Aplikicie 1314048€ | 1314048€ -€ -€ -€ -€ -€ -€ -€ -€ -€ -€
sw 2070458 € -€ 679142 € 206606 € 66720€ 558948 € -€ 10511€ 240203 € 147534 € 160 735€ -€
HW " 1gszsnel e[ sor7ee!  3soawe| el e[ go23s3c|  130391€] el € e[ 207322¢
IT- OPEX 2691237€  1668924€ 355932€ 61491€ 16174€ 1355026 275963€ 8273€ 58231€ 357806 38966€ €
Aplikacie 1668924€ |  1668924€ -€ -€ -€ -€ -€ -€ -€ -€ -€ -€
sw S01929€ € 164640 € 50086€ 16172€ 135502¢€ € 2548€ se231€ 35780€ 28966€ €
HW I sw3sael -€[  191291€ 11405€ [ id €[ 275963€[  41725€ ] i i i -€
Riadenie projektu 229068€ 107017¢€ 39904€ 6894 € 1813¢€ 15191¢€ 30939¢€ 4964¢€ 6528€ a011¢€ 4369€ 7438€
Vystupné ndklady € € € € € € € € € € € €
Prinosy - 18466212€ - 7200000€ - 1980000€ - 1584000€ - 7702212€ € € € € € € €
Finanné prinosy -€ -€ -€ -€ -€ -€ -€ -€ -€ -€ -€ -€
Administrativne poplatky € -€ -€ -€ -€ -€ -€ -€ -€ -€ -€ €
Ostatné dafiové a nedafiové prijmy | -€
Ekonomické prinosy - 18466212€ - 7200000€ - 1980000€ - 1584000€ - 7702212€ -€ £ -€ £ -€ £ ]
Obtania (€) -€ € -€ € -€ € -€ € -€ -€ -€ €
Uradnici (€) -e -€ -e -€ -€ -€ -€ -€ -€ = -€ -
Uradnici (FTE) N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A N/A
Kvalitativne prinosy - 18456212€ |- 7200000€ | 1980000€ |- 1584000€ |- 7702212€ € € € € € € €
Nevygislené spoloZenske prinosy
(prosime doplnit)... 1

Interpretacia vysledkov:

Ekonomicka a financna efektivnost’ projektu je v analyze prinosov a nakladov hodnotend kvantitativne pomocou nasledujucich

ukazovatel'ov:
Pomer prinosov a nakladov (BCR): 2,19

Rozpocet projektu: 6614 091,15 € €
Vyska Ziadosti o PPM: 6 614 091,15 €

Naklady projektu a vySku rozpoctu moézeme rozdelit’ nasledovne:

Hlavné aktivity:
®  Externé sluzby: 1314 048,00 €
®  Nakup technickych prostriedkov, programovych prostriedkov a sluzieb:
e Interné kapacity: 1 668 924,00 €

Podporné aktivity: 229 068,00 €

3402 051,15 €
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Blizsi vypocet prinosov je definovany v dokumente BC/CBA.

Na zaklade analyzy a v nej pouzitych konzervativnych odhadov projekt je navratnou investiciou a BCR projektu je
2,19

Zamedzenie vypadku eSluZieb eZdravia z dévodu doplnenia HW infrastruktury:

% znizenia vypadkov infrastruktiry z dévodu vymeny a doplnenie niektorych kl'ticovych HW komponentov infrastruktury. Prinos
je pocitany ako rozdiel medzi % vypadkov infrastruktiry AS-IS a TO-BE *pocet pouzivatel'ov *vyt'azenie pouzivatel'ov *superhruba
mzda/hod *pocet hodin za rok (pocet pracovnych dni * pocet hodin/den).

Zdroj vypadkov AS-IS: Monitoring sietovych komponentov a serverov

Zdroj vypadkov TO-BE: Interne nastavena Uroven dostupnosti 99,5%, Co je aj uroven dostupnosti viadneho cloudu, tato
dostupnost’ bude garantovana aj rezortnym organizaciam

Zdroj vytazenie pouzivatelov: Meranie realizované NCZI

Znizenie pravdepodobnosti DDoS

Projekt predpoklada postupné zavedenie opatreni (HW a SW) do prevadzky. Pravdepodobnost’ odvratenia DDoS Gtoku po nasadeni
opatreni je viac ako o 50-80% vyssia. Prinos je pocitany ako zvySenie odolnosti bezpe¢nostného perimetra vodi pravdepodobnému
DDoS dtoku. Prinos je vypocitany ako pravdepodobnost’ DDoS podia Statistik minulych incidentov (DDoS utokov) *pocet
pouzivatelov pouzivajucich IS *% alokacia zamestnanca *priemerna dizka trvania vypadku pri DDoS v hod. *priemerna
superhruba hodinova mzda.

Zdrojové Udaje pravdepodobnosti vychadzaju z predchadzajlcich incidentov a monitorovacich zariadeni na sietovom perimetri

Zdroj pravdepodobnosti DDoS AS-IS: pocetnost’ a efektivita DDoS Utokov pocas predchadzajlcich incidentov

Zdroj pravdepodobnosti DDoS TO-BE: zniZenie poCtu a efektivity nadchadzajlcich DDoS dtokov naNCZI zavedenim opatreni
Zdroj priemerna dlzka trvania vypadku pri DDoS: Expertny odhad Manazéra kybernetickej bezpecnosti vychadzajlci z minulého
vypadku pri DDoS Utoku na infrastruktiru NCZI.

Zamedzenie vypadku infrastruktiary z dovodu zniZenia pravdepodobnosti dopadu zavazného kybernetického
utoku

Riziko dopadu vel'mi zavazného incidentu podla internej rizikovej analyzy je v sii¢asnosti 5%. Aj ked’ z praxe vyplyva, Ze periodicita
takéhoto incidentu je 1 krat za 10r. Nasadenim rieSenia dojde k znizeniu pravdepodobnosti dopadu zavazného incidentu o polovicu.
Zaroven zmenou bezpec€nostnej architektury, zalohovania a zavedenim Bussiness continuty manazmentu dojde k znizeniu doby
obnovy z 10 (8 prac.) dni na 5 dni.

Zdrojové Udaje a pravdepodobnosti vychadzajl z rizikovej analyzy a planu kontinuity ¢innosti (BCP)

Zdroj pravdepodobnosti vypadku AS-IS: predchadzajlce incidenty a ich dopad na prevadzku Zaroven > z Expertného odhadu
Manazéra kybernetickej bezpecnosti NCZI.

Zdroj pravdepodobnosti vypadku TO-BE: zniZenie poctu incidentov a ich efektivity na prevadzku systémov zavedenim opatreni.
Zdroj priemerna dlzka trvania vypadku pri dopade zavazného kybernetického Gtoku AS-IS: Expertny odhad Manazéra kybernetickej
bezpecnosti na zaklade sucasného stavu infrastruktiry NCZI.

Zdroj priemernd dizka trvania vypadku pri dopade zaévainého kybernetického Utoku TO-BE: Expertny odhad ManaZéra
kybernetickej bezpecnosti na zéklade planovaného budtceho stavu infrastruktiry NCZI.

Zabranenie riziku narusenia iidajov implementaciou EDR

Prinos je vypocitany ako rozdiel medzi sumérom pravdepodobnych priemernych nakladov v pripade narusenia Udajov medzi
prostredim bez implementovaného rieSenia EDR a prostredim s implementovanym EDR. Priemerné naklady pre AS_IS su
vypocitané ako priemerné naklady pri UspeSnom poruseni udajov* pravdepodobnost’ Uniku Udajov za 2 roky / pocet rokov (2).
Implementacia rieSenia EDR pocita so snazenim rozsahu dopadu o 97%.

Zdroj pre vypocet prinosu: https://www.fortinet.com/demand/gated/esg-economic-validation-fortinet-security-operations

Kvalitativne prinosy
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Projekt budovania kapacit a zvySenia spOsobilosti pracoviska bezpecnostnych operacii (SOC) NCZI prindSa viaceré vyznamné
kvalitativne prinosy v oblasti kybernetickej bezpecnosti a ochrany kritickych informacnych systémov:

Zvysena kyberneticka ochrana

Projekt prispieva k posilneniu ochrany pred kybernetickymi hrozbami a Utokmi. ZvySena schopnost’ detekcie a prevencie hrozieb
pomaha minimalizovat' riziko kybernetickych incidentov a znefunkénenia kritickych systémov. ZvySenie kybernetickej bezpeCnosti
predstavuje kl'icovy prvok projektu. Hlavnym cielom je zabezpedit, Ze organizacia bude vystavena menej rizikam, ktoré su
spojené s rastucimi a sofistikovanejsimi kybernetickymi hrozbami. Stcasné kybernetické hrozby neustale evoluujd a stavajl sa
Coraz zlozitejSimi a nebezpecnejsimi. Utoky sa objavuji na novych frontoch a vyuZivaji nové techniky na obehnanie existujicich
obrannych mechanizmov. Tieto hrozby predstavuju zavazné rizika pre organizaciu, ktoré mézu mat’ vazne dosledky na jej ¢innost’
a povest. V ramci projektu investujeme do novych technoldgii, nastrojov a stratégii, ktoré organizacii umoznia identifikovat’ a
eliminovat’ tieto hrozby na najvyssej Grovni. Vytvorime Sirsi a komplexnejsi pristup k kybernetickej bezpecnosti, ktory zabezpedi,
Ze organizacia bude dobre pripravena na kybernetické hrozby vsetkych druhov. Rozsirenim kybernetickej bezpecnosti na najvyssiu
Uroven budeme mat’ moznost’ branit’ sa najnarocnejsim utokom a minimalizovat’ ich Skodlivé Gcinky. Tym zabezpeCime ochranu
aktiv a dovernosti organizacie, Co je kritické pre nasich klientov, zamestnancov a partnerov. ZvySena kyberneticka bezpecnost' je
kl'iCovym prinosom projektu a bude mat’ Siroky dosah na bezpeCnost’ a prosperitu organizacie.

Rychlejsia reakcia na hrozby

Implementacia technologickych rieSeni a automatizacia procesov v pracovisku SOC umozni rychlejSiu identifikaciu, analyzu a
rieSenie kybernetickych hrozieb. Tym sa zabezpedi véasna reakcia a minimalizacia potencialnych skod. V ramci projektu budeme
implementovat’ najmodernejsie technoldgie a nastroje, ktoré umoznia okamZité rozpoznanie potencialnych hrozieb a ich priradenie
do spravnych kategdrii. Implementaciou projektu dbjde k okamZitejSom nasadeni potrebnych opatreni na minimalizaciu
potencialnych $kéd. To znamena, Ze vd'aka implemnetacii projektu budeme schopni zareagovat' na hrozby rychlejSie a Gcinnejsie.
Vysledkom je nielen zniZenie rizika pre organizaciu, ale aj minimalizacia moznych $kod, ktoré by takéto hrozby mohli spdsobit’.
ZvySena rychlost’ a efektivita reakcie na kybernetické hrozby prinesie organizacii vyznamny prinos, a to v podobe zniZenia rizika
straty doveryhodnosti, financnych strat a poSkodenia povest. Tymto spGsobom sa projekt stava kl'iGCovym opatrenim v oblasti
kybernetickej bezpetnosti a ochrany organizacie pred hrozbami v dneSnom digitalnom svete.

Hibkové analyza hrozieb

Projekt zahffia zdokonalenie analytickych schopnosti pracoviska SOC, vratane analyzy malvéru a sledovania spravania dtocnikov.
Tym sa zvysi schopnost’ odhal'ovat’ sofistikované hrozby a budice kybernetické Gtoky. Hibkova analyza je kriticka v identifikacii a
porozumeni novym a komplexnym hrozbam, ktoré sa vyvijaju v kybernetickom prostredi. Prostrednictvom projektu investujeme
do Skolenia naSich expertov a do modernych nastrojov na analyzu malvéru, Co umoZni ziskat’ hibsi pohl'ad do Struktiry hrozieb a
ich metdd. Okrem toho, sledovanie spravania Utocnikov je d'alsim vyznamnym prvkom hibkovej analyzy. S tymito nastrojmi sme
schopni sledovat’, ako sa Utocnici pohybujl v nasej sieti a aké kroky podnikaju na dosiahnutie svojich cielov. Toto je kl'iCové pri
rozpoznani sofistikovanych Utokov, ktoré mézu byt skryté a tazko detekovatelné tradicnymi metodami. ZlepSena schopnost’
hibkovej analyzy hrozieb prinesie organizacii vyhody v podobe predchadzania novym, este neznamym Utokom a rychlejSiemu
vytvaraniu ochrannych opatreni. Tymto spdsobom projekt prispieva k dlhodobejSiemu zabezpeleniu organizacie pred
kybernetickymi hrozbami a znizuje pravdepodobnost’ zavaznych incidentov.

Spolupraca a komunikacia

ZlepSena spolupraca a komunikacia medzi roznymi timami v organizacii pomaha véasnému zdiel'aniu informacii o hrozbach a
koordinacii reakcii na kybernetické incidenty. ZlepSena spolupraca znamena, Ze timy zamerané na bezpecnost, IT, a vSetky d'alSie
prislusné oddelenia budd mat’ jednoduchsi pristup k informaciam o kybernetickych hrozbach. To umozni v€asné a rychle zdiel'anie
informacii o identifikovanych rizikdch a aktualnych situaciach. Tymto spé6sobom mozeme predchadzat’ izolovanym silam a skratit’
Cas, ktory by inak bol strateny na vyhladavanie dolezitych informacii. V pripade kybernetickych incidentov, kedy kazda sekunda
zalezi, umoznuje tento projekt okamzitt komunikaciu a koordinaciu reakcii. R6zne timy s schopné okamZite reagovat’ na situacie,
spolupracovat’ na naprave incidentu a obnovit’ normalnu prevadzku bez neprimeraného omeskania. Spolupraca a komunikacia su
kl'd€om k efektivnemu kybernetickému bezpecnostnému procesu, a ich zdokonalenie v ramci tohto projektu posiliiuje obranu
organizacie proti hrozbadm. Zabezpecuje to, Ze organizacia je jednotnym timom, ktory je schopny reagovat’ na kybernetické hrozby
s jednotnym Usilim, ¢o vedie k znizeniu rizika a minimalizacii $kod.

Zvysena odbornost’
Projekt zahrfia odborné Skolenia a certifikacie pre personal pracoviska SOC, ¢o vedie k zvySeniu znalostného Standardu timu a
udrziavaniu odbornosti v oblasti kybernetickej bezpecnosti.

Kontinualne zlepSovanie procesov
Pracovisko SOC bude pravidelne preskimavat’ a zlepSovat’ pracovné postupy a procesy na zaklade skusenosti ziskanych pocas
rieSenia kybernetickych incidentov. Tym sa dosiahne efektivnejSia a zohl'adnena reakcia na hrozby.

Sledovanie pravnych a regulacnych poziadaviek
Projekt zabezpedi, Ze Cinnosti pracoviska SOC budl v stlade s platnymi pravnymi a regulaénymi poziadavkami tykajucimi sa
ochrany udajov a kybernetickej bezpecnosti, o znizuje riziko porusenia predpisov a potencidlne sankcie.

Zvysena reputacia a dovera
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D0sledné opatrenia v oblasti kybernetickej bezpecnosti pomahaiju zvysit’ doveru v Stat a reputaciu krajiny. Zabezpecenim integrity,
dovernosti a dostupnosti doleZitych informacii a sluzieb v kybernetickom priestore sa zlepSuje vnimana kvalita a spol'ahlivost’
verejnej spravy.

Proaktivita v reakcii na kybernetické hrozby

Projekt umoznuje rozsirenie sluZieb SOC o proaktivne opatrenia, ¢im sa organizacia stava menej zranitelnou voci novym hrozbam
a Utokom. Projekt prispieva k zvySeniu proaktivnych opatreni v oblasti kybernetickej bezpecnosti a umoziiuje organizacii lepsie
reagovat’ na nové hrozby a Utoky. Implementacia tohto projektu rozsiruje sluzby Security Operations Center (SOC) o proaktivne
opatrenia, ¢o organizacii umoznuje aktivnejsie reagovat’ na kybernetické hrozby. Proaktivita spociva v predvidavych krokoch, ktoré
organizacia vykonava, aby sa stala menej zranitel'nou voci novym a rozvijajicim sa hrozbam a Utokom. Tu je niekol'ko kl'tiovych
prinosov projektu:

Rychla identifikacia novych hrozieb - Vd'aka zdokonalenym nastrojom a schopnostiam v rdmci SOC organizacia moze rychlejsie
identifikovat’ nové kybernetické hrozby. S novymi technoldgiami a analyzou spravania Utocnikov méZeme odhalit’ aj rafinovanejsie
Utoky, ktoré by mohli uniknut tradi¢nym bezpecnostnym systémom.

VCasné varovania - Proaktivna kybernetickd bezpecnostna stratégia umoZnuje organizacii generovat’ vCasné varovania a
upozornenia na potencialne hrozby. To dava timom viac ¢asu na pripravu a predchadzanie Gtokom.

Preventivne opatrenia - Projekt zahffia implementaciu preventivnych opatreni na zaklade v¢asného rozpoznania hrozieb. Tieto
opatrenia mozu zahffiat’ aktualizacie zranitelnych systémov, zvySenl monitorovanie, a iné kroky na minimalizaciu rizika.

Znizuje zranitelnost’ organizacie - Proaktivita v reakcii na kybernetické hrozby robi organizaciu menej zranitelnou voci novym
hrozbam. Tym sa minimalizuje potencidlna skoda, ktor( by organizacia mohla utrpiet’ v dosledku kybernetického Gtoku.

Projekt sa zabezpedi, Ze organizacia nebude iba pasivnym prijemcom informacii o hrozbach, ale aktivnym Gcastnikom v boji proti
nim. Tym sa NCZI stane schopnou predvidat’ a Celit’ hrozbam s vySSou efektivitou a déslednost'ou, ¢im sa posilfiuje celkova
kyberneticka bezpe€nost'.

Celkovo projekt prispeje k vytvoreniu moderného a efektivneho systému vcasnej reakcie na kybernetické hrozby v oblasti verejnej

spravy. Zvysena kyberneticka ochrana a reaktivna schopnost’ pom6zu minimalizovat’ rizika, ktoré kyberneticky priestor predstavuje
pre doleZité informacie a sluzby, a to nielen v oblasti zdravotnictva, ale aj pre cely stat.

8. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA
Projekt bude dodavany v 1 Inkremente z tohoto dévodu uvadzame Harmonogram na Urovni 1 Etapy/ 1 Inkrementu.

Tabul'ka ¢.10 — Harmonogram jednotlivych faz projektu

[

1. | Pripravna faza 01/2023 05/2023
2. | IniciaCna faza 05/2023 03/2024
3. | Realizacna faza 04/2024 03/2026
Analyza sucasnych potrieb,
3a Analyza a Dizajn 04/2024 08/2024 | sUcasného stavu, navrh dizajnu
sluZieb a modulov pre integraciu
Nakup technickych prostriedkov, Nakup technickych prostriedkov HW a
3b programovych  prostriedkov  a 04/2024 11/2024 SW a sluzieb
sluzieb
Zavedenie rieSenia do prevadzky,
Mil'nik 12/24 - naplnenie
3c Implementdcia a testovanie 09/2024 11/2024 | meratel'ného
ukazovatela ¢.1 na Urovni minimalne
80 %
3d | Nasadenie a PIP 12/2024 | 03/2026 | '\asadeniea postimplementacna
podpora
4. | Dokontovacia féza 03/2026 | 03/2026 | Qdovzdavanie vystupov a
administrativna finalizacia
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5. | Podpora prevadzky (SLA) 04/2026 | 03/2030 | "vanie SLAkontraktu

Projekt bude realizovany metodou waterfall.

Waterfall- vodopadovy pristup pocita s detailnym naplanovanim jednotlivych krokov a naslednom dodrziavani postupu pri vyvoji
alebo realizacii projekty. Projektovému timu je dany minimalny priestor na zmeny v priebehu realizacie. Vodopadovy pristup je
vhodny a uZitocny v projektoch, ktory maju jasny ciel a jasne definovatel'ny postup a rozdelenie prac.

| Etapy projektu |

& Analyza a Dizajn Implementacia Nasadenie
a Testovanie
A A
kategdrie A
Funkéné Analyza a Dizajn Implementéacia
$i a Testovanie
poziadavky B
kategdrie B B

Nasadenie

i

Funkéné Analyza a Dizajn Implementé.cia Nasadenie
>t a Testovanie
poziadavky c c
kategérie C @
e AN =\ ~/
{ . N . 4 ™
Analyza Implementacia
a Dizajn a Testovanie Nasadenie
Pre celé Pre celé celého riesenia
riedenie riedenie
- AN AN J
( P
Fakturaény Akceptécia Akceptacia Akceptdcia
milnik N R
Fakturdcia Fakturacia Fakturacia
- @@

Objednavatel §pecifikuje funkéné poZiadavky a kategdrie A, B, C (pri¢om A = must have, B = nice to have, C= zvy3né)

9. PROJEKTOVY TiM
Riadiaci vybor projektu tvori predseda riadiaceho vyboru projektu a vlastnici procesov alebo nimi povereni zastupcovia.

Riadiaci vybor sa riadi “Statdtom riadiaceho vyboru”, ktory je popisany v dokumente Statdt RV projektu ako najvyssi riadiaci organ
na UCely realizacie projektu na zadklade schvélenej projektovej dokumentacie v podmienkach rezortu zdravotnictva.

Statut Riadiaceho vyboru upravuje najmé jeho pdsobnost, lohy, zloZenie, zasadnutie a hlasovanie. Clenom riadiaceho vyboru
objednéavatelom a zastupuju zaujmy objednavatela. Riadiaci vybor projektu dozerd na hospoddarnost, efektivnost’ a Ucelové
vyuzivanie finanénych prostriedkov a moze prispdsobit’ Standardy projektového riadenia na realizovany projekt.

Riadiaci vybor m& minimalne 5 ¢lenov, vratane predsedu Riadiaceho vyboru (d‘alej len ,predseda") :

Riadiaci vybor projektu moézu tvorit’:
a) predseda Riadiaceho vyboru projektu,
b) podpredseda Riadiaceho vyboru projektu,
c) vlastnik alebo vlastnici procesov NCZI (biznis vlastnik infrastruktira) alebo nimi povereny zastupca
alebo zastupcovia,
d) zastupcu kl'iCovych pouzivatel'ov (end user),
e) zastupca za Dodavatel'a v zmysle Zmluvy o Dielo s Dodavatel'om.
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f)  projektovy manazér prijimatel'a PPM.

Riadiaci vybor je riadeny predsedom, ktorym je zastupca Objednavatela. V pripade nepritomnosti predsedu na zasadnuti
Riadiaceho vyboru, predseda musi na toto konkrétne zasadnutie pisomne delegovat’ svoju funkciu v rozsahu svojich prav a
povinnosti formou splnomocnenia na zastupcu, ktorym moze byt aj iny ¢len Riadiaceho vyboru s hlasovacim pravom. Na rokovanie
Riadiaceho vyboru mo6zu byt v pripade potreby prizvani aj ini (castnici tak zo strany Objednavatela alebo za stranu Dodavatela.

Riadiaci vybor zasada pravidelne, spravidla raz za mesiac avSak najmenej jedenkrat za tri (3) po sebe nasledujlice kalendarne
mesiace. Zasadnutie Riadiaceho vyboru zvolava predseda. Zavery zo zasadnutia Riadiaceho vyboru a jednotlivé body zo zasadnutia
Riadiaceho vyboru sa prijimaju sthlasnym hlasovanim nadpolovicnej vacsiny pritomnych ¢lenov Riadiaceho vyboru s hlasovacim
pravom. Hlas predsedu ma v pripade rovnosti hlasov hodnotu dvoch hlasov.

Hlavné dokumenty spojené s cinnost'ou Riadiaceho vyboru su program zasadnutia, pracovny materidl a zaznam zo zasadnutia
Riadiaceho vyboru, ktorého prilohou musi byt’ aj prezencna listina, pripadne aj pisomné splnomocnenia ¢lenov Riadiaceho vyboru.

Program zasadnutia a pracovné materialy Riadiaceho vyboru distribuuje Asistent projektového manazéra na zaklade podkladov a
instrukcii predsedu alebo toho ¢lena Riadiaceho vyboru, ktory poZiadal o zasadnutie Riadiaceho vyboru.

Asistent projektového manaZéra zabezpedi ich distriblciu clenom Riadiaceho vyboru najneskdr 3 pracovné dni pred zasadnutim
Riadiaceho vyboru. Za vecnu spravnost’ distribuovaného materialu zodpoveda ¢len Riadiaceho vyboru, ktory ho predklada.

Riadiaci vybor zanika ukonéenim plnohodnotnej implementacie projektu a jeho uvedenim do produktivnej prevadzky. Zoznam
Clenov Riadiaceho vyboru je sic¢ast'ou dokumentu Komunikacna matica uloZenom na zdielanom projektovom UloZisku.

1. Ing. Vladimir Dafio TBD TBD Predseda RV (HP)

2. Ing. Martin Laubert TBD TBD Podpredseda RV (HP)

3. | Ing. Martin Puchalik | TBD TBD Zastupca viastnikov
procesov (HP)
Zastupca vlastnikov

4, TBD TBD TBD procesov II. (HP)

5. | Ing. Martin Székely TBD TBD Zastupcu  Kldcovych
pouzivatel'ov

6. TBD TBD TBD Zastupca Dodavatela

7. Mgr. Silvia Streskova | Projektovy manazér Odbor projektového riadenia E:ﬁﬁf&m manazer

Riadenie projektu zo strany Objednavatel'a bude zabezpecené prostrednictvom Projektového manazéra a Finanéného manazéra
a bude trvat’ pocas celej doby realizicie projektu. Bude pokryvat' oblast’ projektového riadenia (projektovy manazment, celkova
koordinacia projektu, celkovy dohlad nad vyvojom doddvaného Diela, vratane kvality), financného riadenia a monitorovania
realizacie projektu v zmysle riadenia podla vyhlasky UPVII &. 85/2020 Z. z. o riadeni projektov v platnom zneni.

Projektovy tim bude pozostéavat' z pozicii:

e Povinné projektové role:

- Projektovy manazér,

- Klrucovy pouzivatel,

- Vlastnik procesov,

- IT analytik,

- IT architekt,

- Manazér kvality,

- Manazér kybernetickej a informacnej bezpecnosti,
- Specialista pre bezpecnost’ IT.

e Povinné planované kapacity:
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- Manazér SOC,

- Specialista bezpecnosti SOC,

- Bezpecnostny analytik (Uroven L1, L2),
- Incident Responder (Urovef L3),

- Specialista Threat intelligence,

- Platform support engineer.

o Daldie projektové role:
- FinanCny manazér
- Asistent PM

V sullade s vyzvou NCZI zabezpeci, aby pocas implementacie projektu a po jeho skonceni (pocas obdobia udrZatelnosti) bol k
dispozicii interny personal na obsluhu, prevadzku a rozvoj rieSenia. Zaroven bude minimalne pocas obdobia udrzatelnosti
zabezpecené financovanie tohto personalu zo zdrojov NCZI.

Projektovy manaZér Objednavatela bude zabezpecovat' koordinaciu projektovych ¢innosti @ manazment v sulade s metodikou
PRINCE2 (hlavné dokumenty, priebezné manazérske vystupy, a pod.).

Projektovy manazér Objednavatela bude riadit, administrativne a organizatne zabezpelovat' implementaciu projektu,
komunikovat's dodavatel'mi, sledovat’ pinenie harmonogramu projektu a zabezpecovat’ dokumenty poZadované MIRRI. Zaroven
bude v spolupraci s projektovym manazérom dodavatel'a koordinovat’ realizaciu hlavnych aktivit, ¢innosti a Uloh projektu.

Zodpovednost'ou projektového manazéra je v spolupraci s finanénym manazérom (objednavatela) financné riadenie projektu
kontrolu rozpoctu projektu a jeho sulad s Gc¢tovnymi dokladmi. Kontrolu podpornej Gctovnej dokumentacie a poradenstvo pri
definovani opravnenych vydavkov bude zabezpecovat' finanny manazér Objednavatel’a.

Sucastou projektového riadenia bude tieZz operativna projektova podpora zabezpecujlca administrativnu podporu pre pisomnu

komunikaciu, administrativne vedenie projektovej dokumentacie a pripravu podkladov pre ¢lenov projektového timu, organizaciu
stretnuti a pod.. V rdmci aktivity budul taktiez zabezpecovany manaZzment a hodnotenie kvality zo strany Objednavatela.

. . .. . Projektovy manazér
1. Mgr. Silvia Streskova Projektovy manazér Odbor projektového riadenia
- . R|ad|t?l odbcIJru Odbor bezpe&nostného Kl'dcovy pouzivatel
2. Ing. Vladimir Dano bezpeCnostného o
o monitoringu
monitoringu
Vlastnik procesov
3. TBD TBD TBD
IT analytik
4. TBD TBD TBD
IT architekt
5o TBD TBD TBD
6. TBD TBD TBD Manazér kvality
7. TBD TBD TBD Manazer kybernetickej a
informacnej bezpecnosti
8. TBD TBD TBD Specialista p{_(la_ bezpecnost’
9. TBD TBD TBD Manazér SOC
10. TBD TBD TBD Specialista bezpeCnosti
SOC
Bezpecnostny analytik
11. TBD TBD TBD (droven L1, 12)
12. TBD TBD TBD Incident Responder
(Uroven L3)
13. TBD TBD TBD Specialista Threat
intelligence
14. TBD TBD TBD Platform support engineer

Strana 27/32



% : Eurdpsky fond regionalneho rozvoja
* 4 K OP Integrovana infrastruktdra 2014 - 2020

DOPRAVY A VYSTAVBY A oI HALNEHOIROZVOJA

SLOVENSKE) REPUBLIKY SLOVENSKE] REPUBLIKY

LD EUROPSKA UNIA ﬁ MINISTERSTVO e MINISTERSTVO

[ 15. | TBD

TBD TBD Finan¢ny manazér

10. PRACOVNE NAPLNE

Detailny popis rozsahu
zodpovednosti,
povinnosti

a kompetencii:

- zodpoveda za kaZzdodenné riadenie projektu v mene RV, za monitorovanie projektu, za planovanie
aktivit, za informovanie o projekte, atd'.,

- zodpoveda za urcenie pravidiel, spdsobov, metdd a nastrojov riadenia projektu a ziskanie podpory
RV pre riadenie, planovanie a kontrolu projektu a efektivne vyuZivanie projektovych zdrojov
(I'udskych a financnych),

- zodpoveda za splnenie vSetkych legislativnych poZiadaviek (pravne predpisy SR), metodickych
poziadaviek suvisiacich s implementaciou projektu a formalnu administraciu projektu stvisiacu s
riadenim, organizovanim, finanénym zGCtovanim, sledovanim Ciastkovych a celkovych vysledkov
(monitorovanim) a hodnotenim vysledkov,

- integrovane riadi pripravu a uskutocnenie projektu, nasadenie disponibilnych prostriedkov,
zabezpecuje koordinaciu dodavatelov a zhotovitel'ov jednotlivych vystupov projektu, zabezpecuje
koordinaciu partnerov, ¢asovy priebeh a kvalitu vystupov projektu, zmeny projektu a riesi konflikty
s okolim projektu,

- prijima rozhodnutia a riadi projekt tak, aby sa splnili stanovené ciele projektu, a aby projekt dodaval
dohodnuté produkty v dohodnutej kvalite, v Case, a v ramci rozpoCtu,

- zodpoveda RV za plnenie ciel'ov projektu a celkovy postup prac v projekte,

- informuje RV o stave a priebehu projektu, predklada navrhy na zlepsenie,

- riadi strategické a projektové rizika, vratane vyvojovych a rezervnych planov,

- zodpoveda za identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii,

- aktivne komunikuje s dodavatel'om, zastupcom dodavatel'a a projektovym manazérom dodavatel'a
s ciel'om zabezpedit' Uspesné dodanie a nasadenie pozadovanych projektovych vystupov,

- zabezpeCuje kontrolu dodrZiavania a plnenia mil'nikov v zmysle zmluvy s dodavatelom,

- zabezpeCuje vecnl administraciu zUctovania dodavatel'skych faktdr,

- predklada poziadavky dodavatela na rokovanie RV,

- zodpoveda za koordinaciu a zabezpecenie podkladov pre oddelenie komunikacné pre potreby
medializacie projektu,

- zodpoveda za informovanie zamestnancov a verejnosti o zaCati a ukonceni projektu v zavislosti od
jeho charakteru,

- zodpoveda za zabezpecenie vypracovania, priebeznej aktualizacie a verzionovania manazérskej a
Specializovanej dokumentdcie a produktov,

- pripravuje a predklada stanovené dokumenty na schvalenie RV,

- navrhuje zaradit’ projekt alebo jeho Cast’ do rezimu utajenia,

- zabezpecuje permanentny dohl'ad a zvySend mieru kontroly a ochrany tokov informacii pri realizacii
utajovaného projektu alebo utajovanej Casti projektu,

- zodpoveda za vypracovanie poZiadaviek na zmenu, navrh ich prioritizacie a predkladanie
zmenovych poziadaviek na rokovanie RV,

- zabezpecuje podanie Ziadosti 0 rozpoctové opatrenie MF SR cez Rozpoctovy informacny systém na
projekt IT podla potreby,

- zodpoveda za riadenie zmeny a pripadné pozadované riadenie konfiguracii,

- navrhuje ¢lenov projektového timu po dohode s liniovym vedicim a timovym manazérom a tiez
navrhuje rozsah ich zodpovednosti a Cinnosti,

- organizuje, riadi, motivuje projektovy tim a deleguje Ulohy ¢lenom projektového timu,

- hodnoti ¢lenov projektového timu,

- udel'uje pokyny na vykon cinnosti projektovej kancelarie,

- podl'a potreby deleguje svoje povinnosti a prava na timovych manazérov a koordinuje ich cinnost,
- pIni Ulohy timového manazéra (veduceho projektového timu), ak takato rola v projekte nie je
obsadend —vid’ ¢innost’ projektovej role , Timovy manazér®,

- monitoruje vykonnost’ projektu, to znamena, Ze sleduje pokrok vo vybranych ukazovateloch (KPI)
projektu a predklada ho na schvalenie RV,
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- zabezpecuje evidenciu v informacnych systémoch pre Standardizované procesy programové a
projektového riadenia, napr. IT monitorovaci systém pre eurépske Strukturalne a investicné fondy,
- zodpoveda za publikovanie RV schvalenych projektovych vystupov v MetalS chronologicky, z kazdej
fazy Zivotného cyklu projektu,
- zodpoveda za publikovanie zapisov RV v Metals,
- pocas celej doby realizacie projektu Standardne zabezpecuje nasledovné prierezové Cinnosti:
1. kontinualne zddvodiovanie projektu, ktoré zahfiia posudenie, ¢i je projekt poZadovany a
dosiahnutel'ny, potrebné na rozhodovanie o pokracovani vynakladania prostriedkov pocas
vSetkych faz projektu, vypracované aspon po ukonceni kazdej fazy projektu,
2. planovanie a operativne riadenie dodavania projektovych produktov,
3. riadenie rizik a zavislosti, ktoré zahfia identifikaciu, hodnotenie a riadenie rizik, zavislosti
a hrozieb na Uspesnu realizaciu projektu,
- zabezpeCuje dodrziavanie legislativno-metodickych zasad pre riadenie projektov,
- zodpoveda za formalnu administraciu projektu, riadenie centralneho UloZiska projektovej
dokumentacie NCZI, spravu a archivaciu projektovej dokumentacie,
- sleduje dodrziavanie internych riadiacich aktov.

Strucny popis:

- zodpoveda za Uvodné nastavenie pravidiel riadenia kvality a za nasledné dodrziavanie a kontrolu
kvality,

- kontroluje, ¢i sa riadenie a proces zabezpecenia kvality vykonava spravnym sposobom, v spravnom
Case a spravnymi osobami,

- pocas celej doby realizacie projektu zabezpecuje riadenie kvality projektovych vystupov a zhodu
projektovych vystupov s poziadavkami definovanim meratelnych vykonnostnych parametrov na
vytvaranie, overovanie projektovych produktov, definovanie akceptacnych kritérii, ktoré st vhodné
na pozadovany ucel,

- poCas celej doby realizacie projektu zodpoveda za priebezné vyZadovanie, hodnotenie a kontrolu
kvality (vecnej aj formalnej), za planovanie, zabezpeCovanie, kontrolu, operativne riadenie,
zlepSovanie a vyhodnocovanie kvality projektu,

- aktivne sa zUcCastriuje stretnuti projektového timu a spolupracuje na vypracovani manazérskej a
Specializovanej dokumentacie a produktov v minimadlnom rozsahu urcenom Prilohou ¢.1 tejto
smernice,

- plni pokyny PM a dohody zo stretnuti projektového timu,

- spolupracuje s PM,

- zodpoveda sa PM,

- informuje PM o stave plnenia uloh, o zisteniach a o rizikach,

- sleduje a hodnoti kvalitativne ukazovatele projektovych vystupov,

- zabezpeduje zhodnotenie kvality projektu zamerané na vystupy iniciacnej a realizatnej fazy projektu
formou auditu na mieste, ktorého vysledky spracuje v produkte M-04 Audit kvality.

Detailny popis rozsahu

zodpovednosti,
povinnosti
kompetencii

a

e navrh a zavadzanie do praxe postupov, technik, nastrojov a pravidiel, ktoré maximalizujd
efektivitu prace a kvalitativne parametre vyvoja softwaru/produktu/IS, resp. IT projektu,

e definovanie politiky kvality (stratégie kvality), meranie kvality, analyzu a spracovanie

planov kvality,

riadenie a monitorovanie dosahovania ciel'ov kvality,

Specifikaciu poziadaviek na kvalitu vyvijanych funkcionalit systému,

Specifikaciu poziadaviek pre d'alsi rozvoj,

definovanie akceptacnych kritérii,

zabezpecenie stladu so Standardmi, normami, pravnymi poziadavkami, poZziadavkami

uzivatel'ova prevadzkovatel'ov systémov,

e posudenie BC/CBA - odoOvodenie projektu s kataldgom funkénych, nefunkénych
a technickych poZiadaviek,

e  kontrolu kvality plnenia vecnych poziadaviek definovanych v zmluve s dodavatelom alebo
v poziadavkach na zmenu,

e  akceptaciu splnenia vecnych a kvalitativnych poZziadaviek v projekte svojim podpisom na
akceptacnom protokole pri odovzdavani jednotlivych faz projektu/Ciastkovych projektov
alebo pri odovzdavani zmien vykonanych v rdmci zmenovych konani,

e  monitoring a vyhodnocovanie kvality Udajov a navrh napravnych opatreni za Ucelom
zabezpecenia spravnosti a konzistentnosti idajov,

e definovanie postupov, navrhovanie a vyjadrovanie sa k planom testov a testovacich
scenarov,

e analyzovanie vysledkov testovania,

e  kontrolu plnenia projektovych Uloh a ¢asového harmonogramu projektu,

e 15, kontrolu pInenia finan¢ného planu projektu,
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Strucny popis:

- reprezentuje zaujmy buducich koncovych pouZivatel'ov projektovych produktov alebo projektovych
vystupov,

- poskytuje sucinnost’ pri spracovani interného riadiaceho aktu upravujiceho prevadzku, servis
a podporu IT,

- aktivne sa zUcCastriuje stretnuti projektového timu a spolupracuje na vypracovani manazérskej a
Specializovanej dokumentacie a produktov v minimalnom rozsahu uréenom Prilohou ¢.1 tejto
smernice,

- pIni pokyny PM a dohody zo stretnuti projektového timu.

Detailny popis rozsahu

e navrh a Specifikaciu funkénych, nefunkénych a technickych poZiadaviek, potreby, obsahu,
kvalitativnych a kvantitativnych prinosov projektu, poziadaviek koncovych pouzivatelov na

prislusny organizacny
Gtvar FR SR v zmysle
organizacného
poriadku FR SR, ktory
zabezpecuje podporu
riadenia projektu,
najma:

zodpovedpostl, prinos systému a poZiadaviek na bezpecnost,
povinnostl a e jednozna¢ni $pecifikiciu poZiadaviek na jednotlivé projektové vystupy ($pecializované
kompetencii produkty a vystupy) z pohl'adu vecno-procesného a legislativy,
e navrh a definovanie rizik, rozhrani a zavislosti,
e vykonanie pouZivatel'ského testovania funk¢ného pouzivatel'ského rozhrania (UX
testovania) a za finalne odsuUhlasenie pouZivatel'ského rozhrania,
e navrh a definovanie akceptacnych kritérii,
e  akceptatné testovanie (UAT) a navrh na akceptaciu projektovych produktov alebo
projektovych vystupov a finalny navrh na spustenie do produkénej prevadzky,
e 7. predkladanie poZiadaviek na zmenu funkcionalit produktov,
) - administrativnu a technick( podporu v jednotlivych fazach Zivotného cyklu projektu,
Projektovou | - vypracovanie a odovzdanie menovacich dekrétov a odvolacich dekrétov
kancelariou je

pre predsedu RV, ¢lenov RV, PM a podpisanych predsedom RV pre ¢lenov projektového timu a PMO,
- zabezpecenie oboznamenia predsedu RV, ¢lenov RV, a ¢lenov projektového timu s projektom, ich
Ulohami a rozsahom ich zodpovednosti, atd’. podl'a pokynu PM,

- organizacné zabezpelenie zasadnuti RV, spracovanie zapisov zo zasadnuti RV a zabezpecenie ich
zverejnenia prostrednictvom MetalS, ak je to potrebné,

- organizacné zabezpelenie stretnuti realizovanych v ramci projektu, spracovanie zapisov z tychto
stretnuti,

- vykonavanie Uloh na zaklade pokynov PM,

- vypracovanie a aktualizacia zoznamov Uloh, rizik, otvorenych otazok a inych manazérskych sprav,
reportov, zoznamov a poziadaviek,

- organizacné zabezpecenie pripomienkového konania projektovej dokumentacie,

- spravu projektov, monitorovanie stavu projektu, udrZiavanie aktualnosti a hodnovernosti (dajov

o projektoch a podl'a potreby optimalizaciu projektov,

- pripravu informacii o stave realizacie projektu podla potreby,

- zhromazdenie, analyzovanie a vyhodnotenie poznatkov z implementacie projektov a definovanie
ponaucenia za U¢elom predchadzania a opakovania chyb z minulosti,

- zabezpelenie zverejnenia projektovych vystupov jednotlivych faz Zivotného cyklu projektu na
centralnom

UloZisku projektovej dokumentacie NCZI a v MetalS, ak je to potrebné,

- poskytuje sucinnost’ PM pri predkladani projektovych produktov na posudenie ekonomickej
vyhodnosti

a stladu s programovym riadenim MIRRI SR, ak je to potrebné,

- organizaciu procesov suvisiacich s vykazmi prace ¢lenov projektovych timov jednotlivych projektov,
- vytvorenie a spravovanie centralneho Uloziska projektovej dokumentécie NCZI,

- vytvorenie komunikacnej platformy v rdmci projektu a medzi projektami navzajom,

- zabezpecenie interakcie medzi zainteresovanymi stranami, ich spokojnost’ a realizaciu poziadaviek
spojenych s implementaciou projektu,

- spoluprécu s metodickou podporou projektového riadenia,

- zabezpecenie ulozenia origindlov projektovej dokumentacie.

Strucny popis:

- mé& neobmedzeny aktivny pristup ku vSetkym projektovym dokumentom, nastrojom a vystupom
projektu, v ktorych sa opisuje predmet projektu z hl'adiska jeho architektury, funkcii, procesov,
manaZmentu informacnej bezpefnosti a spdsobov spracivania dat, ako aj dat samotnych,
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- ma spristupnené vsetky informacie o bezpecnostnych opatreniach zavadzanych projektom v zmysle
§ 20 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
v zneni neskorsSich predpisov a v zmysle ustanoveni zakona €. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov,

- zodpoveda za posudenie moznych alternativ realizacie projektu za oblast’ IB a KB,

- zodpoveda za posUdenie poZiadaviek agendy IB a KB na rozhrania a spolocné komponenty, na
integracie a procesy konverzie a migracie, identifikacia nesuladu a navrh riesenia,

- poskytuje konzultacie a sucinnost’ pre problematiku IB a KB,

- poskytuje konzultacie pri tvorbe Sabldn a vzorov dokumentacie pre oblast’ IB a KB,

- poskytuje konzultacie a vykonava kontroln cinnost zamerani na obsah a komplexnost
dokumentacie z hl'adiska IB a KB,

- dohliada na zosuladenie projektu s principmi definovanymi v internych riadiacich aktoch NCZI a
dokumentoch tykajlcich sa bezpecnosti NCZI,

- zabezpeCuje ziskavanie a spracovanie informacii nutnych pre plnenie Uloh v oblasti IB a KB,

- aktivne sa zUcCastniuje stretnuti projektového timu a spolupracuje na vypracovani manazérskej a
Specializovanej dokumentacie a produktov v minimalnom rozsahu urcenom Prilohou ¢.1 tejto
smernice,

- plni pokyny PM a dohody zo stretnuti projektového timu.

- zodpoveda za Specifikovanie:

Detailny popis rozsahu
zodpovednosti,
povinnosti a
kompetencii

e  Standardov, principov a stratégii v oblasti informacnej bezpecnosti (,IB") a kybernetickej

bezpecnosti (,KB") a ich dodrZiavanie,

funkcnych, nefunkénych a technickych poziadaviek na IB a KB a za ich analyzu,

poziadaviek na IB a KB, kontroIUJe ich implementaciu v realizovanom projekte,

poziadaviek na bezpecnost’ VWO]OvehO testovacieho a produkéného prostredia,

poziadaviek na bezpe¢nost’ v ramC| bezpecnostnej vrstvy,

poZziadaviek na Skolenia pre oblast’ IB a KB,

poZziadaviek na bezpecnostnu architektdru riegenia a technickd infradtruktdru pre oblast’ IB

a KB,

poziadaviek na dostupnost, zalohovanie, archivaciu a obnovu IS vzt'ahujlce sa na IB a KB,

poziadaviek na IB a KB, bezpecnostny projekt a riadenie pristupu, .

poziadaviek na opis vyvojového, testovacieho a produkéného prostredia za oblast’ IB a KB,

poziadaviek na testovanie z hl'adiska IB a KB, realizaciu kontroly zapracovania a retestu,

poziadaviek na obsah dokumentacie v zmysle legislativnych poZiadaviek pre oblast’ IB a

KB, ako aj v zmysle "best practies”,

. poiiadaviek na dodanie potrebnej dokumentacie suvisiacej s IBaKB kontroluje ich
implementaciu v realizovanom projekte,

e  poZiadaviek a konzultacie pri navrhu rieSenia za agendu IB a KB v ramci procesu
,Mapovanie a analyza technickych poziadaviek - detailny navrh rieSenia (DNR)",

e  poziadaviek nabezpecnost ITaKB vramci procesu "akceptacie, odovzdania a spravy

zdrojovych kodov",

akceptacnych krlteru za oblast 1B a KB,

pravidiel pre publicitu a informovanost’ s ohl'adom na IB a KB, 5

podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast' IB a KB,

poziadaviek na bezpecnostny projekt pre oblast’ IB a KB,

- zodpovedé za realizaciu kontroly: 5

e  zameranej na naplnenie poziadaviek definovanych v bezpe¢nostnom projekte za oblast’ IB
a KB,

. zameranl] na spravnost’ nastaveni a konfiguracii bezpecnosti jednotlivych prostred|

e zameran( na reallzacm procesu posudzovania a komplexnosti bezpecnostnych rizik,
bezpecnost’ a kompletny popis rozhram spravnu identifikacia zavislosti,

. naplnenia definovanych poZiadaviek pre oblast' IB a KB,

e zameranu na implementovany proces v priamom suvise s IB a KB,

e sUladu s platnou legislativou v oblasti IB a KB (obsahuje aj kontrolu legislativnych
poznadawek),

e zameranu na zabezpecenie procesu, interfejsov, integracii, kompletného popisu rozhrani a
spolo¢nych komponentov a posudenia z pohladu bezpecnosti,
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Strucny popis:

- vykonava odborni pracu v projekte a poskytuje odborné stanoviska a konzultacie za prislusnu
oblast,

- aktivne sa zUcastiuje odbornych stretnuti timu, ako aj konzultacii,

- zabezpeCuje vypracovanie, priebeznl aktualizaciu a verzionovanie manazérskej a Specializovanej
dokumentacie a produktov v minimalnom rozsahu uréenom Prilohou ¢.1 tejto smernice v sucinnosti
a podla pokynov timového manazéra a PM,

- pni Ulohy uloZené timovym manazérom a PM v pozadovanej kvalite a v stanovenych terminoch,

- pIni dohody zo stretnuti projektového timu,

- odpoctuje plnenie Uloh timovému manazérovi a PM,

- predklada namety, podnety, poZiadavky a upozoriiuje na problémy a rizika stvisiace s projektom
timovému manazérovi a PM,

- spolupracuje s projektovym timom na strane dodavatela,

- zodpoveda za splnenie vsetkych legislativnych poziadaviek (pravne predpisy SR a EK) a metodickych
a administrativnych poZiadaviek suvisiacich s implementaciou projektu.

11. ODKAzZY

12. PRILOHY

Priloha 1: Zoznam rizik a zavislosti

Koniec dokumentu
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