Sada otazok k pripravnej trhovej konzultacii za i¢elom spracovania studie uskutocnitelnosti

k projektu Atlas pasivnej infrastruktury

Otazka: Su vSetky koncepéné poZziadavky/problémy popisané zrozumitelne a je jasné, ktoré
predstavuju pre obstardvatela najvacsiu pridand hodnotu?

Odpoved: | Nie vsetky

Otazka: Je zrozumitelne popisané, ako ma navrhované technické riesenie naplnit definované
poziadavky, aké su poziadavky na SLA a ktoré sluzby a moduly sa viazu ku ktorym
poziadavkam?

Odpoved: | Nie, uplne

Otazka: Zodpoveda architektura IS biznis poZiadavkam? Je moZna jej uprava tak, aby bolo
vysledné riesenie efektivnejsie, bez vyraznych dopadov na vysledky projektu?

Odpoved: | Je moZnad Uprava tak, aby bolo vysledné riesenie efektivnejsie, bez vyraznych dopadov
na vysledky projektu.

Otazka: Je mozné kazdy z uvazovanych modulov zaloZit na otvorenej licencii? V ktorych
pripadoch sa odporuca nakup spoplatnenej licencie, ,,customizacia® alebo vlastny
vyvoj?

Odpoved: | Navrhujeme riesit cely manazment geopriestorovych informacii (liniovych stavieb) na
uz vyvinutom produkte formou spoplatnenych licencii s potrebnou mierou
customizacie.

Otazka: Je mozZné zabezpedit alebo pokryt niektoré z poZiadaviek uz existujucim riesenim,
ktoré je integrovatelné na zvysok informacéného systému (krabicovy SW, sluzba na
trhu, centrdlne komponenty, od iného verejného subjektu..)?

Odpoved: | PoZiadavky na manaZzment geopriestorovych informacii (liniovych stavieb) je mozné

pokryt uz hotovymi rieSeniami, ktoré su na trhu a vyvijaju ich spoloc¢nosti, ktoré maju
bohaté skusenosti s mapovanim a spravou geoproiestotovych informacii.
Moduly tychto rieSeni umoziuju:

o Vizualizaciu siete

o Evidenciu a majetkovu spréavu siete

o Integrdciu s existujucimi externymi systémami

o Editdciu a aktualizaciu dat

o Spristupnfiovanie, interpretaciu a ukladanie dat z merani

Takéto rieSenia poskytuju moznost zobrazenia celej infrastruktiry v jednom systéme.
Sprava aktiv byva moduldrna a zahfiia rieSenia pre nasledujuce Specializované oblasti:

Stavebné inzZinierstvo

Vystavba a evidencia sieti

Napajacie zdroje

Signalizacné prvky

Kablové siete

Budovy

Riesenia tiez obsahuju modul GIS na poskytovanie infrastruktury a sietovych map:
o Vektorové a pixelové udaje

Integrovana funkcia Uprav

Viac vrstiev

Zoom funkcia

Vizualizacia kmenovych dat majetku

Prezentacia informacii v redlnom Case (incidenty, lokalizacia, staveniska, ...)

O O O O O

Beznou sucastou je funkcionalita - zmapovania trasy, ktora zobrazuje polohu
s presnostou na centimetre umiestnenych stacionarnych objektov. Technicky
Specifické mapy tras sa zobrazuju v kombinovanej vizualizacii:
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Komponenty siete

Signalizacny plan

Plan kablovych vedeni

Geometria trasy (krivky a prechod)

O O O O

Sucastou byva databaza dokumentov, ktord je integrovana do systému. Ku kazdému
komponentu je mozné priradit prislusnt dokumentaciu:

o  Nacrtky

o Fotografie

o Uradné oznamenia

o Kupne zmluvy

o Plany rozlozenia

o Testovacie spravy

RieSenia poskytuju graficky prehlad vsetkych tras operaéného hodnotenia. Mapa je
zakladom pre vizualizaciu pripojenych modulov.

o Vyutzitie oficidalneho zoznamu prevadzkovych lokalit

o Vyutzitie oficialneho adresara tras

o Posudenie trasy kilometrov (retazenie) vratane chybového profilu

o Spracovanie / umiestnenie Udajov z kilometrov, ako aj z prevadzkovych lokalit
Mapa byva volne konfigurovatelna a moze byt doplnena podla potreby dodatoénymi
trasami.

Sucastou byva aj modul pre udrzbu, dokumentaciu, distribdciu a archivaciu vsetkych
stavebnych a prevadzkovych zakaziek.

Tvorba aplikacii staveniska

Kontrola objednavok zodpovednou jednotkou
Elektronicka distribucia Uradnych dokumentov
Postup elektronického potvrdenia

Zobrazenie mapy ako symbolov staveniska

O O O O O

Otazka: Ktoré poziadavky jednotlivych modulov a SLA povaZujete za najproblematickejsSie, s
najvacsim dopadom na cenu, a preco?

Odpoved: | GeoDatabdza vzhladom na réznorodost zdrojov a poskytovatelov informacii, ako aj na
skutocnost, Zze v projekte nie je komplexne rieSena migracia vietkych vstupnych dat .
IAM vzhladom na rozsah zucastnenych subjektov a réznorodost roli.

Helpdesk vzhladom na skutoénost, Ze nie je rieseny centralizovane

Otdzka: Ako by ste implementovali funkcionalitu konsolidacie dat a konverzie suradnicovych
systémov?

Odpoved: | Problematika je komplexna a z poskytnutych informacii nevieme posudit.

Otdzka: Ako by ste implementovali funkcionalitu prihlasovania, spravy a notifikacii
prevadzkovatelov telekomunikaénych sieti pre publish/subscibe notifikdcie o novych
investi¢nych akciach?

Odpoved:

Autentifikdcia pomocou elD predstavuje spbsob autentifikidcie s najvysSou mierou
zaruky v totoZnost obyvatela. UzZivatel pri pristupe na web stranku APl vloZi svoj
obciansky preukaz s elD do ¢itacky pripojenej k svojmu zariadeniu (PC, laptop). Potvrdi
svoj BOK a pokracuje v sCitani ako autentifikovany obyvatel. Na pozadi prebehne cez
integrované sluzby overenie identity obyvatela sluzbou UPVS, ktora po overeni identity
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automatizovane vrati webovej stranke API Udaje o prihlasenom obyvatelovi, s ktorymi
strdnka dalej pracuje. Toto rieSenie vyZaduje online pripojenie na internet, z dévodu
nevyhnutnosti integracie na UPVS modul IAM a sluzby Web SSO.

Spravy by boli zasielané do elektronickych schranok registrovanych uzivatelov.

Otdzka: Ako by ste implementovali poZiadavku zvySenej ochrany Udajov perzistentnej vrstvy
pri zohladneni ich klasifikacie (obchodné tajomstvo) a umiestnenia systému vo
vladnom cloude?

Odpoved: | Pre implementaciu poZiadavky zvySenej ochrany Udajov perzistentnej vrstvy by sme
odporucali dedikovat extra hardvérové prostriedky v datovom centre, ktoré by boli aj
fyzicky oddelené od ostatnej infrastruktury datového centra. Zaroven by sa vypracoval
bezpecnostny projekt s prisluSnou smernicou.

Otazka: Ako by ste zabezpedili zvysené poziadavky na autentifikdciu pouzivatelov?

Odpoved:

Autentifikdcia pomocou elD predstavuje spbsob autentifikicie s najvy$Sou mierou
zaruky v totoznost obyvatela. UZivatel pri pristupe na web stranku APl vloZi svoj
obciansky preukaz s elD do citacky pripojenej k svojmu zariadeniu (PC, laptop). Potvrdi
svoj BOK a pokracuje v séitani ako autentifikovany obyvatel. Na pozadi prebehne cez
integrované sluzby overenie identity obyvatela sluzbou UPVS, ktora po overeni identity
automatizovane vrati webovej stranke API Udaje o prihlasenom obyvatelovi, s ktorymi
stranka dalej pracuje. Toto rieSenie vyZzaduje online pripojenie na internet, z dévodu
nevyhnutnosti integracie na UPVS modul IAM a sluzby Web SS O.

Z hladiska realizacnych a prevadzkovych nakladov sa jedna o efektivne rieSenie,
nakolko je mozné vyuzit existujicu autentifika¢nt infrastrukturu poskytovand UPVS.
Z hladiska pristupnosti a jednoduchosti pouzitia tohto spésobu autentifikacie pre ucely
sCitania je treba brat do lvahy technologickd bariéru, nevyhnutni pre instalaciu
softvérovych ovlddaCov pre elD na pocitaci obyvatela. Skusenosti s penetraciou
vyuzivania elektronickych sluZieb verejnej sprdvy naznacuju, Ze aj napriek celkovo
vysokému rozsireniu obcianskych preukazov s elD, iba mald c¢ast tychto obyvatelov
vyuziva elektronické sluzby s autentifikdciou prostrednictvom elD. Autentifikdcia
pomocou elD predstavuje v slicasnosti najbezpecnejsi dostupny spdsob elektronickej
autentifikacie.

Podla MV SR bolo od decembra 2012 do oktébra 2018 vydanych 3 103 964 Obcianskych
preukazov s elD. Ztohto poctu bol pre Ucely elektronickej autentifikacie na Ziadost
drzitela vydany BOK pre 1426 967 Obcianskych preukazov, ¢o predstavuje bez mala
46% vsetkych Obcianskych preukazov selD. (Zdroj: MV SR, Prehlad vydavania
elektronickych obcianskych preukazov a certifikdtov pre vytvorenie kvalifikovaného
elektronického podpisu (elD Statistika) ku driu 1.11.2018). V roku 2021 sa odhaduje
~100% penetracia elD Obcianskych preukazov. Predpokladané znizovanie bariér
pristupu k sluzbdm Verejnej spravy ako aj ich priebeiné doplifianie a zvy$ovanie ich
atraktivity pre obcana povedie k zvySeniu ,aktivacie” elD pre ucely elektronickej
autentifikacie t.j. vydanie BOK-u. D4 sa predpokladat, Ze podiel Obcianskych preukazov
s elD pre ktoré bol BOK aktivovany sa v roku 2021 zvysi zo sucasnych 46% az na 60%-
70%.
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Okrem $tandardného elektronického obcianskeho preukazu je moziné pouzit aj
eurdpsky preukaz/kartu, ktord maju k dispozicii prislusnici inych $tatov a ktoru vedia
pouzit prostrednictvom UPVS autentifikacie na potvrdenie svojej identity. Vyriesila by
sa tym identifikacia cudzincov.

Podla opravneni registrovanych uZivatelov im systém INFRALIFE umozZni vkladat,
upravovat a spristupniovat informacie, ktoré st pre nich relevantné.

Otazka: Ako by ste riesili autorizacny koncept systému?

Odpoved: | ABAC - Riadenie pristupu zaloZené na atributoch

Otazka: Ako by ste navrhli izolaciu jednotlivych vrstiev aplikacie vzhladom na zvysené
poziadavky na kontrolu pristupu k systému?

Odpoved:

Otazka: Ako by ste navrhli koncept prevadzky spolo¢ného service desku pri ktorom rézne
Urovne podpory zabezpecuju teamy z réznych organizacii Statnej spravy?

Odpoved: | Centralizacia celého podporného teamu do jednej organizacnej jednotky
s legislativhou podporou.

Otazka: Ako by ste riesili migracie dat pre existujuce liniové stavby?

Odpoved: | Otazka nie je dostatocne zrozumitelnd, je priliS vSeobecnd, neuddva v akom stave,

rozsahu a formate su data pre existujuce liniové stavby.




