[image: ]
[image: ][image: ]		



	[bookmark: _GoBack]ZÁZNAM Z VEREJNÉHO PRIPOMIENKOVÉHO KONANIA PROJEKTU „Budovanie kapacít a zvýšenia spôsobilosti pracoviska bezpečnostných operácií SOC NCZI“

	Dátum
konania:
	23. 11. 2023
	Miesto konania:
	NCZI Dunajská 68/MS Teams

	Čas (od – do):
	13:00 – 14:15
	Zvolávateľ:
	

	
	
	
	

	
	Prítomní členovia
	Neprítomní členovia

	Účastníci:
	Silvia Strešková (NCZI)
Vladimír Daňo (NCZI)
Martin Laubert (NCZI)
Barbara Vrábelová (NCZI)
Tomáš Vrábel (NCZI)
Martin Orem (NCZI)
Peter Saraka (NCZI)
Juraj Dillinger (Slovensko.Digital)
Milada Krasňanová (NCZI)
	Lubor Illek (Slovensko.Digital)


	Prílohy:
	
[bookmark: _MON_1762759044]1. Pripomienkový formulár:            

	
	
2. Zapracovanie pripomienok:       

	Zápis vyhotovil:
	Milada Krasňanová
	Zápis verifikoval:
	Mgr. Silvia Strešková



Program zasadnutia

	
	Program zasadnutia
	Prerokované

	Bod 1
	Prerokovanie pripomienok k projektu „Budovanie kapacít a zvýšenia spôsobilosti pracoviska bezpečnostných operácií SOC NCZI“.
	áno



Záznam zo zasadnutia

	Oblasť agendy
	Záznam

	Prerokovanie pripomienok k projektu „Budovanie kapacít a zvýšenia spôsobilosti pracoviska bezpečnostných operácií SOC NCZI“.
	P. Strešková privítala zúčastnených, otvorila stretnutie. Prostredníctvom zdieľaného dokumentu Formulár na uplatnenie pripomienok (Príloha č. 1) medzi prítomnými prebehla diskusia ohľadom zaslaných zásadných pripomienok k projektovej dokumentácii projektu „Budovanie kapacít a zvýšenia spôsobilosti pracoviska bezpečnostných operácií SOC NCZI“.

P. Dillinger na úvod upozornil na chýbajúce informácie ohľadom zadefinovania súčasného stavu, ohľadom toho čo sa má zlepšovať, na čo má slúžiť projekt, kam až sa projektom treba dostať a čo bude predmetom verejného obstarávania s tým, že je potrebné veľmi citlivo a striktne zvážiť informácie, ktoré spadajú pod utajované skutočnosti a všeobecnými záležitosťami vhodnými na zverejnenie, aby bolo možné objektívne posúdiť cenovú hodnotu projektu.

Ohľadom zmluvy s CERT  je uvedené, že je v rozpore so zákonom. Nie je však uvedené v čom je rozpor. V projektovej dokumentácii nie je vyhodnotené aký ekonomický dopad by malo doplnenie v úplnom súlade so zákonom –  preto navrhované riešenie sa javí ako príliš drahé. Ak je cieľom postaviť CSIRT pre MZ SR a ďalšie jeho podriadené organizácie – nakoľko koncepcia ohľadom bezpečnosti MZ SR sa ešte len kreuje a NCZI chýbajú schválené rezortné dokumenty nie je možné posúdiť opodstatnenie projektu a jeho správnosť – potrebné špecifikovať a popísať AS-IS a TO-BE stav z pohľadu projektu a služieb, alebo sa odvolať na stratégiu NCZI ako na verejne dostupný dokument.
Zástupcovia SBE upozornili na to, že z pohľadu bezpečnosti nie je vhodné uvádzať aktuálny stav. Je potrebné neporušiť bezpečnosť a definovať čo je potrebné zaobstarať.

Ďalej p. Dillinger upozornil na to, že je potrebné v plnom rozsahu využiť už existujúce služby, aby nedošlo k duplicite.
V projektovej dokumentácii je tiež potrebné exaktne uvádzať na základe čoho sa NCZI uchádza o daný projekt, v prípade, že sa odvoláva na konkrétne dokumenty, ktoré však ešte nie sú schválené (resp. verejne dostupné) je nutné znenie z príslušného dokumentu uviesť v projektovej dokumentácii (aby bolo možné posúdiť jeho opodstatnenie). Prípadne doložiť komunikáciu s NBÚ vyjadrujúcu podporu budovania SOC (CSIRT) na NCZI.

Z pohľadu merateľných ukazovateľov je potrebné doplniť preukázateľné prínosy projektu cez konkrétny aktivity pre Výzvu a aj naďalej počas prevádzky – na základe existujúcich štatistík, percent, alebo absolútnych hodnôt. 

Ohľadom nastavenia technológií a požiadaviek na vybavenie pracoviska od dodávateľa je potrebné exaktne popísať kritériá v CBA.

V závere stretnutia sa prítomní dohodli na zapracovaní pripomienok. P. Strešková zašle p. Dillingerovi formulár s ich zapracovaním a vyjadreniami (Príloha č. 2), výsledkom ktorého bude predbežné hodnotenie projektu.
Po úprave projektovej dokumentácie a jej zverejnení v centrálnom metainformačnom systéme verejnej správy bude vypracované finálne hodnotenie projektu z pohľadu Slovensko.Digital. 
 

	 Záver
	Poďakovanie za aktívnu účasť a ukončenie stretnutia.



Zaslaná pracovná dokumentácia

	Oblasť agendy
	Záznam

	
	-



Identifikované úlohy

	ID
	Popis úlohy
	Termín splnenia
	Zodpovedný

	1. 
	Zaslať formulár so zapracovaním pripomienok
	ASAP
	S. Strešková

	2. 
	Zapracovať pripomienky do projektovej dokumentácie
	obratom
	projektový tím

	3. 
	Zverejniť Projektovú dokumentáciu v MetaIS
	v najbližšej dobe
	S. Strešková

	4. 
	Hodnotenie projektu 
	následne
	Slovensko.Digital



Podpisová doložka

	Vyhotovil
	Verifikoval

	Meno
	Milada Krasňanová
	Meno
	Mgr. Silvia Strešková

	Dátum
	
	Dátum
	

	Podpis
	
	Podpis
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Budovanie kapacít a zvýšenia spôsobilosti pracoviska bezpečnostných operácii SOC NCZI



Vypracoval (meno a priezvisko):  Juraj Dillinger

Organizácia: Slovensko Digital

 



Formulár na uplatnenie pripomienok 





		Formulár na uplatnenie pripomienok 



		Názov materiálu, ku ktorému sa uplatňuje pripomienka:  Projekt  Budovanie kapacít a zvýšenia spôsobilosti pracoviska bezpečnostných operácii SOC NCZI





		Uplatnenie pripomienky: 



		Poradové číslo

		Pôvodný text

		Navrhovaný text

		Odôvodnenie



		

		

		

		



		1

		

		REFORMA VS



V projektovej dokumentácii chýba popis súčasného stavu, popis aktuálnych procesov a spôsobilostí pracoviska SOC. Do projektovej dokumentácie je potrebné doplniť reálnu analýzu súčasného stavu pracoviska SOC, aktuálnych procesov v rámci pracoviska SOC a procesov s externými poskytovateľmi bezpečnostných služieb pre NCZI a rezort MZSR. 



Nie je možné z projektových dokumentov zistiť čoho sa zvyšovanie spôsobilosti bude týkať. Je potrebné doplniť informáciu o stave pracoviska SOC o aktuálnom rozsahu a početnosti súčasných konkrétnych výstupov pracoviska SOC a tiež o aktuálne výstupy a ich početnosť, ktoré sú realizované na základe Zmluvy s CSIRT č.03378/2020/SK-CERT-002.



Je potrebné doplniť zoznam všetkých skutočností v ktorých je existujúca Zmluva s CSIRT č.03378/2020/SK-CERT-002 v plnom rozpore s povinnosťami vyplývajúcimi zo zákona č.69/2018 Z.z. 



Je potrebné doplniť informáciu a popis existujúcej bezpečnostnej architektúry pracoviska SOC a aktuálnych procesov jej používania.



Cieľom projektu je vybudovanie vlastného nového CSIRT pracoviska. NKIVS predpokladá optimalizáciu. nákladov na bezpečnosť využívaním služieb už existujúcich CSIRT pracovísk. Je preto potrebné do projektovej dokumentácie doplniť analýzu využitia služieb existujúcich CSIRT pre potreby NCZI a rezortu MZSR.

Budovanie kapacít a zvýšenia spôsobilosti pracoviska bezpečnostných operácii SOC NCZI

		Zásadná  pripomienka



		2

		

		MERATEĽNÉ CIELE



Merateľné ukazovatele sú nesprávne definované, lebo nie je možné overiť v projekte definované ciele a mieru zvýšenia efektívnosti pracoviska SOC po dokončení projektu. Je potrebné doplniť merateľné ukazovatele minimálne pre:

· Zrýchlenie detekcie a reakcie na hrozby

· Rozšírenie analýz hrozieb

· Integrácie 

· Zvýšenie rýchlosti identifikovania hrozby

· Zvýšenie rýchlosti reakcie na hrozby

· Zníženie manuálnych úkonov

· Zlepšenie zdieľalania informácií o hrozbách a koordinácie reakcií na incidenty

· Počty forenzných analýz za rok

· Počty detekovaných anomálií za rok

· Kvalitatívne prínosy, t.j. zníženie počtu DDoS za rok

· Skrátenie času včasného varovania

		Zásadná  pripomienka



		3

		

		SÚLAD S KRIS



Do projektovej dokumentácie je potrebné doplniť zoznam už zrealizovaných projektov v oblasti bezpečnosti, vyhodnotenie ich aktuálnych výsledkov a popis plánovaného finálneho stavu a ďalších pripravovaných. projektov na zabezpečenie bezpečnosti v rezorte MZSR.

		Zásadná  pripomienka



		4

		

		BIZNIS PRÍNOS



V projektových dokumentoch nie sú definované potreby potreby koncového používateľa, t.j. potreby zamestnancov pracoviska SOC. Je potrebné definovať minimálne kritériá pre:

zvýšenie visibility v monitorovaných IS pre zamestnancov SOC

zrýchlenie identifikovania hrozieb zamestnancami SOC

zlepšenie spolupráce a komunikácie zamestnancov SOC

zlepšenie spolupráce a komunikácie s externými CSIRT

		Zásadná  pripomienka



		5

		

		PRÍSPEVOK K INFORMATIZÁCII



Vendor Lock-in a autorské práva 

Do projektovej dokumentácie je potrebné doplniť autorské a vlastnícke kritériá pre aplikácie, ktoré budú vyvíjané v rámci projektu.



Zdrojový kód/ OpenSource 

Do projektovej dokumentácie je potrebné doplniť kritériá pre zdrojové kódy aplikácií a ich popisov, ktoré budú vyvíjané v rámci projektu.



		Zásadná  pripomienka



		6

		

		ALTERNATÍVY



Multikriteriálna analýza je zle vykonaná a výber Alternatívy 2 nemusí byť optimálny. Do porovnania je potrebné doplniť aj ďalšiu alternatívu v ktorej bude dodatkom k zmluve s CSIRT č.03378/2020/SK-CERT-002 doplnený predmet zmluvy o Kritéria pre MCA, ktoré sú definované pre multikriteriálnu analýzu.

Je potrebné doplniť aj finančné porovnanie všetkých alternatív.

		Zásadná  pripomienka



		7

		

		KALKULÁCIA EFEKTÍVNOSTI



Zdôvodnenie finančnej efektívnosti nie je uveriteľné a navrhované riešenie je predražené. 

Do projektovej dokumentácie je potrebné doplniť a porovnať finančnú kalkuláciu zabezpečenia požadovaných bezpečnostných služieb od už existujúcich pracovísk CSIRT.



Odhady finančných úspor projektu sú absolútne nereálne. Do projektovej dokumentácie je potrebné doplniť základné hodnoty a zdroje z ktorých bola úspora projektu kalkulovaná.

Kritériá pre jednotlivé moduly v BC/CBA sú neúplné, lebo nevyplývajú z potrieb zamestnancov pracoviska SOC. Je potrebné potreby zamestnancov pracoviska SOC doplniť do projektovej dokumentácie a aktualizovať kritériá v BC/CBA.



Jedným z cieľov projektu je dobudovanie personálnych kapacít SOC NCZI. V projekte nie je definované financovanie dobudovania personálnych kapacít pracoviska SOC. Bez splnenia tohto cieľa je je riziko nedosiahnutia benefitov projektu. Je potrebné doplniť do projektovej dokumentácie postup a spôsob financovania zabezpečenia dobudovania personálnych kapacít SOC NCZI.

		Zásadná  pripomienka
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Pripomienky

		Pripomienky k štúdii uskutočniteľnosti:  

		p.č.		Zadávateľ		Strana		Príslušný text		Pripomienka		Vysvetlenie/návrh riešenia/návrh zámeny/
doplnenia textu dokumentu		Typ závažnosti pripomienky
[Vysoká, Stredná, Nízka]		Stav zapracovania pripomienky
[Zapracovaná, Zamietnutá,
Vysvetlená, Nevyriešená]		Vyjadrenie  predkladateľov 

		1		Slovensko.Digital						REFORMA VS

V projektovej dokumentácii chýba popis súčasného stavu, popis aktuálnych procesov a spôsobilostí pracoviska SOC. Do projektovej dokumentácie je potrebné doplniť reálnu analýzu súčasného stavu pracoviska SOC, aktuálnych procesov v rámci pracoviska SOC a procesov s externými poskytovateľmi bezpečnostných služieb pre NCZI a rezort MZSR. 

Nie je možné z projektových dokumentov zistiť čoho sa zvyšovanie spôsobilosti bude týkať. Je potrebné doplniť informáciu o stave pracoviska SOC o aktuálnom rozsahu a početnosti súčasných konkrétnych výstupov pracoviska SOC a tiež o aktuálne výstupy a ich početnosť, ktoré sú realizované na základe Zmluvy s CSIRT č.03378/2020/SK-CERT-002.

Je potrebné doplniť zoznam všetkých skutočností v ktorých je existujúca Zmluva s CSIRT č.03378/2020/SK-CERT-002 v plnom rozpore s povinnosťami vyplývajúcimi zo zákona č.69/2018 Z.z. 

Je potrebné doplniť informáciu a popis existujúcej bezpečnostnej architektúry pracoviska SOC a aktuálnych procesov jej používania.
Cieľom projektu je vybudovanie vlastného nového CSIRT pracoviska. NKIVS predpokladá optimalizáciu. nákladov na bezpečnosť využívaním služieb už existujúcich CSIRT pracovísk. Je preto potrebné do projektovej dokumentácie doplniť analýzu využitia služieb existujúcich CSIRT pre potreby NCZI a rezortu MZSR.
Budovanie kapacít a zvýšenia spôsobilosti pracoviska bezpečnostných operácii SOC NCZI
		Na stretnutí bolo vysvetlené, že popis súčasného stavu SOC pracoviska bol vzhľadom ku ukončovacej fáze 1 etapy ( v metais projekt_1496 ) popísaný adekvátne. Momentálne nemá NCZI pokryté SOC služby s expertnými poskytovateľmi bezpečnostných služieb.
V projektovej dokumenácií sú  z bezpečnostných dôvodov popísané high-level technológie na str. 17-18 projektového zámeru pomocou ktorých chceme zvýšiť spôsobilosť SOC pracoviska.
Popis bezpečnostnej architektúry a jej zmeny je na str. 9. Projektového prístupu.
Na str. 18 uvádzame: Potreba jednotlivých komponentov cieľovej architektúry vychádza z analýzy súčasného stavu bezpečnostnej a technickej architektúry prostredia NCZI, analýzy rizík (ide o utajované a citlivé informácie, výsledky analýzy rizík sú neverejné a prístupné len pracovníkom s príslušnou bezpečnostnou previerkou) a potreby naplnenia legislatívnych požiadaviek. Jednotlivé komponenty architektúry bližšie popisujeme v dokumente Prístup k projektu, kde uvádzame technickú špecifikáciu a požiadavky na jednotlivé komponenty, spoločne s motiváciou, odôvodnením a účelom týchto komponentov.
Požadavka doplnenia analýzy využitia slžieb existujúcich CSIRT pre potreby NCZI a rezortu MZ SR- je vysvetlený v požiadavke 6. 
		Zásadná

		2		Slovensko.Digital						MERATEĽNÉ CIELE

Merateľné ukazovatele sú nesprávne definované, lebo nie je možné overiť v projekte definované ciele a mieru zvýšenia efektívnosti pracoviska SOC po dokončení projektu. Je potrebné doplniť merateľné ukazovatele minimálne pre:
⁃ Zrýchlenie detekcie a reakcie na hrozby
⁃ Rozšírenie analýz hrozieb
⁃ Integrácie 
⁃ Zvýšenie rýchlosti identifikovania hrozby
⁃ Zvýšenie rýchlosti reakcie na hrozby
⁃ Zníženie manuálnych úkonov
⁃ Zlepšenie zdieľalania informácií o hrozbách a koordinácie reakcií na incidenty
⁃ Počty forenzných analýz za rok
⁃ Počty detekovaných anomálií za rok
⁃ Kvalitatívne prínosy, t.j. zníženie počtu DDoS za rok
⁃ Skrátenie času včasného varovania		Merateľné ukazovatele boli uvedené na základe podkladov vo výzve. Nad Vami odporúčanými KPI sa zamyslíme a zanalyzujeme ako ich vieme doplniť. V kyberpriestore sa hrozby a ich detekcia dynamicky rozvíja a preto je náročné vopred identifikovať kvantitatívne útoky a ich reakcie a často sú to len odborné odhady. Po analýze budeme vedieť presnejšie identifikovať možnosti a prípadne doplníme kvatntitatívne KPI.		Zásadná

		3		Slovensko.Digital						SÚLAD S KRIS

Do projektovej dokumentácie je potrebné doplniť zoznam už zrealizovaných projektov v oblasti bezpečnosti, vyhodnotenie ich aktuálnych výsledkov a popis plánovaného finálneho stavu a ďalších pripravovaných. projektov na zabezpečenie bezpečnosti v rezorte MZSR.		Projekt 2290 v metais je pokračovaním, resp. dobudovaním nad 1 etapou SOC- ako sme spomínali v požiadavke 1. Nevieme ovplyvniť stratégiu MZ SR, pričom Stratégia NCZI 2030 je momentálne v schvalovacom konaní a nie je verejná.		Zásadná

		4		Slovensko.Digital						BIZNIS PRÍNOS

V projektových dokumentoch nie sú definované potreby potreby koncového používateľa, t.j. potreby zamestnancov pracoviska SOC. Je potrebné definovať minimálne kritériá pre:
zvýšenie visibility v monitorovaných IS pre zamestnancov SOC
zrýchlenie identifikovania hrozieb zamestnancami SOC
zlepšenie spolupráce a komunikácie zamestnancov SOC
zlepšenie spolupráce a komunikácie s externými CSIRT		V projektovej dokumentácií- ako aj v CBA/BC sa nachádzajú položky, ktoré sa týkajú zvýšenia kvality pracoviska SOC ako sú monitory, stoličky ako aj školenia pre zvýšenie kvalifikácie a  pod. Samotné výstupy budú definované na základe Analýzy projektu.
		Zásadná

		5		Slovensko.Digital						PRÍSPEVOK K INFORMATIZÁCII

Vendor Lock-in a autorské práva 
Do projektovej dokumentácie je potrebné doplniť autorské a vlastnícke kritériá pre aplikácie, ktoré budú vyvíjané v rámci projektu.

Zdrojový kód/ OpenSource 
Do projektovej dokumentácie je potrebné doplniť kritériá pre zdrojové kódy aplikácií a ich popisov, ktoré budú vyvíjané v rámci projektu.		V projekte sa nejedná o vývoj systému. Obmedzenosť CBA/BC dokumentu nám však neumožňuje dať outsourcing expertných služieb inam ako do tejto položky.		Zásadná

		6		Slovensko.Digital						ALTERNATÍVY

Multikriteriálna analýza je zle vykonaná a výber Alternatívy 2 nemusí byť optimálny. Do porovnania je potrebné doplniť aj ďalšiu alternatívu v ktorej bude dodatkom k zmluve s CSIRT č.03378/2020/SK-CERT-002 doplnený predmet zmluvy o Kritéria pre MCA, ktoré sú definované pre multikriteriálnu analýzu.
Je potrebné doplniť aj finančné porovnanie všetkých alternatív.		Na základe diskusie nám bolo odporúčané pridať ďalšiu alternatívu a to využitie existujúcich jednotiek, ktoré tieto služby poskytujú. My sme vychádzali z odporúčania NBÚ zo dňa 17.3.2020, kde nám pred spustením Budovania dohľadového centra v NCZI 1 etapa poskytli stanovisko, kde SK-CERT (NKCB) popdporuje vznik špecializovaného pracoviska kybernetickej bezpečnosti v pôsobnosti MZ SR a odporúča zriadiť pracovisko v NCZI s priamou starostlivosťou o systémy v správe NCZI a tiež o systémy a siete všetkých zdravotníckych pracovísk v zriaďovateľskej pôsobnosti MZ SR.
Z dôvodu monitoringu nad dátami, ktoré sú citlivé a sú zdravotníckeho charakteru sme preto uviedli porovnanie len 3 alternatív uvedených v projektovej dokumentácií.
		Zásadná				 .
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Zdôvodnenie finančnej efektívnosti nie je uveriteľné a navrhované riešenie je predražené. 
Do projektovej dokumentácie je potrebné doplniť a porovnať finančnú kalkuláciu zabezpečenia požadovaných bezpečnostných služieb od už existujúcich pracovísk CSIRT.

Odhady finančných úspor projektu sú absolútne nereálne. Do projektovej dokumentácie je potrebné doplniť základné hodnoty a zdroje z ktorých bola úspora projektu kalkulovaná.
Kritériá pre jednotlivé moduly v BC/CBA sú neúplné, lebo nevyplývajú z potrieb zamestnancov pracoviska SOC. Je potrebné potreby zamestnancov pracoviska SOC doplniť do projektovej dokumentácie a aktualizovať kritériá v BC/CBA.

Jedným z cieľov projektu je dobudovanie personálnych kapacít SOC NCZI. V projekte nie je definované financovanie dobudovania personálnych kapacít pracoviska SOC. Bez splnenia tohto cieľa je je riziko nedosiahnutia benefitov projektu. Je potrebné doplniť do projektovej dokumentácie postup a spôsob financovania zabezpečenia dobudovania personálnych kapacít SOC NCZI.		Dovoľujem si nesúhlasiť so stanoviskom. Nákladová stránka bola uvedená z prieskumu trhu, link na PHZ sme v CBA dokonca ponechali.Vychádzali sme zo štandartných technológií a z architektonického odporúčania uvedeného vo výzve. Do prínosov sme pridali aj ďalší prínos, ktorý bude v ďalšej verzii projektovej dokumentácií doplnený a vychádzal  zo štúdie: " Zabránenie riziku narušenia údajov implementáciou EDR
Prínos je vypočítaný ako rozdiel medzi sumárom pravdepodobných priemerných nákladov v prípade narušenia údajov medzi prostredím bez implementovaného riešenia EDR a prostredím s implementovaným EDR. Priemerné náklady pre AS_IS sú vypočítané ako priemerné náklady pri úspešnom porušení údajov* pravdepodobnosť úniku údajov za 2 roky / počet rokov (2). Implementácia riešenia EDR počíta so snažením rozsahu dopadu o 97%. 
Zdroj pre výpočet prínosu: https://www.fortinet.com/demand/gated/esg-economic-validation-fortinet-security-operations"

V CBA je popis personálnych kapacít popísaný presne v záložke Pozície interné (ako Manažér SOC,Špecialista bezpečnosti SOC ,Bezpečnostný analytik (úroveň L1, L2) ,Incident Responder (úroveň L3) , Špecialista Threat intelligence , Platform support engineer) , kde sa nachádzajú aj mzdy, školenie pre zvýšenie kvalifikácie a pod.		Zásadná





Číselníky

				Typ závažnosti pripomienky
[Vysoká, Stredná, Nízka]		Stav zapracovania pripomienky
[Zapracovaná, Zamietnutá,
Vysvetlená, Nevyriešená]

				Zásadná		Zapracovaná

				Stredná		Zamietnutá

				Nízka		Vysvetlená

						Nevyriešená
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