\J
LJ LARJ
RXXNX> XXX
MINISTERSTVO o¥e%% * e EUROPSKA UNIA
INVESTICIi, REGIONALNEHO ROZVO)A L3O ) EUROPSKY FOND
A INFORMATIZACIE * e REGIONALNEHO ROZVOJA
SLOVENSKE] REPUBLIKY PROGRAM

Zamer narodného projektu pre Program Slovensko 2021 - 2027

Nazov narodného projektu:
»ZvySenie sposobilosti vladnej jednotky CSIRT*

1. Zd6évodnite Co najpodrobnejSie preCo nemdze byt projekt realizovany prostrednictvom
vyzvy na predkladanie ziadosti o NFP?
Predlozeny projekt je pripraveny za vicelom rozvoja sluZieb a napliianie Specifickych potrieb
Viadnej jednotky CSIRT, ktorad bola zriadend za ucelom riesenia pocitacovych incidentov v
Slovenskej republike podla § 11 zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o
zmene a doplneni niektorych zakonov.
Viadna jednotka CSIRT poésobi ako samostatny odbor na Ministerstve investicil,
regiondlneho rozvoja a informatizacie SR (dalej len ,, MIRRI SR*) a zabezpecuje sluzby
spojené so zvladanim bezpecnostnych incidentov, odstraiiovanim ich ndsledkov a ndslednou
obnovou cinnosti informacnych systéemov a suvisiacich informacnych a komunikacnych
technologii v ramci celej IT VS. Poskytuje aj sluzby preventivneho a vzdelavacieho
charakteru. Vzhladom na skutocnost, ze aktudlne su na Slovensku len tri akreditované
jednotky CSIRT, pricom kazda z nich plni Specifické ulohy a ma rozdielne potreby, by bola
realizacia projektu prostrednictvom vyzvy na predkladanie Ziadosti o NFP neefektivna,
pricom by nebolo mozné naplnit vietky stanovené ciele predlozeného projektu, ktory bude
mat dopad na organizdacie verejnej spravy napriec celym uzemim SR.

2. Prislusnost’ narodného projektu k relevantnej Casti operacného programu

Ciel politiky CP1 Konkurencieschopnejsia a inteligentnejSia
Eurdpa
Specificky ciel RSO 1.2 VyuZivanie prinosov digitalizacie pre

obcanov, podniky, vyskumné organizacie a organy
verejnej spravy

Opatrenie 1.2.1 Podpora v oblasti informatizacie a digitalnej
transformacie (Kybernetické a informac¢na
spolo¢nost)

Miesto realizécie projektu (na urovni | Banskobystricky kraj, Bratislavsky kraj, KoSicky

kraja) kraj, Nitriansky kraj, Presovsky kraj, Tren¢iansky
kraj, Trnavsky kraj, Zilinsky kraj

Identifikécia hlavnych cielovych Instittcie a subjekty verejnej spravy

skupin (ak relevantné) MIRRI SR




3. Prijimatel narodného projektu

Dovod uréenia prijimatel’a
narodného projektu?

Hlavnymi dévodmi pre uréenie prijimatel’a narodného
projektu su:

-  MIRRI SR je tstrednym orgdnom §tatnej spravy
(organom vedenia) pre oblast’ riadenia bezpec¢nosti
ISVS podla zdkona €. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zédkonov;

- MIRRI SR je ustrednym organom pre oblast’
kybernetickej bezpecnosti v podsektore ISVS podla
zékona €. 69/2018 Z. z. o kybernetickej bezpecnosti a
o zmene a doplneni niektorych zakonov;

- MIRRI SR prevadzkuje zo zakona zriadent vladnu
jednotku CSIRT (CSIRT.SK), ktora poskytuje sluzby
pre ISVS podl'a zdkona o kybernetickej bezpecnosti;

-V spojeni s povinnostami kazdého spravcu ISVS je
MIRRI SR svojho druhu regulatorom a celoslovensky
pdsobiacim orgdnom pre oblast’ bezpecnosti a rieSenia
kybernetickych incidentov vo vzt'ahu k ISVS.

Ma prijimatel’ osobitné,
jedinecné kompetencie na
implementéciu aktivit
narodného projektu priamo
7o zékona, osobitnych
pravnych predpisov, resp. je
uvedeny priamo

v prislusnom opera¢nom
programe?

MIRRI SR je ustrednym organom §tatnej spravy pre

a) riadenie, koordinaciu a dohl'ad nad vyuzivanim
finan¢nych prostriedkov z fondov Eurdpskej tnie,

b) oblast investicii v rozsahu strategického planovania a
strategického projektového riadenia, ako aj
koordinaciu investiénych projektov a vypracovanie
narodného strategického investi¢ného ramca v
posobnosti Ministerstva investicii, regionalneho
rozvoja a informatizacie Slovenskej republiky, a
vnutro$tatnu implementaciu Agendy 2030,

C) regionalny rozvoj vratane koordinacie pripravy politik
regionalneho rozvoja,

d) centralne riadenie informatizacie spolo¢nosti a tvorbu
politiky jednotného digitalneho trhu, rozhodovanie o
vyuzivani verejnych prostriedkov vo verejnej sprave
pre informac¢né technoldgie, centralnu architektiru
integrovaného informac¢ného systému verejnej spravy
a koordinéciu plnenia tloh v oblasti informatizacie
spolo¢nosti.

Obchodné meno/nazov (aj
nazov sekcie ak relevantné)

Ministerstvo investicii, regionalneho rozvoja a informatizécie
Slovenskej republiky

Sidlo

Pribinova 4195/25, 81109 Bratislava - mestské ¢ast’ Staré
Mesto

ICO

50349287

1V tomto dokumente je pouzivany pojem prijimatel’ a Ziadatel’. Je to t4 ista osoba, no technicky sa ziadatel stdva
prijimatel'om az po podpisani zmluvy o NFP.

2 Jednoznacne a stru¢ne zddvodnite vyber prijimatela NP ako jedine¢nej osoby opravnenej na realizaciu NP (napr.
odkaz na platné predpisy, operacny program, narodnu stratégiu, ktora odévodnuje jedinecnost prijimatela NP).
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4. Partner, ktory sa bude zacastinovat’ realizacie narodného projektu (ak relevantné)

Zdovodnenie potreby partnera Nerelevantné
narodného projektu (ak relevantné)®

Kritéria pre vyber partnera 4 Nerelevantné
M3 partner monopolné postavenie Nerelevantné

na implementaciu tychto aktivit?
(ano/nie) Ak ano, na akom zaklade?

Obchodné meno/nazov Nerelevantné
Sidlo Nerelevantné
1CO Nerelevantné

V pripade viacerych partnerov, doplnte udaje za kazdého partnera.

5. Predpokladany ¢asovy ramec
Détumy v tabulke nizSie nie si zavdzné, ale predstavuju vhodny a ziaduci ¢asovy ramec
pre zabezpecenie procesov, vedulcich k realizacii ndrodného projektu.

Datum vyhlasenia vyzvania
vo formate Mesiac/Rok 5/2023
Uved'te planovany Stvrtrok
podpisania zmluvy o NFP s Q2/2023
prijimatel'om
Uved’te planovany Stvrtrok
spustenia realizécie projektu Q3/2023
Predpokladand doba realizacie 13
projektu v mesiacoch

6. Finan¢ny rdmec
Alokacia na vyzvanie (zdroj EU 766 606,70
a SR)
Celkové opravnené vydavky projektu | 766 606,70
Vlastné zdroje prijimatel’a 0,0

7. Vychodiskovy stav
a. Uved’te vychodiskové dokumenty na regionalnej, narodnej a eurdpskej urovni,
ktoré priamo suvisia s realizaciou NP:

1. Narodna koncepcia informatizacie verejnej spravy (dalej ako ,,NKIVS*) v ramci
prioritnej osi 4 acielov 1) ZvysSenie schopnosti véasnej identifikacie
kybernetickych incidentov vo verejnej sprave; 2) Posilnit’ l'udské kapacity a
vzdelavanie v oblasti kybernetickej a informacnej bezpecnosti,

2. Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni
niektorych zékonov;

3. Zékon €. 95/2019 Z. z. o informaénych technologidch vo verejnej sprave a o
zmene a doplneni niektorych zdkonov

4. Narodna stratégia kybernetickej bezpec¢nosti na roky 2021-2025.

3 Uved'te dovody pre vyber partnerov (ekonomicki, socialni, profesijni...). Odévodnite dévody vyludenia
akejkol'vek tretej strany ako potencialneho realizétora.

4 Uved'te, na zaklade akych kritérii bol partner vybrany, alebo ak boli zverejnené, uved’te odkaz na internetovii
stranku, kde su dostupné. Ako kritérium pre vyber - urCenie partnera moze byt tiez uvedena predchadzajuca
spolupréca ziadatel'a s partnerom, ktord bude naleZite opisana a odévodnend, avSak nejde o spolupracu, ktora by
v pripade verejnych prostriedkov spadala pod posobnost’ zakona o VO.
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b. Uved’te predchadzajice vystupy z dostupnych analyz, na ktoré nadvizuje
navrhovany zamer NP (Statistiky, analyzy, Studie,...):
N/A

c. Uved’te, na ktoré z ukonéenych a prebiehajucich niarodnych projektov® zamer NP

priamo nadvizuje,V ¢om je navrhovany NP od nich odliSny a ako st v iom
zohladnené vysledky/dopady predchadzajicich NP (ak relevantné):
Projekt CcCiastoCne vyuzije vystupy eSte prebiehajuceho narodného projektu
Centralizovany manazment riadenia kybernetickej bezpecnosti verejnej spravy, kde sa
okrem iného vytvori databaza subjektov verejnej spravy s kontaktami a zoznamom IP
adries, ktoré sluzia ako vstupné tdaje pre skenovanie zranitel'nosti a nasledné zasielanie
reportov z vykonanych skenov. Projekt zaroven reaguje na potrebu rozvoja VJ CSIRT,
ktory stvisi s postupnym rozSirovanim proaktivnych sluzieb formou budovania
spolo¢ného bezpecnostného dohl'adového centra (projekt Narodny systém riadenia
incidentov kybernetickej bezpecnosti vo verejnej sprave) a systému vcasného varovania
(investicia €. 6 Posilnenie preventivnych opatreni, zvySenie rychlosti detekcie a rieSenia
incidentov, Komponent 17, Plan obnovy a odolnosti). Po implementacii tychto projektov
sa predpoklada rast detegovanych kybernetickych bezpecnostnych incidentov a s tym
spojena vyssia vytazenost’ incident handling/incident response timu.

d. PopiSte problémové a prioritné oblasti, ktoré rieSi zamer narodného projektu.

(Zoznam znamych problémov, ktoré vyplyvaju zo suc¢asného stavu a je potrebné ich
rieSit’):
Iniciativa narodného projektu vychadza z viacerych zékladnych predpokladov, ktoré st
zaroven vzajomne previazané: 1) ndrast rizika kybernetickych utokov zameranych na
subjekty verejnej spravy SR po vypuknuti vojenského konfliktu na Ukrajine; 2)
nedostatocné moznosti VJ CSIRT a obmedzeny rozsah interne vyvijaného systému
Achilles, ktory slizi na vykonavanie pravidelnych externych neinvazivnych skenov
zranitelnosti subjektov verejnej spravy; 3) existencia len dvoch mobilnych vyjazdovych
timov na celom tzemi SR s nedostato¢nym technickym zdzemim (2x osobny automobil
a zastarané mobilné technické prostriedky) na rieSenie zavaZznych kybernetickych
incidentov a realizdciu penetra¢nych testov institucii verejnej spravy priamo v teréne; 4)
neefektivne, neflexibilné a zdihavé vnitroorganizaéné procesy vladnej jednotky.

e. PopiSte administrativnu, finanénu a prevadzkovua kapacitu Ziadatel’a a partnera
(v pripade, Ze v projekte je zapojeny aj partner)
Ziadatel' uz realizoval/realizuje viacero projektov v oblasti 1T a kybernetickej
bezpecnosti, a preto je zrejmé, Zze ma adekvatnu administrativnu a finanénu kapacitu. V
tomto projekte planuje vyuzit' interné kapacity na projektového manazéra, PMO,
finanéného manaZéra projektu a samotnl implementéaciu projektu.

8. Vysvetlite hlavné ciele NP (stru¢ne):
(ocakavany prinos k plneniu strategickych dokumentov, k socio-ekonomickému rozvoju
oblasti pokrytej OP, k dosiahnutiu cielov a vysledkov prislusnej prioritnej osi/Specifického
ciela)
Primarnym cielom projektu je zvySenie sposobilosti a efektivnosti VI CSIRT. To bude
zabezpecené roznymi aktivitami. Prioritne pdjde o vytvorenie Nastroja pre evidenciu
bezpecnostnych hrozieb, ktory bude sluzit' ako interny integrator parcidlnych néstrojov,

®V pripade ak je to relevantné, uved’te aj ukonéené narodné projekty z programového obdobia 2007-2013.
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databaz a inych existujucich systémov, ako napriklad systém Achilles, pre manazment
poskytovanych sluzieb VJ CSIRT. V ramci uvedené¢ho nastroja bude vytvorenych 5
komponentov. Tie vyznamne prispeju k rozsireniu poskytovanych sluzieb VJ CSIRT pre
subjekty verejnej spravy aj o proaktivne sluzby (1) moznostou vykondvania testov
infrastruktiry, testov zamestnancov cez socialne inzinierstvo a preverovanie reakcie
administratorov; (2) rozs$irenim moznosti zberu, evidencie triedenia a informovania o
identifikatoroch kompromitacie; (3) zvySenim kapacity a rozsahu vykondvania skenov
zranitel'nosti; a v neposlednom rade, (4) zrychlenim reakcie na kybernetické incidenty a
zefektivnenim a (5) automatizdciou vnutroorganizaénych procesov vladnej jednotky.
Rozsirenie poskytovanych sluzieb bude zaroven podporené Specialnymi Skoleniami pre
zamestnancov VJ CSIRT a vyjazdovym vozidlom vybavenym technoldgiami, ktoré dokazu
poskytnut’ plnohodnotnu a relevantnii pomoc napadnutej organizacii alebo zamestnancom
VJ CSIRT pri vykondvani bezpecnostného testovania organizacie v teréne.

Ciele projektu koresponduju s dlhodobou stratégiou rozvoja VJ CSIRT, ktord stvisi s
postupnym rozsSirovanim proaktivnych sluzieb formou budovania bezpecnostného
dohl'adového centra (projekt Narodny systém riadenia incidentov kybernetickej bezpecnosti
vo verejnej sprave) a systému v€asného varovania (investicia ¢. 6 Posilnenie preventivnych
opatreni, zvySenie rychlosti detekcie a rieSenia incidentov, Komponent 17, Plan obnovy a
odolnosti). Po implementacii tychto projektov sa predpoklada rast detegovanych KBI a s
tym spojend vysSSia vytazenost incident handling/incident response timu. Realizacia
narodného projektu ZvySenie spdsobilosti VJ CSIRT zaroven prispeje k vnutornej
reorganizacii a zlepSeniu fungovania VJ CSIRT.

9. Ocakavany stav a merateI'né ciele

a iné

udaje.

Projektové

musia

V tejto Casti popiste ocakavané vysledky projektu s konkrétnym prinosom vo vzt'ahu k rozvoju oblasti
pokrytej operaénym programom a zrealizovaniu aktivit. V tabul’ke nizSie uved’te projektové ukazovatele
ukazovatele

byt definované tak,

aby odrazali vystupy/vysledky projektu a predstavovali kvantifikdciu toho, Co sa realizaciou aktivit
za pozadované vydavky dosiahne.®

b Typ o e
, Clel, Meratel'ny meratel’'ného Ind} k’atlv,na Aktivita Suvisiaci ,
narodného , , cielova - programovy
. ukazovatel ukazovatel'a projektu 7
projektu . hodnota ukazovatel
projektu
Analyza a
Verejné dizajn, Nakup | SOI12 - Verejné
inStitacie technickych inStitacie
Zvysenie podporované v prostriedkov, podporované v
kybernetickej rozvoji V9sty 1 programovych rozvoji
bezpecnosti v | kybernetickych ystup prostriedkov a | kybernetickych
spolo¢nosti sluzieb, sluzieb, sluzieb,
produktov Implementécia produktov
a procesov testovanie, a procesov
Nasadenie

8V odévodnenych pripadoch sa uvedena tabulka nevypliia, priom je nevyhnutné do tejto Gasti uviest’ podrobné
a jasné zdovodnenie, preco nie je mozné uviest’ pozadované udaje.
7 Narodny projekt by mal obsahovat’ minimélne jeden relevantny projektovy ukazovatel, ktory sa agreguje
do programového ukazovatel’a. Pri ostatnych projektovych ukazovatel'och sa uvedie N/A.
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Iné udaje, ktorymi je mozné sledovat’ napliianie cielov narodného projektu (ak relevantné)

Ciel Indikativna Aktivita projektu
narodného Ukazovatel cielova
projektu hodnota
Analyza a Nastroj ako
Pocet dlzajn,. Na}kup . 1nterr’1y
, technickych integrator
nasadenych . .
e L prostriedkov, nastrojov,
Zvysenie nastrojov na , L
- . programovych | databdz a inych
kybernetickej | rozpoznavanie, . C
. . . 1 prostriedkov a existujucich
bezpecnostl A% monitorovanie a .- .
y ) . . sluzieb, systémov pre
spolo¢nosti riadenie L .
. , Implementécia manazment
bezpecnostnych - ,
incidentov testovanie, poskytovanych
Nasadenie sluzieb VJ
CSIRT.
Nakup
Pocet technickych
. skenovanych prostriedkov,
Zvysenie AR ,
S nStitucii programovych
kybernetickej o .
. verejnej spravy 200 prostriedkov a
bezpecnosti v , .-
.. prostrednictvom sluzieb,
spolo¢nosti . L.
systemu Implementécia
Achilles testovanie,
Nasadenie
Nakup
Pocet technickych
Zvyienic vyskolenych prostrlequv,
L Zzamestnancov programovych
kybernetickej .
. S0 10 prostriedkov a
bezpeCnostiv | ., . T . g
spolodnosti spemahza_cwu_v sluzieb,
p kybernetickej Implementacia
bezpecnosti testovanie,
Nasadenie

V pripade viacerych meratelnych ukazovatelov, doplite udaje za kazdy meratelny ukazovatel.
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10. Blizsi popis meratenych ukazovatel'ov.®

Predmetna cast’ sa tyka projektovych ukazovatel'ov

Nazov meratel'ného
ukazovatel’'a®

Verejné institucie podporované v rozvoji kybernetickych sluzieb,
produktov a procesov

Akym spdsobom sa
budu ziskavat’ data?

Zaverecna sprava projektu.

Nazov meratel’'ného
ukazovatela

Pocet nasadenych nastrojov na rozpoznavanie, monitorovanie a
riadenie bezpecnostnych incidentov

Akym spdsobom sa
budu ziskavat’ data?

Zavere€na sprava projektu a protokol o nasedi do prevadzky

Nazov meratelI'ného
ukazovatela

Pocet skenovanych institacii verejnej spravy prostrednictvom
systému Achilles

Akym spdsobom sa
budu ziskavat’ data?

Zavere€na sprava projektu a protokol so zoznamom institacii
verejnej spravy, ktorym bol vykonanych externy sken
zranitel'nosti

Nazov meratel’'ného
ukazovatela

Pocet vyskolenych zamestnancov so $pecializaciou v
kybernetickej bezpecnosti

Akym spdsobom sa
budu ziskavat’ data?

Zoznam osveddéeni o absolvovani vzdelavacich aktivit

V pripade viacerych meratelnych ukazovatelov, doplnte udaje za kazdy z nich.

8 V odovodnenych pripadoch sa uvedena tabulka nevypliia, priom je nevyhnutné do tejto Gasti uviest’ podrobné
a jasné zdovodnenie, preco nie je mozné uviest’ poZzadované udaje.
9V pripade viacerych meratelnych ukazovatel'ov, dopliite tabul’ku za kazdy merate'ny ukazovatel.
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11. Ocakévané dopady

Zoznam  prinosov ~a  pripadnych  inych  dopadov, ktor¢é sa  daju  ocakéavat
pre jednotlivé cielové skupiny
Cielova
Dopady skupina (ak Poget!®
relevantné)
Centralizacia, konsolidacia, orchestraciaa | Zamestnanci
prezentacia dat prostrednictvom vytvorenia | VJ CSIRT
dynamického frameworku pre penetracné 20
testovanie, pre rieSenie KBI a modulu pre
sledovanie stavu sluzieb a ¢innosti z nich
vyplyvajicich
Automatizécia internych procesov VJ Zamestnanci
CSIRT a casova uspora z toho vyplyvajuca | VJ CSIRT
V nasledujucich oblastiach:
- Uvedenie nového zamestnanca do
produkénej prevadzky;
- Vypracovanie dokumentov o KBI:
zapracovanie vystupov (forenzna
analyza, malvérova analyza,
informacie o incidente) do 20
finadlneho dokumentu
- Vypracovanie dokumentov o
penetracnom testovani:
zapracovanie vystupov
(vulnerability test, simulacia
utokov, socialne inzinierstvo...) do
finadlneho dokumentu
- Zber a oznamovanie l1oC
Rozsirenie kapacit pre centralne Institacie
o y o, o >200
vyhl'adavanie a manazment zranitel'nosti verejnej
spravy
Cielova
Prinosy skupina (ak Pocet
relevantné)
AS IS: 49 samostatnych procesnych
dokumentov pre riesenie KBI (bez
Zefektivnenie prace zamestnancov VJ .| penetracného testovania a systému
Y . , . | Zamestnanci .
CSIRT, znizenie chybovosti a prehl’'adnosti V] CSIRT Achilles)
rieSenia KBI. TO BE: Jeden nastroj obsahujuci
chronologicky nadvizujtci digitalny
postup v jednom formulari
Automatizécia internych procesov VI
CSIRT a ¢asova tspora z toho . | AS IS: 480 hodin
RN Zamestnanci _ .
vyplyvajuca: V] CSIRT TO BE: 160 hodin
1) Uvedenie nového zamestnanca do Uspora: 320 hodin
produk¢nej prevadzky

10 Ak nie je mozné uviest podetnost’ cielovej skupiny, uved’te do tejto Casti zddvodnenie.
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Automatizacia internych procesov VI
CSIRT a casova tspora z toho
vyplyvajuca: ) o
2) Vypracovanie dokumentov o KBI: | Zamestnanci ¢g :??E%ifshﬁgé?gngag d
zapracovanie vystupov (forenzna VJ CSIRT Us ora.' =20 hodin /pripa d
analyza, malvérova analyza, pora. prip
informacie o incidente) do
findlneho dokumentu

Automatizécia internych procesov VJ
CSIRT a casova tspora z toho
vyplyvajuca:
3) Vypracovanie dokumentov o .| AS IS: >25 hodin/pripad
N . Zamestnanci . , ,
penetracnom te§tovan1. V] CSIRT TO BE: <5 hodm’/prlprad
zapracovanie vystupov Uspora: >20 hodin/pripad
(vulnerability test, simulacia
utokov, socialne inzinierstvo...) do
findlneho dokumentu

Automatizécia internych procesov VJ AS IS: >5 hodin/pripad

CSIR,T g,éas-ové uspora z toho Zamestnanci TO BE: <1 hodin/pripad

vyplyvajuca: VJ CSIRT U - >4 hodin/prinad
4) Zber a oznamovanie loC Spora: oduvpripa

Rozsirenie poctu institucii VS, ktorym Institucie

bude mozné vykonat’ externé skenovanie verejnej Zvysenie o 33%

zraniteI'nosti spravy

V pripade viacerych cielovych skupin, dopliite dopady na kazdu z nich.

12. Aktivity

a) Uved’te detailnejsi popis aktivit.

V zmysle platnej Vyhlasky ¢. 85/2020 Z. z. o riadeni projektov pdjde o nasledujice skupiny
aktivit:

Hlavné aktivity:

Analyza a dizajn

Vystupom aktivity Analyza a dizajn bude vypracovanie detailného navrhu rieSenia (DNR) v
rozsahu podla Sablon pre riadenie kvality, tzv. Quality assurance (QA) vypracovanych
prislusnou sekciou MIRRI.  Zadefinovanie detailnych biznisovych, aplika¢nych,
technologickych a bezpeénostnych poziadaviek kltucového pouzivatela na developerov
a navrhnutie najvhodnejSieho riesSenia.

Nakup technickych prostriedkov, programovych prostriedkov a sluzieb
V ramci tejto aktivity sa zabezpeci Specifikécia a realizicia verejného obstaravania a dodanie
vSetkych HW, SW prostriedkov a sluzieb obstaravatel'ovi.

Implementacia a testovanie

Implementécia rieSenia predstavuje vyvoj a integraciu rieSenia agilnou metodologiou s
pravidelnou frekvenciou dodévania ucelenej funkcionality s biznis hodnotou. Implementacia
zabezpeci dodanie pozadovanej funkcionality jednotlivych funkénych celkov.

Aktivita zabezpeci:
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- pripravu technologickych prostredi, vratane instalacie pozadovanych HW a SW
produktov,

- samotnym vyvojom nastroja pre evidenciu bezpecnostnych hrozieb,

- implementaciu funkcionality jednotlivych vystupov implementa¢ného projektu,

- integréciu vystupov/produktov na uz existujuce komponenty a systémy,

- akceptaciu produktov,

- dodanie dokumentacie (pouzivatel'skej, administratorskej a pod.),

- realizacia Skoleni,

- vystupom aktivity Testovanie bude realizované funkcné aj nefunkcné testovanie,
vratane integracného, regresného testovania a akceptacného testovania

- testovanie bude prebichat’ paralelne s implementaciou podl'a agilného dodavania
funkcionality ako vysledok jednotlivych "sprintov".

Nasadenie
V ramci aktivity prebehne nasadenie a spustenie rieSenia na produkénom prostredi. Pred ostrym
a uplnym nasadenim bude realizovana aj pilotna prevadzka.

Podporné aktivity:

Riadenie projektu bude realizované internymi kapacitami. Projekt bude riadeny agilne,
pricom cyklus iteracii bude prispésobeny nastavenému harmonogramu a navrhnutym
vystupom. Pocas itera¢ného cyklu dojde k ndvrhu Specifikacie, realizécii vystupov a nasadeniu
do produkcie. Podporné aktivity budu obsahovat’ aj dokoncovaciu fazu projektu v zmysle
vyhlasky ¢. 85/2020 Z. z. a to mesiac od nasadenia posledného komponentu do prevadzky.

Publicita a informovanost’ bude zahfiat’ propagéaciu projektu formou povinnych nélezitosti
publicity a informovanosti v zmysle platného Manualu pre informovanie a komunikaciu.

b) V tabul’ke nizsie uved’te ramcovy popis aktivit, ktoré budi v ramci identifikovaného
narodného projektu realizované a ich prepojenie so Specifickymi cie’mi.

Riesenie bude obsahovat’ tieto moduly, ktoré zoskupuju funkcionality do mensich logickych
celkov, ktoré st dodavané iterativnym sposobom:

1. Komponent evidencie a manaZmentu rieSenych incidentov

2. Komponent evidencie a manazmentu indikatorov kompromitacie - 10C

3. Komponent evidencie a manazmentu penetraéného testovania

4. Komponent evidencie a manazmentu bezpecnostnych zranitel'nosti

5. Komponent evidencie a manazmentu I'udskych zdrojov a techniky
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Aktivity sa tykaju vSetkych modulov sucasne a budu realizované v ¢ase agilnym pristupom.

a informovanost’.

Sposob Predpokladany
Ciel’, ktory ma byt aktivitou realizacie pocet
Nazov aktivity dosiahnuty (podl'a sekcie Ocakdavany | (ziadatel mesiacov
stav) alalebo realizacie
partner) aktivity
Zadefinovanie detailnych
Analyza a dizajn poziadaviek, navrhu rieSenia a popis ziadatel’ 3
v DNR.
Nékup technickych
prostriedkov, Nakup HW, SW, licencii a $koleni
programovych potrebnych pre implementaciu ziadatel’ 6
prostriedkov a riesenia.
sluzieb
Implementdcia rieSenia agilnym
Impleme_ntacm a §posol?om a postupna priprava a siadatel 8
testovanie integracia komponentov.
Otestovanie rieSenia
Nasadenie sucasti rieSenia na
Nasadenie produk¢né prostredie a uvedenie do ziadatel’ 2
riadnej prevadzky.
Podporné aktivity Riadenie projektu a publicita ziadatel 13

V pripade viacerych aktivit, doplite informdcie za kazdu z nich.
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13. Rozpocet

Rozpocet bol vypracovany na zaklade stanovenych cielov projektu, pozadovanej funkénosti
rieSenia, odhadov trvania jednotlivych aktivit a naro¢nosti. Vzhl'adom na povahu projektu sa
budt vsetky aktivity realizovat’ internymi kapacitami. Obstarané bude technické zabezpecenie
(HW, SW produkty, licencie), vyjazdové vozidlo a Skolenia vyjazdovych timov. Indikativna
vyska finanénych prostriedkov uré¢enych na realizaciu narodného projektu vznikla na zéklade
verejne uvedenych cien jednotlivych produktov pripadne priemerom cien viacerych podobnych

produktov.

Indikativna vyska finan¢nych prostriedkov urcenych na realizdciu narodného projektu a ich
vystizné zdovodnenie

testovanie

Predpokladané
financné Celkova suma ) : : : 0
. Uved’te planované vecné vymedzenie
prostriedky na
hlavné aktivity
Analyza a dizajn 99 847,80
521 Mzdové Interné kapacity projektu budu zapojené do
vydavky ¢innosti uvedenych v ramei vydavku 521
Mzdové vydavky. Vyska zapojenia vyplyva z
uznesenia vlady SR ¢. 654/2020 k navrhu
Zakladnych principov riadenia IT projektov
99 847,80 , o, . .
financovanych z verejnych zdrojov a zdrojov
EU, vyska hodinovej sadzby vychadza zo
sadzieb obvyklych v danom mieste a Case pre
projekty v oblasti IT financované zo zdrojov
EU.
Nakup technickych
prostriedkov,
programovych 284 863,40
prostriedkov a
sluZieb
013 Softvér Softvér The Hive 5 verzia predplatného Gold
27 786,40 Licencia NESSUS expert vratane advanced
support a Nessus Fundamentals on Demand
022 Samostatné Detail vecného vymedzenia sa nachddza v CBA
hnutel'né veci a projektu.
subory hnutel'nych 116 648,00
veci
518 Ostatné sluzby 76 368,00 Skolenia vyjazdovych timov
112 Zasoby 64 061,00 Det_ail vecného vymedzenia sa nachadza v CBA
projektu.
Implementacia a 266 260,80
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521 Mzdové Interné kapacity projektu budu zapojené do
vydavky ¢innosti uvedenych v ramci vydavku 521
Mzdové vydavky. Vyska zapojenia vyplyva z
uznesenia vlady SR ¢. 654/2020 k navrhu
266 260 80 Zakladnych principov riadenia IT projektov
’ financovanych z verejnych zdrojov a zdrojov
EU, vyska hodinovej sadzby vychadza zo
sadzieb obvyklych v danom mieste a ¢ase pre
projekty v oblasti IT financované zo zdrojov
EU.
Nasadenie 66 565,20
521 Mzdové Interné kapacity projektu budu zapojené do
vydavky ¢innosti uvedenych v ramci vydavku 521
Mzdové vydavky. Vyska zapojenia vyplyva z
uznesenia vlady SR €. 654/2020 k navrhu
66 565.20 Zakladnych principov‘riadenia IT proj ektoy
' financovanych z verejnych zdrojov a zdrojov
EU, vyska hodinovej sadzby vychadza zo
sadzieb obvyklych v danom mieste a Case pre
projekty v oblasti IT financované zo zdrojov
EU.
Hlavné aktivity
SPOLU 717 537,20
Predpokladané
finan¢né prostriedky
na podporné aktivity
Pausal 49 069 50 Pau$alna sadzba na nepriame vydavky (7 % z
' priamych vydavkov projektu)
Podporné aktivity
SPOLU 49 069,50
CELKOM 766 606,70

14. Deklarujte, ze NP vyhovuje zasade doplnkovosti (t. j. nenahradza verejné
alebo ekvivalentné Strukturdlne vydavky clenského Statu v stlade s c¢lankom 95
vSeobecného nariadenia).

15. Bude v narodnom projekte vyuzité zjednodusené vykazovanie vydavkov? Ak ano, aky typ?
NIE
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16. Studia uskutoénitelnosti vratane analyzy nakladov a prinosov
Informacie sa vyplnajii iba pre investicné'! typy projektov.

Studia uskutocnitel’nosti vratane analyzy nakladov a prinosov

Existuje relevantnd Stadia 4no
uskuto¢nitelnosti*? ? (4no/nie)

Ak je studia uskutocnitelnosti Projekt rozvoja IT: ZvySenie sposobilosti VJ CSIRT

dostupna na internete , uved’te jej https://metais.vicepremier.gov.sk/detail/Projekt/5e3a4ch3-d396-
nazov a internetovu adresu, kde je | 40b2-b36¢-1339e672b8f9/cimaster?tab=basicForm

Studia zverejnena

V pripade, Ze stadia
uskutocnitel'nosti nie je dostupna
na internete, uved’te webové sidlo a
termin, v ktorom predpokladate jej
zverejnenie (mesiac/rok)

1 Investi¢ny projekt — dlhodoba alokécia finanéného aj nefinanéného kapitdlu na naplnenie investiéného zdmeru
az do etapy, kedy projekt vstupi do prevadzkovej etapy a pripadne zane generovat’ stabilné prijmy. Investicny
projekt smeruje K: vystavbe stavby alebo jej technickému zhodnoteniu; nakupu pozemkov, budov, objektov alebo
ich &asti; nakupu strojov, pristrojov, tovarov a zariadeni; obstaraniu nehmotného majetku vratane softvéru. Zdroj:
Uznesenie V1ady SR €. 300 z 21.6.2017 k navrhu Ramca na hodnotenie verejnych investi¢nych projektov v SR.
12 Pozri aj Uznesenie Vlady SR &. 300 z 21.6.2017 k navrhu k navrhu Rdmca na hodnotenie verejnych
investi¢nych projektov v SR (dostupné na:
http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail ?idMaterial=26598 )
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