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1. POPIS ZMIEN DOKUMENTU

1.1 Histéria zmien
0.3 15.10.2023 Inicialny dokument Mgr. Silvia Streskova
0.4 10.11.2023 Upresnenie kapitol 4.1-4.8 Mgr. Silvia Streskova
2. UCEL DOKUMENTU

V sllade s Vyhlaskou 85/2020 Z.z. o riadeni projektov - je dokument Projektovy pristup pre iniciacni fazu
urCeny na detailné technické rozpracovanie informacii o projekte.

2.1 Konvencie pouzivané v dokumentoch — oznacovanie poziadaviek

1. API Application programming interface
2. BPMN Business Process Model and Notation
3. CSRU Centrdlna sprava referencnych Udajov

DevOps Je skrateny nazov pre developer, security alebo aj automatizovany devops ako subor procesov medzi
4. vyvojom a prevadzkou, skratka z developer operations. Vysvetlenie detail vid’

https://en.wikipedia.org/wiki/DevOps

DLP Data Loss Prevention
5. DMS Document management system

EDR/XDR Endpoint detection and response / Extended detection and response
6 EA model UML model vedeny v Enterprise Architect od Sparx, ktory NCZI pouziva ako repository pre analytické

’ modely
7. ezdravie Programové oznacenie Narodného zdravotnickeho informaéného systému
3. elD Elektronicky obciansky preukaz s ¢ipom
9. EVS Efektivna verejna sprava
10. ETL Extract, Transform, Load
11. EU Eurdpska Unia
12. EZKO Elektronicka zdravotna knizka obcana
13. GUI Graphical user interface
14, HW Hardware
15. HLD High level dizajn — vysokouroviiovy dizajn napr architektdru, bezpecnost’
16. IaaS Infrastructure as a service
17. IAM Identity and Access Management
18. IKT Informacno-komunikacné technolégie
19. IS Informacny systém
20. IS PZS Informacny systém poskytovatel'ov zdravotnej starostlivosti
21. IS VS Informacny systém verejnej spravy
22. 1S71 Informacny systém zdravotnickych indikatorov
23. JRUZ Jednotna referencna Udajova zakladna rezortu zdravotnictva.
24. JRUZID Jedine¢ny bezvyznamovy identifikdtor Udaja v rdmci jednotnej Udajovej zakladne
25, Komora Stavovska organizacia v zdravotnictve definovana zakonom ¢&. 578/2004 Z. z.
2% KPI Key performance indicator — KI'iCové indikatory, prostrednictvom ktorych sa meria naplnenie ciel'ov
) projektu.
27. KUzZ Konsolidovana Udajova zékladia rezortu zdravotnictva
28. KV Kapitacny vztah
29 LLD Low level dizajn — nizkouroviovy dizajn napr. pre architektiru, bezpecnost. Obsahuje detailné dizajny az
) na Urovni nastaveni parametrov

30. MDM Mobile device management
31 Mem cache Cast’ JRUZ, ktora sltzi na ziskavanie referencnych zaznamov z centralneho repozitara udajov, na ktoré su

referencované vsetky klinické zaznamy v NZIS.
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32. MIRRI Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky

33. MV SR Ministerstvo vnutra SR

34. MZ SR Ministerstvo zdravotnictva Slovenskej republiky

35. NCZI Narodné centrum zdravotnickych informacii

36. NFP Nenavratny financny prispevok

37. NKIVS Narodna koncepcia informatizacie verejnej spravy

38. NZIS Narodny zdravotnicky informacny systém

39. o]V} QOchrana osobnych Gdajov

40.

41. PSK Program Slovensko 2021 — 2027

42. OovM Organ verejnej moci

43. PaaS Platform as a service

44, PILOT PILOT - Prevadzka rieSenia na vybranych aktéroch na produkénom prostredi.

45 PoC PoC - lImpIemerJtolvany'/ prototyp rieSenia nasadeny do produkinej prevadzky a overeny E2E testami
) minimalne s vyuzitim mockov

46. PPV Pracovno-pravny vztah

47. PR Projektové riadenie

48. PrzS Prijimatel’ zdravotnej starostlivosti

49 PROD PROD - Nasadgné rieée,nie do produlgEnej p’revédzky, zaskolena prevédgka a nastaveny proces zberu
) podnetov a rieSenia chyb a zmien vratane uprav kompletnej dokumentacie.

50. PV Poistny vztah

51. PZS Poskytovatel zdravotnej starostlivosti

52. ROLLOUT ROLLOUT - Postupné pripajanie ostatnych aktérov na produkénom prostredi.

54. RFO Register fyzickych osob

55. RPO Register pravnickych os6b

56. RUVZ Regionalne Urady verejného zdravotnictva

57 SDL Security development lifecycle — interna metodika pre postup implementacie vydany NCZI.
’ metodika

58. SFTP SSH File Transfer Protocol

59. SLA Service level agreement

SOAR Security orchestration, automation and response

60. SOAP Simple Object Access Protocol

61. SR Slovenska republika

62. SU SR Statisticky urad Slovenskej republiky

63. SUKL Statny Ustav pre kontrolu lieciv

64. UDZS Urad pre dohl'ad nad zdravotnou starostlivostou

65. VUC Vyssi zemny celok alebo iny povol'ovaci organ

xservices Spolo¢né sluzby pre vsetky domény ezdravie. Ide o logickd skupinu sluzieb, ktoré sa vyuzivaju vo
66. vSetkych procesoch zberu a zdiel'ania zéznamov zdravotnej dokumentacie v ostatnych doménach
ezdravie.

67. ZPr Zdravotnicky pracovnik vedeny v prislusnej komore

68. PR Projektové riadenie

69. VUC VysSi izemny celok alebo iny povol'ovaci organ
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3. POPIS NAVRHOVANEHO RIESENIA

Projekt budovania kapacit a zvySenia sposobilosti pracoviska bezpeCnostnych operacii SOC NCZI je zamerany na dobudovanie
infrastruktdry, posilnenie kybernetickej bezpecnosti NZIS a vybranych IS subjektov v zriad'ovatel'skej posobnosti MZ SR, zlepSenie
procesov, komunikacie, zberu dat, analyzy, predchadzanie incidentom a zrychlenie rieSenia kybernetickych bezpecnostnych
incidentov zvysenie personalnej a znalostnej sposobilosti pracoviska SOC a zabezpeCenie primeranych pracovnych podmienok
pracoviska SOC.

Iniciativa projektu vychadza z viacerych zakladnych predpokladov, ktoré su zaroven vzajomne previazané:

- Narast rizika kybernetickych tokov zameranych na subjekty poskytovatel'ov zdravotnej starostlivosti a kl'iCové IS Statu
po vypuknuti vojenského konfliktu na Ukrajine.

- Potreba posilnenia personalnych kapacit Specialistov interného timu pre potreby vykonavania analyz astabilizacia
kl'iCovych clenov a podporného timu administratorov jednotlivych technoldgii.

- Potreba zvySenia visibility vmonitorovanych IS adobudovanie forenzného laboratoria, laboratdria datovych analyz,
laboratérium malvér vyplyvajlca.

- Ambicia ziskania kompetencie pre zriadenie a prevadzkovanie jednotky CSIRT pre rezort zdravotnictva.

- Potreba kontinualneho vzdelavania azvySovania znalostného Standardu pracoviska SOC NCZI.

- Naplnenie zakonnych a regulatdrnych poZiadaviek.

Ciemi projektu sU zvySenie spdsobilosti po technickej, procesnej apersonalnej stranke, stabilizacia jadra timu anaplnenie
predpokladov ciel'a vytvorenia a prevadzkovania rezortnej jednotky CSIRT.
Ciele budi naplnené nasledovnymi aktivitami:

- Zefektivnenie procesov reakcie na bezpecnostné hrozby a zniZenie potreby manualnej intervencie pri rieSeni incidentov
implementaciou nastroja SOAR.

- ZvySenie Vvisibility a kvality zdrojov logov implementaciou: EDR, DLP, MFA, Skener zranitelnosti, SOAR, Datova
analyza, Forenzny lab, Malvér lab, Vybavenie pracoviska SOC, Mobile device MGMT MDM, WAF, Network EDR.

Implementacia vysSie uvedenych technoldgie prispeje k rozsireniu poskytovanych sluzieb SOC NCZI pre monitorované IS o
proaktivne sluzby s rozSirenim zberu a kvality bezpecnostne relevantnych informacii ich evidencie triedenia, zrychlenie
identifikacie, analyzy a rieSenie hrozieb, &im sa znizuje doba, polas ktorej je organizacia vystavena riziku. Integracie
implementovanych bezpetnostnych nastrojov umozni centralizované riadenie a monitorovanie bezpecnostnych operacii. Tieto
platformy budl prispdsobené konkrétnym potrebam a prostrediam organizacie tak, aby zabezpedili optimalnu ochranu pred
kybernetickymi hrozbami.

Rozsirenie poskytovanych sluZieb bude zaroven podporené Skoleniami, vzdelavanim a systémom vlastnych personalnych kapacit
pre udrzanie a stabilizaciu personalu a finanénym krytim pre nabor novych Specialistov pod dobu trvania projektu. Ciele projektu
koreSponduju s dlhodobou stratégiou rozvoja SOC NCZI, ktora suvisi s postupnym rozsirovanim proaktivnych sluzieb a rozsahu
monitorovanych IS subjektov rezortu zdravotnictva formou budovania bezpecnostného dohladového centra s ambiciou rozvoja
na rezortné pracovisko CSIRT. Rovnaké ciele st stcastou stratégiu NCZI a MZ SR. Naplnenim ciel'ov projektu zabezpecime plynule
zvladnutie vyssej vytazenosti timu SOC NCZI pri pripadnych Gtokoch a navySeni poctu monitorovanych subjektov.
Implementaciou rieSenia sa dosiahne:

- Hibkovy prehlad (,visibility") o bezpe¢nosti IT prostredi, ktoré budd do Centralneho bezpeénostného, logovacieho a
vyhodnocovacieho nastroja pripojené, ktory je nevyhnutny na v€asné reakcie na kybernetické bezpecnostné ohrozenia;

- Automatizované vystrahy o incidentoch pri poruseni bezpecnostnych politik;

- Kontinudlny zber a moznost’ analyzy sietovych tokov az do aplikacnej vrstvy OSI/ISO modelu;

- Moznost’ forenznej analyzy sietovych tokov;

- Detekciu anomalii na Urovni tokov a rozpoznavanie znamych hrozieb na zéklade DPI za pomoci detekénych signatur.

- Identifikaciu porusenia internych bezpecnostnych politik pomocou analyzy spravania sa porovnanim s definovanou
komunikacnou maticou, ako aj technikami na detekciu neStandardného spravania sa v monitorovanych sietach;

- Zaclenia sa nové technické a technologické rieSenia systému vcasnej reakcie do infrastruktiry riadenia incidentov
kybernetickej bezpecnosti; .

- Implementuje rdmec pravidelnych hlbkovych bezpecnostnych auditov, hodnotenia zranitel'nosti, ako aj penetratného
testovania v celkovej architekture kybernetickej bezpecnosti;

- Zvysi sa Uroven technologického bezpecnostného vybavenia zariadeni kritickej infrastruktary;

- Vypracuje sa kataldg hrozieb a metodika riadenia kybernetickej bezpecnosti;

- Vypracuje sa centralizovany pristup k implementacii bezpecnostnych zaplat;

-V ramci prevencie sa posilni vSeobecna Uroven kvality fyzickej a procesnej bezpecnosti kritickej infrastruktiry. To sa
dosiahne zlepsenim bezpecnosti procesu, rekonstrukciou a dobudovanim zabezpecenych priestorov pre informacné
systémy kritickej infrastruktary.

ZvySenie spoOsobilosti Security Operation Center (SOC) je kl'icové pre zabezpecenie informacnej bezpecnosti a ochranu pred
kybernetickymi hrozbami pre NCZI ako centralneho bodu zberu a spracovania zdravotnickych dat, ktory predstavuje srdce celého
procesu elektronizacie zdravotnictva. Realizaciou projektu dojde kzvyseniu sposobilosti v nasledujucich oblastiach:
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RychlejSia detekcia a reakcia na hrozby: ZlepSenie schopnosti identifikacie a reakcie na kybernetické hrozby v redlnom
Case. To zahrna lepSiu analyzu logov, monitorovanie udalosti a upozorneni, a automatizaciu procesov pre rychlejsiu
identifikaciu a potlacenie hrozieb. )

Rozsirend analyza hrozieb: Vytvorenie a zdokonalenie analytickych schopnosti pre hlbkovu analyzu kybernetickych
hrozieb implementaciou nastrojov na analyzu malvéru, rozpoznavanie spravania UtoCnikov a predikcia buducich
hrozieb.

Lepsie vyuZitie technoldgii: Integracia a efektivne vyuzivanie novych technoldgii a nastrojov, ako st umela inteligencia,
strojové ucenie a automatizacia. To umozni rychlejsie a presnejsie identifikovat’ hrozby a zaroven zniZzenie manualnych
Ukonov.

ZlepSenie spoluprace a komunikacia: Posilnenie spolupracu medzi timami v rdmci organizacie, vratane oddeleni IT,
prevadzky a vedenia, aby sa lepsie zdiel'ali informacie o hrozbach a koordinovali sa reakcie na incidenty.

Odbornost’ a skolenia: Posilnenie sposobilosti timu SOC prostrednictvom odbornych Skoleni a certifikacii. UdrZiavanie
Clenov timu oboznamenych s najnovsimi hrozbami a postupmi, a dobudovanie interného timu naborom odbornikov na
kyberneticku bezpecnost'.

Kontinualne zlepSovanie procesov: Pravidelné preskimavanie a zlepSovanie pracovnych postupov a procesov SOC na
zaklade skusenosti ziskanych pocas detekcie a rieSenia incidentov, implementaciou nastrojov a zvySovanim znalostného
standardu clenov timu.

Kontinualna analyza UspesSnosti: Monitorovanie Uspesnosti SOC v detekcii, reakcii a prevencii kybernetickych hrozieb
pomocou meratelnych ukazovatel'ov vykonu. Tieto Udaje sa potom moZu pouZit' na dalsie zlepSenie schopnosti
pracoviska SOC.

Pripravenost’ na nové technoldgie a trendy: Pripravenost’ na nové technoldgie, trendy a taktiky kybernetickych utokov
a prispOsobovat’ sa im v ¢o najkratSom case.

Zabezpecenie finanénych a personalnych zdrojov: Zabezpecenie dostatocného financovania, personalnych a
technickych zdrojov pre efektivne fungovanie SOC.

Sledovanie pravnych a regulacnych poziadaviek: Zabezpecit, aby cinnosti SOC boli v sUlade s platnymi pravnymi a
regulacnymi poZiadavkami tykajlcimi sa ochrany Udajov a kybernetickej bezpecnosti.

Tieto aktivity pomozu pracovisku SOC kvytvoreniu efektivneho a odolného systému na identifikaciu, monitorovanie a riesenie
kybernetickych hrozieb s cielom ochrany organizacie pred potencidlnymi Utokmi a poloZia zaklad budlceho rezortného pracoviska

CSIRT.

4. ARCHITEKTURA RIESENIA PROJEKTU

Predmet projektu budovanie kapacit a zvysenia spdsobilosti pracoviska bezpe€nostnych operacii SOC NCZI priamo reflektuje ciel
aktivit projektu a to posilnenie preventivhych opatreni, zvySenie rychlosti detekcie a rieSenia incidentov s cielom prispiet’ k
vytvoreniu systému véasnej reakcie v oblasti kybernetickej bezpecnosti verejnej spravy. Zmena biznis, aplikacnej a technologickej
vrstvy architektiry nie je predmetom projektu. Ramcovy popis rieSenia je uvedeny v Projektovom zéamere.

4.1

Biznis vrstva

Vzhl'adom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.

4.2

Aplikacna vrstva

Vzhl'adom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.

4.2.1

Rozsah informacnych systémov

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.

4.2.2

Vyuzivanie nadrezortnych centralnych blokov a podpornych spolocnych blokov (SaaS)

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.

4.2.3

Prehl'ad planovaného vyuzivania podpornych spolo¢nych blokov (SaaS)

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.

4.2.4

Prehl'ad planovanych integracii ISVS na nadrezortné centralne bloky — spolo¢né moduly

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.

4.2.5

Prehl'ad planovanych integracii ISVS na nadrezortné centralne bloky - modul procesnej integracie a
integracie udajov (IS CSRU)

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.
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4.2.6  Poskytovanie idajov z ISVS do IS CSRU

Vzhl'adom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.

4.2.7 Konzumovanie udajov z IS CSRU

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpeCnosti je dana Cast’ nerelevantna.
4.3 Datova vrstva

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpeCnosti je dana Cast’ nerelevantna.

4.3.1 Udaje v sprave organizacie

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpeCnosti je dana Cast’ nerelevantna.

4.3.2 Datovy rozsah projektu

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpeCnosti je dana Cast’ nerelevantna.

4.3.3 Kvalita a Cistenie udajov

4.3.3.1 Zhodnotenie objektov evidencie z pohl'adu datovej kvality

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpeCnosti je dana Cast’ nerelevantna.

4.3.3.2 Role a predbeZné personalne zabezpecenie pri riadeni datovej kvality

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpeCnosti je dana Cast’ nerelevantna.
4.4 Referencné Udaje

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpetnosti je dana Cast’ nerelevantna.

4.4.1 Objekty evidencie z pohl'adu procesu ich vyhlasenia za referencné

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpetnosti je dana Cast’ nerelevantna.

4.4.2 Identifikacia adajov pre konzumovanie alebo poskytovanie udajov do/z CSRU

Vzhl'adom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana cast’ nerelevantna.
4.5 Otvorené udaje

Vzhl'adom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana cast’ nerelevantna.
4.6 Analytické udaje

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.
4.7 Moje udaje

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.
4.8 Prehl'ad jednotlivych kategorii idajov

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpecnosti je dana Cast’ nerelevantna.
4.9 Technologicka vrstva

4.9.1 Prehl'ad technologického stavu

A INFORMATIZACIE
S OVENSKEIREEUBLIRY SLOVENSKE| REPUBLIKY
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Sucastou projektu je tiez doplnenie jednotlivych HW poloZiek pre potreby rozsirenie Bezpecnostnej vrstvy. Polozky su vylistované
v zozname uvedenom v dokumente BC/CBA na karte HW a licencie. Doplnenim jednotlivych poloziek nedochadza k zmene
architektdry technologickej vrstvy. Z dovodu, Ze s jednd o projekt kybernetickej bezpecnosti detailny popis jednotlivych HW
poloziek na vyziadanie.

4.9.2 Poziadavky na vykonnostné parametre, kapacitné poziadavky

PoZiadavky na pocetnost’ obstaravanych zariadeni, prislusenstva a popis poZadovanych vlastnosti jednotlivych poloZiek na
vyZiadanie.

4.9.3 Navrh riesenia technologickej architektury

Doplnenim jednotlivych poloZiek nedochadza k zmene architektlry technologickej vrstvy. PoZziadavky na obstaravané riesenie,
prisluSenstvo a popis pozadovanych vlastnosti jednotlivych komponentov na vyZiadanie.

4.9.4  Vyuzivanie sluzieb z katalogu sluzieb viadneho cloudu

Vladny cloud neposkytuje sluzby, ktoré su predmetom projektu a tieto sluzby nie si poskytované v ramci katalogu sluzieb
vladneho cloudu.

4.9.5 Jazykova lokalizacia
Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpeCnosti je dana Cast’ nerelevantna.
4.10 Bezpecnostna architektira

Navrh rieSenia bezpeCnostnej architektury reflektuje ciel’ projektu posilnenie preventivnych opatreni, zvySenie rychlosti detekcie
a rieSenia incidentov s ciel'om prispiet’ k vytvoreniu systému vCasnej reakcie v oblasti kybernetickej bezpecnosti verejnej spravy.
Predmetom projektu je implementacia rieSenia, ktoré vychadza z analyzy sucasného stavu, bezpecnostnej a technickej
architektiry prostredia NCZI, analyzy rizik a potreby naplnenia legislativnych poziadaviek. RieSenie zabezpeli dodrzanie
minimalnej pozadovanej bezpec¢nostnej Urovne

Za Ucelom zvySenia Urovne zavedenych postupov a opatreni tykajlcich sa kybernetickej a informacnej bezpe€nosti (KIB) v NCZI
je potrebné konsolidovat’ existujicu bezpecnostnl architektlru a dobudovat’ security operation center implementaciou novych a
inovaciou existujlcich bezpecnostnych nastrojov a procesov, a to najma v nasledovnych oblastiach:

- kyberneticka ochrana a bezpe€nostny monitoring a identifikacia bezpe¢nostnych incidentov,

- riadenie bezpec¢nostnych incidentov,

- ochrana proti externym hrozbam,

- ochrana dat, datovych prenosov a komunikacie,

- zvySovanie bezpecnostného povedomia,

- implementacia bezpecnostnych opatreni na zabezpecenie suladu so zakonom,

Sluzby a funkcie uvedené v tejto kapitole poskytuji z dévodu, Ze sa jedna o projekt kybernetickej bezpecnosti len zakladné
informacie a zakladny architektonicky ramec rieSenia, ktoré by malo byt implementované projektom. Budlce rieSenie
zabezpecenia informacnej a kybernetickej bezpecnosti sa bude skladat’ najmé z nasledovnych funkcii:

e  Kyberneticka ochrana a detekcia Skodlivych aktivit a bezpecnostnych incidentov: Bezpe¢nostny monitoring IS, platforiem,
aplikacii a pouzivatel'skych Cinnosti a aktivit. Monitoring sieti, monitoring ¢innosti a aktivit privilegovanych pouzivatel'ov.
Analyza zaloZenda na big-data a machine learning algoritmoch.

e  Riadenie bezpetnostnych incidentov: Identifikdcia a hldsenie bezpecnostnych incidentov, registracia, kategorizacia a
klasifikacia bezpecnostnych incidentov. Akceptacia bezpecnostnych incidentov a urcenie rieSitelov. Analyza a
vySetrovanie bezpecnostnych incidentov a zber dokazov. RieSenie bezpecnostnych incidentov a obnova prevadzky,
uzatvorenie bezpec¢nostnych incidentov, vyhodnotenie bezpecnostnych incidentov, zavedenie do KB DB, spdtna vézba a
poucenie sa z bezpecnostného incidentu.

e  ZvySenie ochrany pred uUtokmi z externého prostredia: Ochrana pred malware a ransomware, manazment bezpecnosti
sieti, manazment bezpecnostnych konfiguracii (implementdcia systému pre jednotnd spravu a deployment
bezpecnostnych politik a bezpecnostnych konfiguracii).

e  Ochrana dat, datovych prenosov a komunikacie: BezpeCnost' virtualizovanych prostredi, ochrana dat na Grovni databaz
a datovych ulozisk, ochrana dat na Urovni koncovych zariadeni. Riadenie pristupov (implementacia nastrojov IAM —
rieSenie IAM bude implemntované z DOP-OPII-16/2023, jeho prevadzka ani Udrzba nebude hradend z tohoto projektu).
Proces bezpecnej vymeny informdcii prostrednictvom EWS s vladnou jednotkou CSIRT, integraciou na JISKB, riadenie
SW zéplat (Patch management), manazment zranitel'nosti.

e  ZvySenie ochrany pred Gtokmi z externého prostredia: Ochrana pred malware a ransomware. Manazment bezpecnosti
sieti, manazment bezpecnostnych konfiguracii.

Schéma bezpecnostnej architektdry:
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Popis jednotlivych blokov bezpecnostnej architektiry a poZiadaviek na jednotlivé technologie:

FORENZNY LAB

Modul Forezny lab je zlozeny z HW a SW nastroja na Forenznl analyzu. Modul bude zabezpecovat' digitalnu forenznd analyzu a
spravu elektronickych dokazov. Modul je uréeny pre zber, analyzy a spravy dat a vizualiziciu ich vzajomnych vztahov. Taktiez
implementuje nastroj na extrakciu a analyzu dat z mobilnych zariadeni a digitdlnych médii, deSifrovanie tychto dat a generovanie
reportov.

Funkcionality modulu Forenzny lab:

Zber dat bez ich zmeny a poskodenia zo zariadeni a Uloznych médii, ako si pevné disky, paméatové karty, USB kl'ice a
dalSie.

Hibkové analyza digitélnych dat, vratane vyhladavania a identifikacie relevantnych informacii.

Sprava a katalogizacia digitalnych dat a ich bezpecné uloZenie a archivécia pre forenznu analyzu.

Zabezpecenie integrity dat a dokazov pocas celého procesu forenzného vysetrovania.

Vizualizacia vztahov medzi datami a ich analyza vo forme grafov a diagramov pre potreby vySetrovania komplexnych
pripadov.

Vyhl'adavanie a filtrovanie dat na zéklade roznych kritérii, ako st kl'ticové slova, datumy, typy suborov a d'alSie parametre.
Podpora analyzy dat z roznych operacnych systémov, vratane Windows, macOS a réznych distribdcii Linuxu.

Integracia s d'alSimi s dalSimi softvérovymi nastrojmi a technolégiami pre umoznenie rozsirenej funkcionality a efektivnej
pracu s digitdlnymi datami.

Logicka a fyzicka extrakcia systémovych stiborov alebo hesiel, ¢i uz zmazanych alebo chranenych.

Kompletnd extrakcia existujlcich, skrytych a vymazanych udajov: SMS, MMS, kontakty, histéria hovorov, kalendar, e-mail,
médid, informécie o polohe (WiFi, navigacné aplikacie, geotagy) a d'alSie.
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- Obchéadzanie zdmkou PIN/Pattern/Passcode z vybranych zariadeni so systémom Android s akoukol'vek verziou.

- Fyzicka extrakcia a pokrocilé dekddovanie zo zariadeni BlackBerry so systémom OS 4, 5, 6 a 7. DesSifrovanie v redlnom Case
pre vybrané zariadenia.

- Analyza mobilnych zariadeni iOS chranené heslom, jailbreak-nuté, non-jailbreak-nuté, Sifrované a neSifrované i0OS
zariadenia.

PENTEST LAB
Modul pre penetracné testovanie zabezpeci implementovanie testovania bezpecnosti webovych aplikacii (Web Application Security
Testing Tool), ktory sa pouZiva na identifikaciu a odstrafiovanie bezpeCnostnych zranitelnosti vo webovych aplikaciach. Modul
bude zabezpecovat' automatizaciu penetracného testovania pocas Zivotného cyklu vyvoja softvérovych rieSenie (SDLC).
Cielom implemntacie pentest labu je automatizované skenovanie webovych aplikacii s cielom odhalit’ r6zne druhy bezpecnostnych
zranitel'nosti, vratane:
SQL Injection (SQLi): Vykonanie neopravnenych SQL dopyty na databazu.
Cross-Site Scripting (XSS): Moznosti vkladania Skodlivého kédu do webovej stranky, ktory by mohli byt vykonané v
prehliadaci koncového pouzivatela.
- Cross-Site Request Forgery (CSRF): Vytvaranie neZiaducich Ziadosti v mene koncového pouzivatela.
- Bezpelnostné chyby v autentifikacii a autorizacii: Hl'ada nedostato¢nu autentifikaciu, autorizaciu a kontrolu pristupu.
- Nedostatocné oSetrenie vstupov, chyby vo vyvoji a dalSie.

Sucastou pentest labu bude taktiez nastroj na simulaciu protivnika a operacii ¢erveného timu, ako sposob hodnotenia bezpecnosti,
ktoré replikuju taktiku a techniky pokroCilého protivnika v sieti tzv. "red teaming" alebo "adversary simulation," pri ktorych
bezpecnostné timy, alebo iné organizacie testuju svoju vlastn bezpecnost’ pomocou nastrojov a taktik, ktoré by mohli pouzit’
skutocni Gtocnici. Zatial' o penetracné testy sa zameriavaju na neopravené zranitel'nosti a nespravne konfiguracie, tieto postdenia
su prinosom pre bezpecnostné operacie a reakciu na incidenty.
Hlavny Gcel nastroja:
- Umoznuje Uto¢nikom pristupovat’ k cielovym systémom a sietam. M6Ze byt' pouzity na prekonanie obrannych mechanizmov,
ako st firewally alebo antivirusové programy.
- Umoznuje GtoCnikom skakat’ cez viacero systémov a maskovat’ svoju pritomnost’, ¢im sa zvySuje narocnost’ detegovania ich
aktivity.
- Zber informacii o cielovom prostredi, vratane informacii o systémovych konfiguraciach a zranitel'nostiach.
- Exfiltracia Udajov z ciel'ového systému alebo siete.

MALVER LAB
Malvér lab implementuje sadu nastrojov:
Nastroj automatizovaného reverzného inzinierstva na analyzu softvérovych aplikacii, zdrojového kddu a inych digitalnych entit za
ucelom pochopenia ich fungovania, identifikacie zranitel'nosti a inych bezpecnostnych rizik.
Utel néstroja:
- Staticka analyza zdrojového kddu analyzou binarnych stborov bez ich spUstania pre potreby identifikacie skodlivych kddov,
zranitel'nosti a d'alSich aspektov bezpecnosti.
- Dynamicka analyza zdrojového kodu sledovanim jeho spravania v readlnom Case.
- Identifikacia zranitel'nosti a potencialnych hrozieb v zdrojovom kdde.
- Detekcia malvéru a Skodlivého softvéru v binarnych suboroch.
- Rozklad kédu pre potreby preverenia funkénosti aplikacie, vratane identifikacie funkcii, prenosov udajov.

Nastroj reverzného inZinierstva a analyzy binarneho kédu pre pracu s binarnym kédom a disassemblovanim programov.
Hlavnymi ucelom nastroja je:
- Moznost’ prekladu bindrneho kédu programu do l'udsky Citatel'ného assemblerového kédu pre Gcel analyzy funkénosti a
spravania programu.
- Staticka analyza disassemblovaného kodu a hl'adanie r6znych typov chyb, bezpecnostnych zranitel'nosti, malvéru a d'alSich
problémov.
- Pouzitie grafického pouzivatel'ského rozhrania, ktoré umoziiuje vizudlne prechadzat a analyzovat’ disassemblovany kod a
interagovat’ s nim.

Nastroj, ktory umozniuje analyzu Skodlivého softvéru a jeho spravanie v izolovanom a bezpecnom prostredi.
Hlavny Gcel nastroja:

- Automatizacia procesu analyzy malvéru formou vykonavania testov a skenovani nad Skodlivym softvérom pre identifikaciu
spravania sa malvéru, zistenia rozsahu vykonavanych aktivit malvérom a rozsahu moznych systémovych zmien.

- Izolacia Skodlivého softvéru od skutoného prostredia, ¢im sa minimalizuje riziko Sirenia infekcie alebo poSkodenia
skimaného systému.

- Sledovanie spravania malvéru v kontrolovanom prostredi a analyza jeho interakcie s operacnym systémom, stbormi a
sietovou komunikéciou. Tieto informéacie pomahaji bezpecnostnym expertom pochopit, aky je ucel malvéru a aké su jeho
ciele.

- Generovanie zéznamov z analyzy pre lepSie porozumenie hrozbam a vyvinutie stratégie na ich ochranu a odstranenie.

- Integracia s inymi bezpecnostnymi nastrojmi a rieSeniami na zlepSenie detekcie a reakcie na hrozby.

- Vysledkom pouzitia je lepSie porozumenie Skodlivému softvéru, jeho charakteristikdm a rizikdm, ktoré predstavuje. To
umozni organizacii zlepsit’ svoju bezpecnost’ a rychlo reagovat’ na nové hrozby.

Nastroj na detekciu, monitorovanie a zbieranie informacii o kybernetickych Utoc¢nikoch a hrozbach v informacnych systémoch
formou vytvarania faloSného ciel'a pre Utocnikov.

Ucel:

Strana 10/21



Pl EUROPSKA UNIA MINISTERSTVO MINISTERSTVO
i tad Eurépsky fond regionalneho rozvoja DOPRAVY A VYSTAVBY INVESTICIi, RECIONALNEHO ROZVOJA

* o x ) i A INFORMATIZACIE
* 4 * OP Integrovana infrastrukttra 2014 - 2020 SLOVENSKE) REPUBLIKY SLOVENSKE] REPUBLIKY

- Detekcia Utokov zaznamenavanim vsetkych aktivit Gtocnikov, ktori sa pokusaju zneuZit’ falosnu sluzbu alebo systém. Tymto
sposobom umoziuju bezpe¢nostnym timom sledovat’ a analyzovat' nové a existujlice kybernetické hrozby.

- Zber dolezitych informacii o technikach, nastrojoch a taktikach pouzivanych Gto¢nikmi. Tieto informacie mozu byt nasledne
pouzité na zlepSenie bezpeCnostnych opatreni a obrany organizacie.

- Aktivity UtoCnikov na honeypotoch s ciefom odhalit’ ich zranitel'nosti a slabiny umoZnuje dozvediet’ sa, aké Casti jej siete
alebo systému sU najviac ohrozené.

- Izolacia Utocnikov a ich odstranenie z redlnej siete. Tym sa minimalizuje riziko pre skutoCné systémy a umozriuje
bezpecnostnému timu Cas na reakciu.

SOAR — MONITROING
Systém pre orchestraciu a automatizaciu bezpeCnostnych procesov (SOAR) s cielom zefektivnit' a urychlit manualne a ¢asovo
narocné Ulohy v oblasti kybernetickej bezpecnosti. Jeho UCelom je automatizovat’ opakujlce sa pracovné postupy v pracovisku
Security Operations Center (SOC), orchestrovat’ r6zne bezpeCnostné nastroje a zabezpecit' pokrocild, rychlu, efektivnu a
automatizovanu reakciu na bezpecnostné incidenty. SOAR systém umoziuje Setrit’ Cas, financné prostriedky a l'udské zdroje,
zaroven posilfiuje kyberneticki obranu organizécie. Obsahuje verejne dostupnd kniZnicu s preddefinovanymi pracovnymi postupmi
(workflows) a umoZiiuje organizaciam definovat’ vlastné pracovné postupy. DalSou vyhodou je jednoducha integracia so SIEM
(Security Information and Event Management) rieSeniami, manaZmentom zranitel'nosti a ticketovacimi nastrojmi, ¢o zabezpeduje
prehladny reporting o spustenych pracovnych postupoch a celkovy prehlad o kybernetickych hrozbach a bezpecnostnych
incidentoch.

PoZiadavky na rieSenie:

- Automatizacia opakovanych pracovnych postupov pracoviska SOC.

- Orchestracia roznych bezpecnostnych a nebezpecnostnych nastrojov.

- PokrocilejSia, zrychlena, efektivnejSia a automatizovana reakcia na incidenty.

- Setrenie Casu, financii a l'udskych zdrojov.

- Posilnenie kybernetickej obrany organizacie.

- Obsahuje verejne dostupnu kniznicu s preddefinovanymi workflows.

- Umoznuje zadefinovat’ vlastné workflows.

- Jednoducha integracia so SIEM rieSenim, manazmentom zranitel'nosti, ticketovacim nastrojom.

- Prehl'adny reporting spustenych workflows.

SIETOVY FW (LOGSOURCE)
Zabezpecenie sietového perimetra siete NCZI, z ktorej pristupuju spravcovia k infromacnym systémom NZIS.

INTEGRACIA NA THREAT INTELIGENCE PLATFORMU A JISKB

NCZI planuje dobudovanie rieSenia opensource servera MISP Malware Threat Intelligence ako platformy na zhromazd'ovanie,
ukladanie, distriblciu a zdiel'anie indikatorov kybernetickej bezpecnosti a hrozieb tykajlucich sa analyzy incidentov kybernetickej
bezpecénosti a analyzy malvéru.

EDR

Cielom implemntacie pokrocilého rieSenia Endpoint Detection and Response (EDR) je zabezpedit' bezpe€nost’ a ochranu vsetkych
koncovych zariadeni a serverov, v sprave NCZI. Prioritou implemntacie modulu EDR je detekcia, monitorovanie a rychla reakcia
na kybernetické hrozby. Implemntaciou modulu EDR sa zabezpedi schopnost’ identifikovat’ a zabranit’ réznym typom hrozieb,
vratane malvéru, ransomvéru a inych skodlivych aktivit, pricom toto rieSenie podporuje tkz. ,samouciaci rezim"“, ochranu pred
neznamymi hrozbami a anti-ransomware ochranu. RieSenie umozni monitorovat’ vSetky koncové zariadenia v redlnom case,
ponuknut’ centralizovanu spravu, vytvarat’ spravy pre bezpecnostnych administratorov a definovat’ politiky pre jednotlivé skupiny
administratorov. EDR rieSenie umozni rychlu reakciu na incidenty, vratane izolacie postihnutych zariadeni, odstranenia hrozieb a
obnovy systémov, a podpori threathunting s funkciou vizualizacie a minimalnou 30-diovou retenciou dat. Cielom je zabezpedit’
bezpefnost’ a ochranu vsetkych koncovych zariadeni a serverov s dorazom na detekciu, monitorovanie a rychlu reakciu na
kybernetické hrozby.

Minimalne poZiadavky na rieSenie EDR:

- Detekcia a prevencia hrozieb: RieSenie musi byt’ schopné identifikovat’ a zabranit’ roznym typom kybernetickych hrozieb,
vratane malvéru, ransomvéru a inych Skodlivych aktivit. RieSenie musi podporovat’ tzv. samouciaci rezim (machine learning),
zero-day ochranu pred nezndamymi hrozbami, anti-ramsoware ochranu (aktivne blokovanie neopravneného Sifrovania) a
tiez skenovanie vSetkych beznych stborov vratane siborov typu obrazok.

- Monitorovanie a sprava: Zakaznik musi mat’ moznost’ monitorovat’ vSetky koncové zariadenia v redlnom Case a sledovat’ ich
bezpeCnostny stav. RieSenie musi ponlkat centralizovani spravu, vytvaranie sprav pre bezpecnostnych
administratorov, umoznovat' real-time spravu klientov (serverov) a moznosti Specifickych politik pre jednotlivé skupiny
administratorov.

- Rychla reakcia na incidenty: EDR rieSenie musi umoznovat' rychlu reakciu na detegované hrozby, vratane izolacie
postihnutych zariadeni, odstranenia hrozieb a obnovy postihnutych systémov. RieSenie musi podporovat’ schopnost’
threathuntingu (vratane automatizovaného threathuntingu) s funkciou vizualizicie, pricom pozZadovana data retention je
minimalne 30 dni. RieSenie musi mat" schopnost analyzovat spravanie sa administratora servera a v pripade jeho
nestandardného spravania odmietnut’ overenie.

- Kompatibilita a integracia: RieSenie by malo byt kompatibilné s existujlcimi bezpecnostnymi infrastruktirami a mala by byt
moznost’ jeho integrovat’ s d'alSimi bezpeCnostnymi nastrojmi, ako su firewally, SIEM systémy atd'.

- Vykonnost' a Skalovatel'nost’: EDR rieSenie musi byt dostatocne vykonné a Skalovatel'né, aby dokazalo spravovat’ a chranit’
velky pocet koncovych zariadeni bez degradacie vykonu. Vramci dodavky pozadujeme licencie pre 1000 koncovych
zariadeni s moznostou Skalovatelnosti az do 2000 pouzivatelov.
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- Aktualizacie a podpora: Dodavatel' musi poskytovat’ pravidelné aktualizacie bezpec¢nostnych zaplat a signatur, tak ako aj
technickd podporu v pripade problémov. Okrem licencie operacného systému musi rieSenie obsahovat’ vsetky licencie
potrebné pre pinG funkcionalitu v3etkych Casti rieSenia s platnostou minimalne 12 mesiacov.

- Skolenie a dokumentacia: Dodavatel’ by mal poskytnit’ Skolenie pre personal zakaznika a podrobnl dokumentaciu o
pouzivani a konfigurdcii rieSenia.

- Détova ochrana a sulad s regulaciami: Rie$enie musi spifiat’ véetky relevantné normy a regulacie v oblasti kybernetickej
bezpecnosti a ochrany dat.

MDM

Modul pre spravu a monitorovanie mobilnych zariadeni, ako s mobilné telefony a tablety, pouzivané zamestnancami v pracovnom
prostredi. Nastroj zabezpeci bezpecnost’ firemnych dat uloZenych na mobilnych zariadeniach a zabrani neopravnenému pristupu
alebo Uniku citlivych informacii. Implemntaciou nastroja sa vytvori centralizovany systém pre spravu vSetkych mobilnych zariadeni
a aplikacii, vratane moznosti vzdialenej konfiguracie a ich aktualizacie. Podpora BYOD (Bring Your Own Device) - umozni
zamestnancom pouzivat’ vlastné zariadenia v pracovnom prostredi, s dérazom na oddelenie pracovnych a osobnych dat. Podpora
COPE (corporate-owned, personally enabled) - umoZni zamestnancom pouzivat’ mobilné zariadenie vo vlastnictve zamestnavatela
pre pracovné aj osobné Ucely. Modul MDM Zabezpedi dodrziavanie nastavenych pravidiel a politik spolo¢nosti a generovat’ spravy
o0 stave zariadeni a aplikacii. RieSenie umozni registrovat’ a konfigurovat’ zariadenia, spravovat’ aplikacie a ich distribuciu, riadit’
pristup a opravnenia uzivatel'ov, monitorovat’ a zaznamenavat’ aktivity, vzdialene spravovat’' a uzamknut’ zariadenie v pripade jeho
straty alebo kradeze.

Nastroj umoZfiujlci spravu a monitorovanie mobilnych zariadeni, ako si mobilné telefony a tablety, ktoré s pouZivané
zamestnancami v pracovnom prostredi.
PoZiadavky:
- Zabezpelenie Dat: Zaistit bezpeCnost' firemnych dat uloZzenych na mobilnych zariadeniach a zabranit' neopravnenému
pristupu alebo Uniku citlivych informacii.
- Centralizovana Sprava: Vytvorit' centralizovany systém pre spravu vSetkych mobilnych zariadeni a aplikacii, vratane moznosti
vzdialeného nastavenia a aktualizacii.
- Podpora BYOD: (Bring Your Own Device) - umoznit’ zamestnancom pouzivat’ vlastné zariadenia v pracovnom prostredi,
pricom zaroven zabezpedi oddelenie pracovnych a osobnych dat.
- Podpora COPE (corporate-owned, personally enabled) - moznost’ zamestnancov pouZivat’ mobilné zariadenie vo viastnictve
zamestnavatela na pracovné aj stkromné Gcely.
- Sulad a Reporting: Vynucovanie nastavenych pravidiel a politik spolo¢nosti a generovanie sprav o stave zariadeni a aplikacii.
- Registracia a konfiguracia zariadenia.
- Sprava aplikacii a ich distribucia.
- Riadenie pristupu a prav uzivatelov.
- Monitorovanie a logovanie aktivit.
- Vzdialena sprava a blokovanie zariadenia v pripade straty alebo kradeze.
- Kompatibilita s roznymi mobilnymi operanymi systémami (iOS, Android, Windows).
- Silné zabezpecenie dat a moznost’ vzdialeného vymazania.
- Intuitivne uzivatel'ské rozhranie pre administratorov.
- Integracia na SIEM rieSenia objednavatel'a (IBM Qradar) vrozsahu zasielania bezpecnostne relevantnych udalosti.

DLP
Technoldgia na identifikaciu, monitorovanie a ochranu citlivych dat a informacii pred ich stratou ¢i odcudzenim.
Poziadavky:

- On-premise rieSenie.

- Automatizacia identifikacie, klasifikacie a monitorovania citlivych Gdajov.

- Zaistenie dodrziavania suladu s regulaénymi nariadeniami (GDPR, ZoKB aich vykonavajlce vyhlasky).

- funkcionality zachované i v offline mdde, (ak koncova stanica nie je pripojena k firemnej sieti/ internetu).

- Integracia na SIEM rieSenia objednavatela (IBM Qradar) vrozsahu zasielania bezpec¢nostne relevantnych udalosti.

- Zaznamenavanie uzivatel'skych akcii prevedenych na Office 365 cloudu (OneDrive for Business, SharePoint Online, MS
Teams) - zakladné suborové operacie ako stahovanie azdielanie.

- Monitorovanie avyhodnocovanie Office 365 emailové komunikécie (Exchange Online) pre vSetkych uzivatel'ov vratane
uzivatel'ov pracujlcich z Outlook Web App, osobnych alebo mobilnych zariadeni.

- Podpora POP3, IMAP, MAPI / Exchange protokolov vratanie SSL Sifrovania, podpora desktopovych emailovych klientov
(Microsoft Outlook, Mozilla Thunderbird,...).

- RieSenie je schopné monitorovat emaily nezdvisle od pouzitej aplikacie, podpora zaznamenavania stborov odoslanych cez
web mailovych klientov.

- Detailné informacie o praci so subormi, ako prehlad uzivatelov a aplikacii pracujlcich so subormi, siborové operacie
(otvorenie, premenovanie, kopirovanie, mazanie) a informacie o cestach (systémové, externé, webové, cloudové).

- Moznost’ Uplne blokovat’ uzivatel'ské akcie, informativna notifikdcia uzivatela ¢i samotné logovanie uZzivatel'skych akcii,
ochrana citlivych dat, moznost’ definicie citlivych dat pomocou preddefinovanych slovnikov a algoritmov. Moznost’ definicie
citlivych dat pomocou vlastnych retazcov ¢i regularnych vyrazov. Moznost importu vlastnych slovnikov. Moznost’ nastavenia
poctu vyskytov citlivych Gdajov. Dynamické restrikcie nad stibormi a aplikdciami, pokial’ je detegovany citlivy obsah.

- Blokacia odoslania dat s citlivym obsahom mimo koncovu stanicu — sprava beznych komunikacnych kanalov: e-mail, web
upload, externé zariadenie, IM (instant messaging) komunikacné nastroje, synchronizacia s cloudovymi aplikaciami.
Detekcia dat obsahujucich citlivy obsah, uloZenych na koncovej stanici alebo na zdielanom sietovom disku. MozZnost’
integracie s klasifikaciou tretich stran ulozenych v metadatach stborov.

- Restrikcie pre USB zariadenia, pamatové karty, Bluetooth zariadeni alebo optické disky. Moznost’ vynutenia rezimu iba na
Citanie u pripojenych zariadeni. Zaznamenavanie vSetkych pripojenych zariadeni.

- Integracia s MS Active Directory, Podpora pre MS SQL, Podpora operacnych systémov Windows, Podpora serverovych
operacnych systémov Windows Server 2008 R2, 2012 a 2016, podpora terminalovych prostredi , centralna administratorska
konzola, multitenantna administracia v sulade s organizacnym clenenim subjektov na Urovni OU domény, riadené
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uZivatel'ské pravak nastaveniam konzoly, k vyslednym logom a administracie rieSenia a to vratane lokalnych i doménovych

administratorov.

Bezpecnostna architektlra je zaroven rieSend v zmysle platnej legislativy, niZsie vyberame len niektoré platné zakony, predpisy
a vyhlasky tykajuce sa kybernetickej a informacnej bezpecnosti:

Zakon ¢. 95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave Zakon C. 69/2018 Z.z. o kybernetickej
bezpecnosti

Zakon €. 45/2011 Z.z. o kritickej infrastrukttre

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o Standardoch
pre informacné technoldgie verejnej spravy

Vyhlaska Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z., ktorou sa
ustanovuje spdsob kategorizacie a obsah bezpeCnostnych opatreni informacnych technoldgii verejnej spravy

Vyhlaska Uradu na ochranu osobnych tdajov Slovenskej republiky ¢. 158/2018 Z. z. o postupe pri posudzovani vplyvu
na ochranu osobnych Udajov ]

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych os6b pri spractvani
osobnych Gdajov a o vol'nom pohybe takychto dajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o
ochrane Udajov)

Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

5. ZAVISLOSTI NA OSTATNE ISVS / PROJEKTY

Projekt nema zavislosti na iné projekty

6. ZDROJOVE KODY

Vzhladom na charakter projektu — projekt z oblasti kybernetickej bezpeCnosti je dana Cast’ nerelevantna.

7. PREVADZKA A UDRZBA

7.1 Prevadzkové poziadavky

Prevadzkové poziadavky budul pre navrhované rieSenie rovnaké ako su na existujlce informacné systémy.

Urovne podpory pouZivatel'ov:

Help Desk bude realizovany cez 3 Grovne podpory, s nasledujlcim oznacenim:

L1 podpory IS (Level 1, priamy kontakt zakaznika) — zabezpecuje Narodné centrum zdravotnickych informacii

L2 podpory IS (Level 2, postlpenie poziadaviek od L1) - vybrana skupina garantov, so znalostou IS (zabezpecuje
prevadzkovatel' IS — verejny obstaravatel’).

L3 podpory IS (Level 3, postlipenie poziadaviek od L2) - na zaklade zmluvy o podpore IS (zabezpecuje Uspesny uchadzac).

Definicia:

Podpora L1 (podpora 1. stupna) - zaCiatocna Groven podpory, ktora je zodpovedna za rieSenie zakladnych
problémov a poziadaviek koncovych uzivatelov a dalSie sluzby vyzadujice zakladn( Groven technickej podpory.
Zakladnou funkciou podpory 1. stupia je zhromazdit’ informacie, previest’' zdkladnl analyzu a urdit’ priinu problému a
jeho klasifikaciu. Typicky su v Urovni L1 rieSené priamociare a jednoduché problémy a zakladné diagnostiky, overenie
dostupnosti jednotlivych vrstiev infrastruktury (sietové, operacné, vizualizacné, aplikacné atd'.) a zakladné uzivatel'ské
problémy (typicky zabudnutie hesla), overovanie nastaveni SW a HW atd'.

Podpora L2 (podpora 2. stupia) — rieSitel'ské timy s hibSou technologickou znalostou danej oblasti. RieSitelia na
Urovni Podpory L2 nekomunikuju priamo s koncovym uzivatelom, ale su zodpovedni za poskytovanie sucinnosti
rieSitefom 1. drovne podpory pri rieSeni eskalovaného hlasenia, o mimo iného obsahuje aj spatnd kontrolu a
podrobnejsiu analyzu zistenych dat predanych rieSitel'om 1. Urovne podpory. Vystupom takejto kontroly méze byt
potvrdenie, upresnenie, alebo prehodnotenie hldsenia v zavislosti na potrebach Objednavatela. Primarnym cielom
rieSitefov na Urovni Podpory L2 je dostat’ Hlasenie ¢o najskér pod kontrolu a nasledne ho vyriesit' - s moznostou
eskalacie na vysSiu Uroven podpory — Podpora L3.

Podpora L3 (podpora 3. stupiia) - Podpora 3. stupfia predstavuje najvysSiu urovefi podpory pre rieSenie tych
najobtiaznejsich Hlaseni, vratane prevadzania hibkovych analyz a rieSenie extrémnych pripadov.

Pre sluzby su definované takéto SLA:

Sluzby pre zamestnancov Uradu Po — Pia, 8:00 - 16:00 (8x5)

Riesenie incidentov — SLA parametre
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Za incident je povaZovana chyba IS, t.j. spravanie sa v rozpore s prevadzkovou a pouZzivatel'skou dokumentaciou IS. Za incident
nie je povazovana chyba, ktora nastala mimo prostredia IS napr. vypadok poskytovania konkrétnej sluzby Vladneho cloudu alebo
komunikacnej infrastruktary.

Oznacenie naliehavosti incidentu:

Kriticka

Je to vada spOsobena vaznou chybou a/alebo nedostatkom dodavanej softvérovej aplikacie,
pricom tato chyba a/alebo nedostatok zabraruje pouzivaniu dodavanej softvérovej aplikacie.
Nie je mozné poskytnut’ pozadovany vystup z IS.

Vysoka

Je vada, spdsobena chybou a/alebo nedostatkom dodavanej softvérovej aplikacie, pricom tato
chyba a/alebo nedostatok obmedzuje pouzivanie dodavanej softvérovej aplikacie nasledovne:
Niektoré aplikané funkcie (moduly, komponenty, objekty, programy) dodavanej softvérovej
aplikacie nie st funkcéné alebo nie je umozneny pristup k niektorej aplikacnej funkcii (modulu,
komponentu, objektu, programu) dodavanej softvérovej aplikacie

alebo

(i) Nie je mozné vykonat' vyber niektorych Udajov alebo nie je mozné vyhotovit' niektory
vystup z databazy Udajov dodavanej softvérovej aplikacie alebo nie je mozné vykonat' pristup
k niektorym Udajom v databaze udajov dodavanej softvérovej aplikacie.

napr. tla¢ pomocnych vystupov, zostavy, funkénost’ nesuvisiaca s vyrubenim a pod.

Stredna

Do tejto kategdrie spadaju vSetky chyby a/alebo nedostatky spojené s pouzivanim dodavanej
softvérovej aplikacie, ktoré nie su klasifikované ako zavazné alebo kritické vady, pricom vsak
CiastoCne obmedzuju pouzivanie dodavanej softvérovej aplikacie a vyzaduju si:

Nastavenie parametrov systému Poskytovatelom alebo

(i) Vzniknutéd vada a/alebo nedostatok ma za priinu miernu nepohodinost’ pri praci so
softvérovou aplikaciou, ktora je vsak funkéna.

mozny dopad:

1 katastroficky katastroficky dopad, priamy finan¢ny dopad alebo strata dat,

2 znacny znaény dopad alebo strata dat

3 maly maly dopad alebo strata dat
. Vypocet priority incidentu je kombinaciou dopadu a naliehavosti v stlade s best practices ITIL V3 uvedeny v nasledovnej
matici:

Naliehavost’

Kriticka - A 1 2 3
Vysoka - B 2 3
Stredna - C 2 3 4

Vyzadované reakcné doby:

1 0,5 hod. 4 hodin 1

2 1 hod. 12 hodin 2

3 1 hod. 24 hodin 10

4 1 hod. VyrieSené a nasadené v ramci planovanych releasov
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e (1) Reakénad doba je Cas medzi nahlasenim incidentu verejnym obstaravatelom (vratane uzivatelov IS, ktori nie su
v pracovnopravnom vztahu s verejnym obstaravatel'om) na helpdesk trovne L3 a jeho prevzatim na rieSenie.

e (2) DKVI znamena obnovenie Standardnej prevadzky - Cas medzi nahlasenim incidentu verejnym obstardvatelom
a vyrieSenim incidentu UspeSnym uchadzacom (do doby, kedy je funkcnost’ prostredia znovu obnovena v plnom rozsahu).
Doba konecného vyrieSenia incidentu od nahlasenia incidentu verejnym obstaravatel'om (DKVI) sa pocita poCas celého dna.
Do tejto doby sa nezaratava Cas potrebny na nevyhnutnu sicinnost’ verejného obstaravatel'a, ak je potrebna pre vyrieSenie
incidentu. V pripade potreby je Uspesny uchadza¢ opravneny pozadovat' od verejného obstardvatela schvalenie riesenia
incidentu.

e  (3) Maximalny pocet incidentov za kalendarny mesiac. Kazda d'alSia chyba nad stanoveny limit spol'ahlivosti sa pocita ako
zaCaty der omeskania bez odstranenia vady alebo incidentu. Duplicitné alebo technicky suvisiace incidenty (zadané v ramci
jedného pracovného diia, pocas pracovného Casu 8 hodin) st povazované ako jeden incident.

e (4) Incidenty nahldsené verejnym obstaravatel'om Uspesnému uchddzacovi v rdmci testovacieho prostredia
a) Maju prioritu 3 a nizsiu
b) Vztahuju sa vyhradne k dostupnosti testovacieho prostredia
c) Zaincident na testovacom prostredi sa nepovazuje incident vztiahnuty k prave testovanej funkcionalite.

Vyssie uvedené SLA parametre nebudl pouZité pre nasledovné sluzby:
. Sluzby systémovej podpory na poZiadanie (nad pausal)

o Sluzby realizacie aplikacnych zmien vyplyvajucich z legislativnych a metodickych zmien (nad pausal)
Pre tieto sluzby bud( dohodnuté osobitné parametre dodavky.

7.2 Pozadovana dostupnost’ IS:

Prevadzkové hodiny 8 hodin Po — Pia, 8:00 - 16:00
14 hodin od 17:00 hod. - do 7:00 hod. pocas pracovnych dni
Servisné okno 24 hodin od 00:00 hod. - 23:59 hod. pocas dni pracovného pokoja a Statnych sviatkov

Servis a Udrzba sa bude realizovat’ mimo pracovného Casu.

e 97% z 24/7/365 t.j. max rocny vypadok je 10,95 dna. Maximalny mesacny
vypadok je 21,9 hodiny.

e  Vidy sa za takdto dobu povaZuje ¢as od 0.00 hod. do 23.59 hod. poas
pracovnych dni v tyzdni.

e  Nedostupnost’ IS sa pocita od nahlasenia incidentu Zakaznikom v Case

97% dostupnosti podpory Poskytovatela (t.j. nahlasenie incidentu na L3 v ¢ase
od 6:00 hod. - do 18:00 hod. pocas pracovnych dni). Do dostupnosti IS nie
sU zapocitavané servisné okna a planované odstavky IS.

eV pripade nedodrzania dostupnosti IS bude kazdy d'alSi zacaty pracovny den
nedostupnosti brany ako deri omeSkania bez odstranenia vady alebo
incidentu.

Dostupnost’ produkéného
prostredia IS

7.2.1 Dostupnost’ (Availability)

Dostupnost’ znamena, Ze data sU pristupné v okamihu jej potreby. NaruSenie dostupnosti sa oznacCuje ako neziaduce zniCenie
(destruction) alebo nedostupnost’. Dostupnost’ je zvycajne vyjadrend ako percento ¢asu v danom obdobi, obvykle za rok. V
projekte sa uvazuje 97% dostupnost’ znamena vypadok 10,95 dna.

7.2.2 RTO (Recovery Time Objective)

V radmci projektu sa oCakdva tradi¢né zélohovanie - vypadok a obnova trva cca hodiny az dni.
7.2.3 RPO (Recovery Point Objective)

V ramci projektu sa oCakava tradicné zalohovanie - vypadok a obnova trva cca hodiny az dni.

8. POZIADAVKY NA PERSONAL

Projekt sa bude riadit’ v stlade s platnou legislativou v oblasti riadenia projektov IT. Pre potreby riadenia projektu bude vytvoreny
riadiaci vybor projektu a budi menovani ¢lenovia Riadiaceho vyboru projektu (dalej len ,RV"), projektovy manazér a Clenovia
projektového timu.

Najvys$Sou autoritou projektu je RV, ktory tvori:
a) predseda Riadiaceho vyboru projektu,
b) podpredseda Riadiaceho vyboru projektu,
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c) vlastnik alebo vlastnici procesov NCZI (biznis vlastnik infrastruktira) alebo nimi povereny zastupca
alebo zastupcovia,

d) vlastnik alebo vlastnici procesov II. NCZI (biznis vlastnik II. architektura ) alebo nimi povereny zastupca
alebo zéstupcovia

e) zastupcu kl'Gcovych pouzivatel'ov (end user),

f)  zastupca za Dodavatel'a v zmysle Zmluvy o Dielo s Dodavatelom.

g) projektovy manazér prijimatela NFP.

ZloZenie riadiaceho vyboru:

Predseda RV

(HP) -

1. Ing. Vladimir Dafo TBD TBD zastupca kl'iCovych
pouzivatel'ov

2. Ing. Martin Laubert TBD TBD Podpredseda RV (HP)

3. | Ing. Martin Puchalik | TBD TBD Zastupca viastnikov
procesov (HP)
Zastupca vlastnikov

e 8D 8D TBD procesov II. (HP)

5. | Ing. Martin Székely TBD TBD Zastupcu  Kltcovych
pouzivatel'ov

6. TBD TBD TBD Zastupca Dodavatela

7. Mgr. Silvia StreSkova | Projektovy manazér Odbor projektového riadenia E:g%;f&ﬁ manazer

ZloZenie projektového timu:
e Povinné projektové role:

- Projektovy manazér,
- Klacovy pouzivatel,
- Vlastnik procesov,

- IT analytik,

- IT architekt,

- Manazér kvality,

- Manazér kyberneticke] a informatnej bezpetnosti,
- Specialista pre bezpe¢nost' IT.

e Povinné planované capacity:
- Manazér SOC,

Specialista bezpetnosti SOC,

Bezpecnostny analytik (Uroven L1, L2),

Incident Responder (lrovefi L3),
Specialista Threat intelligence,
Platform support engineer.

o Dalsie projektové role:
- Finan¢ny manazér

. , .. . Projektovy manazér
1. Mgr. Silvia StreSkova Projektovy manazér Odbor projektového riadenia
o . Rladlttal odbgru Odbor bezpe&nostného Kl'dcovy pouzivatel
2. Ing. Vladimir Dano bezpecnostného .
o monitoringu
monitoringu
Vlastnik procesov
3. TBD TBD TBD
IT analytik
4. TBD TBD TBD
IT architekt
5. TBD TBD TBD
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6. TBD TBD TBD Manazér kvality
2 TBD TBD TBD Manazér kybernetickej a
) informacnej bezpecnosti
8. TBD TBD TBD Specialista pre bezpecnost’
IT
9. TBD TBD TBD Manazér SOC
10 TBD TBD TBD Specialista bezpeCnosti
) SOC
Bezpecnostny analytik
11. TBD TBD TBD (drover L1, L2)
12 TBD TBD TBD Incident Responder
) (Uroven L3)
13 TBD TBD TBD Specialista Threat
) intelligence
14, TBD TBD TBD Platform support engineer
15. TBD TBD TBD Finan¢ny manazér

RV je riadiaci organ projektu, ktory zodpoveda najma za splnenie stanovenych ciel'ov projektu, rozhoduje o zmenach, ktoré maju
zasadny vyznam a prejavujl sa hlavne dopadom na ¢asovy harmonogram a financné prostriedky projektu. Reprezentuje najvy3siu
akceptacnu autoritu projektu. Statut Riadiaceho vyboru projektu upravuje najma ulohy, zloZenie a posobnost’ RV, ako aj prava a
povinnosti ¢lenov RV pri riadeni a realizacii predmetného projektu.

Projektovy manazér riadi projekt, kvalitu a rizika projektu a zabezpetuje plnenie Uloh ulozenych RV. Clenovia projektového timu
zabezpecuju plnenie Uloh uloZzenych projektovym manazérom, alebo RV.

Dalie povinnosti ¢lenov RV, projektového manazéra a Clenov projektového timu st uvedené vo Vyhlagke &. 85/2020 Z. z.
a v doplnujlcich vzoroch a Sabldnach zverejnenych na webovom sidle MIRRI SR.

Detailny popis ozsahu
zodpovednosti,
povinnosti

a kompetencii:

- zodpoveda za kazdodenné riadenie projektu v mene RV, za monitorovanie projektu, za planovanie
aktivit, za informovanie o projekte, atd'.,

- zodpoveda za urcenie pravidiel, spdsobov, metdd a nastrojov riadenia projektu a ziskanie podpory
RV pre riadenie, planovanie a kontrolu projektu aefektivne vyuzivanie projektovych zdrojov
(I'udskych a finanénych),

- zodpoveda za splnenie vSetkych legislativnych poziadaviek (pravne predpisy SR a EK), metodickych
poziadaviek suvisiacich s implementaciou projektu a formalnu administraciu projektu stvisiacu s
riadenim, organizovanim, finanénym zGc¢tovanim, sledovanim ciastkovych a celkovych vysledkov
(monitorovanim) a hodnotenim vysledkov,

- integrovane riadi pripravu a uskutocnenie projektu, nasadenie disponibilnych prostriedkov,
zabezpecuje koordinaciu dodavatel'ov a zhotovitel'ov jednotlivych vystupov projektu, zabezpecuje
koordinaciu partnerov, Casovy priebeh a kvalitu vystupov projektu, zmeny projektu a riesi konflikty
s okolim projektu,

- prijima rozhodnutia a riadi projekt tak, aby sa splnili stanovené ciele projektu a aby projekt dodaval
dohodnuté produkty v dohodnutej kvalite, v ¢ase a v ramci rozpoctu,

- zodpoveda RV za plnenie ciel'ov projektu a celkovy postup prac v projekte,

- informuje RV o stave a priebehu projektu, predklada navrhy na zlepsenie,

- riadi strategické a projektové rizika, vratane vyvojovych a rezervnych planov,

- zodpoveda za identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii,

- aktivne komunikuje s dodavatel'om, zastupcom dodavatel'a a projektovym manazérom dodavatela
s ciel'om zabezpedit' Uspesné dodanie a nasadenie pozadovanych projektovych vystupov,

- zabezpeCuje kontrolu dodrziavania a plnenia mil'nikov v zmysle zmluvy s dodavatelom,

- zabezpeCuje vecnl administraciu zUctovania dodavatel'skych faktdr,

- predklada poZiadavky dodavatela na rokovanie RV,

- zodpovedd za koordinaciu azabezpecenie podkladov pre oddelenie komunikatné pre potreby
medializacie projektu,

- zodpoveda za informovanie zamestnancov a verejnosti o zaCati a ukonceni projektu v zavislosti od
jeho charakteru,

- zodpoveda za zabezpecenie vypracovania, priebeznej aktualizicie a verzionovania manazérskej a
Specializovanej dokumentacie a produktov,

- pripravuje a predklada stanovené dokumenty na schvalenie RV,

- navrhuje zaradit’ projekt alebo jeho Cast’ do rezimu utajenia,

- zabezpecuje permanentny dohl'ad a zvySenu mieru kontroly a ochrany tokov informacii pri realizacii
utajovaného projektu alebo utajovanej Casti projektu,

- zodpoveda za vypracovanie poZiadaviek na zmenu, navrh ich prioritizacie a predkladanie
zmenovych poziadaviek na rokovanie RV,

- zabezpecuje podanie Ziadosti 0 rozpoctové opatrenie MF SR cez Rozpoctovy informacny systém na
projekt IT podla potreby,

- zodpoveda za riadenie zmeny a pripadné pozadované riadenie konfiguracii,
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- navrhuje Clenov projektového timu po dohode s liniovym vedicim a timovym manazérom a tiez
navrhuje rozsah ich zodpovednosti a ¢innosti,
- organizuje, riadi, motivuje projektovy tim a deleguje Ulohy ¢lenom projektového timu,
- hodnoti ¢lenov projektového timu,
- udel'uje pokyny na vykon Cinnosti projektovej kancelarie,
- podl'a potreby deleguje svoje povinnosti a prava na timovych manazérov a koordinuje ich ¢innost,
- pIni Ulohy timového manazéra (veduceho projektového timu), ak takato rola v projekte nie je
obsadena — vid’ ¢innost’ projektovej role , Timovy manazér",
- monitoruje vykonnost’ projektu, to znamena, Ze sleduje pokrok vo vybranych ukazovatel'och (KPI)
projektu a predklada ho na schvalenie RV,
- zabezpecuje evidenciu v informacnych systémoch pre Standardizované procesy programové a
projektového riadenia, napr. IT monitorovaci systém pre eurdpske Strukturalne a investicné fondy,
- zodpoveda za publikovanie RV schvalenych projektovych vystupov v MetalS chronologicky, z kazdej
fazy Zivotného cyklu projektu,
- zodpoveda za publikovanie zapisov RV v MetalS,
- pocas celej doby realizacie projektu Standardne zabezpecuje nasledovné prierezové cinnosti:
1. kontinualne zddvodfiovanie projektu, ktoré zahffia posudenie, ¢i je projekt pozadovany a
dosiahnutel'ny, potrebné na rozhodovanie o pokracCovani vynakladania prostriedkov pocas
vSetkych faz projektu, vypracované aspon po ukonceni kazdej fazy projektu,
2. planovanie a operativne riadenie dodavania projektovych produktov,
3. riadenie rizik a zavislosti, ktoré zahfia identifikaciu, hodnotenie a riadenie rizik, zavislosti
a hrozieb na Uspesnu realizaciu projektu,
- zabezpeCuje dodrziavanie legislativno-metodickych zasad pre riadenie projektov,
- zodpoveda za formalnu administraciu projektu, riadenie centralneho UloZiska projektovej
dokumentacie FS, spravu a archivaciu projektovej dokumentacie,
- sleduje dodrziavanie internych riadiacich aktov.

. ) - zodpoveda za Uvodné nastavenie pravidiel riadenia kvality a za nasledné dodrziavanie a kontrolu
Strucny popis: kvality,

- kontroluje, ¢i sa riadenie a proces zabezpecenia kvality vykonava spravnym spoésobom, v
spravnom Case

a spravnymi osobami,

- pocas celej doby realizacie projektu zabezpecuje riadenie kvality projektovych vystupov a zhodu
projektovych vystupov s poziadavkami definovanim meratelnych vykonnostnych parametrov na
vytvaranie, overovanie projektovych produktov, definovanie akceptacnych kritérii, ktoré st vhodné
na pozadovany Ucel,

- pocas celej doby realizacie projektu zodpoveda za priebezné vyzadovanie, hodnotenie a kontrolu
kvality (vecnej aj formalnej), za planovanie, zabezpefovanie, kontrolu, operativne riadenie,
zlepSovanie a vyhodnocovanie kvality projektu,

- aktivne sa zUcCastriuje stretnuti projektového timu aspolupracuje na vypracovani manazérskej a
Specializovanej dokumentacie a produktov v minimalnom rozsahu uréenom Prilohou ¢.1 tejto
smernice,

- pIni pokyny PM a dohody zo stretnuti projektového timu,

- spolupracuje s PM,

- zodpoveda sa PM,

- informuje PM o stave plnenia uloh, o zisteniach a o rizikach,

- sleduje a hodnoti kvalitativne ukazovatele projektovych vystupov,

- zabezpeCuje zhodnotenie kvality projektu zamerané na vystupy iniciacnej a realizacnej fazy
projektu

formou auditu na mieste, ktorého vysledky spracuje v produkte M-04 Audit kvality.

e navrh a zavadzanie do praxe postupov, technik, nastrojov a pravidiel, ktoré maximalizuju

Detailny popis ozsahu efektivitu prace a kvalitativne parametre vyvoja softwaru/produktu/IS, resp. IT projektu,
;gt\j/ipnor:/c?sdt?osu’ . o definovanie politiky kvality (stratégie kvality), meranie kvality, analyzu a spracovanie

planov kvality,

riadenie a monitorovanie dosahovania ciel'ov kvality,

Specifikaciu poziadaviek na kvalitu vyvijanych funkcionalit systému,

Specifikaciu poziadaviek pre dalsi rozvoj,

definovanie akceptacnych kritéri,

zabezpecenie stladu so Standardmi, normami, pravnymi poziadavkami, poziadavkami

uzivatel'ov a prevadzkovatel'ov systémov,

e posudenie BC/CBA - odbovodenie projektu s kataldgom funkénych, nefunkénych
a technickych poZiadaviek,

e  kontrolu kvality plnenia vecnych poziadaviek definovanych v zmluve s dodavatelom alebo
v poziadavkach na zmenu,

e  akceptaciu splnenia vecnych a kvalitativnych poZiadaviek v projekte svojim podpisom na
akceptacnom protokole pri odovzdavani jednotlivych faz projektu/Ciastkovych projektov
alebo pri odovzdavani zmien vykonanych v ramci zmenovych konani,

e  monitoring a vyhodnocovanie kvality Udajov a navrh napravnych opatreni za Ucelom
zabezpecenia spravnosti a konzistentnosti idajov,

kompetencii
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e definovanie postupov, navrhovanie a vyjadrovanie sa k planom testov a testovacich
scenarov,

e analyzovanie vysledkov testovania,

e  kontrolu plnenia projektovych uloh a ¢asového harmonogramu projektu,

e 15 kontrolu plnenia finan¢ného planu projektu,

Strucny popis:

reprezentuje zaujmy buducich koncovych pouZivatel'ov projektovych produktov alebo projektovych
vystupov,

poskytuje sucinnost’ pri spracovani interného riadiaceho aktu upravujiceho prevadzku, servis
a podporu IT,

aktivne sa zUcastnuje stretnuti projektového timu a spolupracuje na vypracovani manazérskej a
Specializovanej dokumentacie a produktov v minimalnom rozsahu uréenom Prilohou C.1 tejto
smernice,

plni pokyny PM a dohody zo stretnuti projektového timu.

Detailny popis ozsahu

e navrh a Specifikaciu funkénych, nefunkénych a technickych poZiadaviek, potreby, obsahu,
kvalitativnych a kvantitativnych prinosov projektu, poZiadaviek koncovych pouzivatel'ov na

zodpovedpostl, prinos systému a poZiadaviek na bezpecnost,,
povinnostl a e jednozna¢ni $pecifikiciu poziadaviek na jednotlivé projektové vystupy ($pecializované
kompetencii produkty a vystupy) z pohl'adu vecno-procesného a legislativy,
e navrh a definovanie rizik, rozhrani a zavislosti,
e vykonanie pouzivatel'ského testovania funkcného pouzivatel'ského rozhrania (UX
testovania) a za finalne odsUhlasenie pouZivatel'ského rozhrania,
e navrh a definovanie akceptacnych kritérii,
e  akceptatné testovanie (UAT) a navrh na akceptaciu projektovych produktov alebo
projektovych vystupov a finalny navrh na spustenie do produkénej prevadzky,
e 7. predkladanie poZiadaviek na zmenu funkcionalit produktov,
. - administrativnu a technick( podporu v jednotlivych fazach Zivotného cyklu projektu,
Projektovou | - vypracovanie a odovzdanie menovacich dekrétov a odvolacich dekrétov podpisanych prezidentom
kancelariou e | ks

prislusny organizacny
Gtvar FR SR v zmysle
organiza¢ného
poriadku FR SR, ktory
zabezpecuje podporu
riadenia projektu,
najma:

pre predsedu RV, ¢lenov RV, PM a podpisanych predsedom RV pre ¢lenov projektového timu a PMO,
- zabezpelenie oboznamenia predsedu RV, ¢lenov RV, a ¢lenov projektového timu s projektom, ich
Ulohami a rozsahom ich zodpovednosti, atd’. podl'a pokynu PM,

- organizacné zabezpelenie zasadnuti RV, spracovanie zapisov zo zasadnuti RV a zabezpecenie ich
zverejnenia prostrednictvom MetalS, ak je to potrebné,

- organizacné zabezpeCenie stretnuti realizovanych v ramci projektu, spracovanie zapisov z tychto
stretnuti,

- vykonavanie Uloh na zaklade pokynov PM,

- vypracovanie a aktualizacia zoznamov Uloh, rizik, otvorenych otazok a inych manazérskych sprav,
reportov, zoznamov a poziadaviek,

- organizacné zabezpecenie pripomienkového konania projektovej dokumentacie,

- spravu projektov, monitorovanie stavu projektu, udrZiavanie aktualnosti ahodnovernosti idajov

o projektoch a podl'a potreby optimalizaciu projektov,

- pripravu informacii o stave realizacie projektu podla potreby,

- zhromazdenie, analyzovanie a vyhodnotenie poznatkov z implementacie projektov a definovanie
ponaucenia za Ufelom predchadzania a opakovania chyb z minulosti,

- zabezpecenie zverejnenia projektovych vystupov jednotlivych faz Zivotného cyklu projektu na
centralnom

Ulozisku projektovej dokumentécie FS a v MetalS, ak je to potrebné,

- poskytuje sucinnost PM pri predkladani projektovych produktov na postdenie ekonomickej
vyhodnosti

a stladu s programovym riadenim MIRRI SR, ak je to potrebné,

- organizaciu procesov suvisiacich s vykazmi prace ¢lenov projektovych timov jednotlivych projektov,
- vytvorenie a spravovanie centralneho Uloziska projektovej dokumentécie FS,

- vytvorenie komunikacnej platformy v ramci projektu a medzi projektami navzajom,

- zabezpeclenie interakcie medzi zainteresovanymi stranami, ich spokojnost’ a realizaciu poziadaviek
spojenych s implementaciou projektu,

- spolupracu s metodickou podporou projektového riadenia,

- zabezpecenie ulozenia originalov projektovej dokumentacie.

Strucny popis:

- ma neobmedzeny aktivny pristup ku vSetkym projektovym dokumentom, nastrojom a vystupom
projektu, v ktorych sa opisuje predmet projektu z hladiska jeho architektiry, funkcii, procesov,
manazmentu informacnej bezpecnosti a spdsobov spractivania dat, ako aj dat samotnych,

- ma spristupnené vsetky informacie o bezpe¢nostnych opatreniach zavadzanych projektom v zmysle
§ 20 zdkona ¢&. 69/2018 Z. z. o kybernetickej bezpetnosti a 0 zmene a doplneni niektorych zdkonov v
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zneni neskorsich predpisov a v zmysle ustanoveni zdkona ¢. 95/2019 Z. z. o informacnych
technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zadkonov v zneni neskorsich
predpisov,

- zodpoveda za posudenie moznych alternativ realizacie projektu za oblast’ IB a KB,

- zodpoveda za posldenie poZiadaviek agendy IB a KB na rozhrania a spolocné komponenty, na
integracie a procesy konverzie a migracie, identifikacia nestladu a navrh riesenia,

- poskytuje konzultacie a sucinnost’ pre problematiku IB a KB,

- poskytuje konzultacie pri tvorbe Sabldn a vzorov dokumentacie pre oblast’ IB a KB,

- poskytuje konzultacie a vykonava kontrolni cinnost zamerani na obsah a komplexnost
dokumentacie z hl'adiska IB a KB,

- dohliada na zosuladenie projektu s principmi definovanymi v internych riadiacich aktoch FS a
dokumentoch tykajucich sa bezpecnosti FS,

- zabezpeCuje ziskavanie a spracovanie informacii nutnych pre plnenie Uloh v oblasti IB a KB,

- aktivne sa zlcastfiuje stretnuti projektového timu a spolupracuje na vypracovani manazérskej a
Specializovanej dokumentacie a produktov v minimalnom rozsahu ur¢enom Prilohou ¢.1 tejto smernice,
- plni pokyny PM a dohody zo stretnuti projektového timu.

- zodpoveda za Specifikovanie:

Detailny popis
ozsahu
zodpovednosti,
povinnosti a
kompetencii

e  Standardov, principov a stratégii v oblasti informacnej bezpecnosti (,IB") akybernetickej

bezpecnosti (,KB") a ich dodrZiavanie,

funkcnych, nefunkénych a technickych poziadaviek na IB a KB a za ich analyzu,

poZziadaviek na IB a KB, kontroluje ich implementaciu v realizovanom projekte,

poZiadaviek na bezpecnost’ vyvojového, testovacieho a produkéného prostredia,

poZziadaviek na bezpecnost’ v ramci bezpecnostnej vrstvy,

poziadaviek na Skolenia pre oblast’ IB a KB,

poziadaviek na bezpec¢nostnl architektiru rieSenia a technickU infrastruktiru pre oblast’ IB

a KB,

poziadaviek na dostupnost’, zalohovanie, archivaciu a obnovu IS vztahujlce sa na IB a KB,

poZziadaviek na IB a KB, bezpecnostny projekt a riadenie pristupu,

poziadaviek na opis vyvojového, testovacieho a produkcéného prostredia za oblast’ IB a KB,

poziadaviek na testovanie z hl'adiska IB a KB, realizaciu kontroly zapracovania a retestu,

poziadaviek na obsah dokumentacie v zmysle legislativnych poZiadaviek pre oblast’ IB a KB,

ako aj v zmysle "best practies",

e poziadavieknadodaniepotrebnejdokumentaciestvisiacejsIBakBkontrolujeichimplementaciu v
realizovanom projekte,

e poziadaviek a konzultacie pri navrhu rieSenia za agendu IB a KB v ramci procesu ,Mapovanie
a analyza technickych poZiadaviek - detailny navrh rieSenia (DNR)",

e  poziadavieknabezpetnost ITaKB vramci procesu "akceptacie, odovzdania a spravy

zdrojovych kédov",

akceptacnych kritérii za oblast’ IB a KB,

pravidiel pre publicitu a informovanost’ s ohladom na IB a KB,

podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast’ IB a KB,

poziadaviek na bezpecnostny projekt pre oblast’ IB a KB,

- zodpoveda za realizaciu kontroly:

e zameranej na naplnenie poZiadaviek definovanych v bezpecnostnom projekte za oblast’ IB
a KB,

e zameranu na spravnost’ nastaveni a konfiguracii bezpecnosti jednotlivych prostredi,

e zameranU na realizaciu procesu posudzovania a komplexnosti bezpecnostnych rizik,
bezpecnost’ a kompletny popis rozhrani, spravnu identifikacia zavislosti,

e naplnenia definovanych poZziadaviek pre oblast’' IB a KB,

e zameranU na implementovany proces v priamom suvise s IB a KB,

e sUladu s platnou legislativou v oblasti IB a KB (obsahuje aj kontrolu legislativnych
poziadaviek),

e zameranu na zabezpecenie procesu, interfejsov, integracii, kompletného popisu rozhrani a
spolo¢nych komponentov a posudenia z pohl'adu bezpecnosti,

- vykondva odbornl pracu v projekte a poskytuje odborné stanoviska a konzultacie za prislusnu
oblast,

- aktivne sa zUcCastniuje odbornych stre Ciel'om aktivit projektu je vytvorit’ prostredie na
narodnej urovni v ktorom bude mozné co najefektivnejsie zvysovat' uroven
kybernetickej bezpecnosti pre samospravy SR a obcanov SR vyuzivajucich elektronické
sluzby samosprav. tnuti timu, ako aj konzultacii,

- zabezpeCuje vypracovanie, priebeznl aktualizaciu a verzionovanie manazérskej a Specializovanej
dokumentacie a produktov v minimalnom rozsahu uréenom Prilohou ¢.1 tejto smernice v stcinnosti
a podla pokynov timového manazéra a PM,

- plni Ulohy uloZené timovym manazérom a PM v poZadovanej kvalite a v stanovenych terminoch,

- pIni dohody zo stretnuti projektového timu,

- odpoctuje plnenie Uloh timovému manazérovi a PM,

Strucny popis:

Strana 20/21



Pl EUROPSKA UNIA MINISTERSTVO MINISTERSTVO
* * Eurépsky fond regiondlneho rozvoja DOPRAVY A VYSTAVBY INVESTICIi, REGIONALNEHO ROZVOJA
* * i 2 A o A INFORMATIZACIE

* 4 * OP Integrovand infrastruktdra 2014 - 2020 SLOVENSKE) REPUBLIKY SLOVEMSKE] REPUBLIKY

- predkladd namety, podnety, poZiadavky a upozorfiuje na problémy a rizika stvisiace s projektom
timovému manazérovi a PM,

- spolupracuje s projektovym timom na strane dodavatela,

- zodpoveda za splnenie vSetkych legislativnych poziadaviek (pravne predpisy SR a EK) a metodickych
a administrativnych poziadaviek suvisiacich s implementaciou projektu.

9. IMPLEMENTACIA A PREBERANIE VYSTUPOV PROJEKTU

Projekt bude v zmysle Vyhlasky 85/20202 Zz o projektovom riadeni realizovany metddou waterfall. V zmysle vyhlasky 85/2020 Zz
o projektovom riadeni je mozné pristupovat’ k realizacii projektu prostrednictvom ciastkovych plneni, t.j. inkrementov. V projekte
je definovany jeden inkrement na obdobie hlavnych aktivit.

10. PRILOHY

Koniec dokumentu.
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