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1. Zakladné informacie

1.1. Prehlad

Kto tvori $tudiu, ktoré organizacie budu implementovat projekt, identifikacia organizacii v zriadovatelskej pdsobnosti, identifikacia prislusného useku
verejnej spravy, agendy verejnej spravy a zivotnej situacie.
Tabulka 1 Zakladné informacie - zhrnutie

Zdévodnenie vyuzitia narodného projektu a vylu€enia vyberu projektu prostrednictvom vyzvy

Projekt je navrhnuty ako narodny projekt. Cela oblast problematiky, ktora je predmetom projektu, je vo vyluénej kompetencii Ministerstva vnutra
Slovenskej republiky.

Z internej analyzy MV SR vyuzitia kapacit Datového centra vyplyva, Ze moznosti poskytovania cloudovej infradtruktiry z tohto datového centra budu
v blizkej dobe vy€erpané a pre zabezpecenie kontinuity realizacie projektov v ramci OP Il je nevyhnutné navysit kapacitu existujucich laaS sluzieb.

Prijimatela/partnera narodného projektu a dévod jeho uréenia

V zmysle dokumentu ,Navrh centralizacie a rozvoja datovych centier v Statnej sprave®, €islo materialu: UV-21676/2014, schvéleny vliadou SR
uznesenim Cislo 247/2014, ktory bol spracovany na zaklade ulohy B.1 uznesenia viady SR ¢. 680 z 27.11.2013, ktorym vlada SR schvalila spravu zo
zasadnutia Eurépskej rady konanej v Bruseli 24. - 25. oktébra 2013 a nadvazuje na $tudiu ,IKT infrastruktara pre laaS ¢ast 1.“ vypracovanej pre
Ministerstvo financii SR, ktora bola orientovana na riesenie infrastruktary pre vliadny cloud v nadrezortnom datovom centre Kopé&ianska ulica

Bratislava.

Partnerom narodného projektu bude Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu (dalej len ,UPPVII), ktory je v
zmysle ods. § 34a, bodu 1b) Zakona €. 575/2001 Z. z. o organizacii ¢innosti viady a organizacii Ustrednej Statnej spravy Ustrednym organom Statnej
spravy pre oblast informatizacie spolo&nosti. V stlade s Operaénym programom Integrovana infrastruktdra 2014 - 2020 si bude UPPVII uplatfiovat
maximalne 3 % opravnenych vydavkov projektu pre implementaciu Standardov riadenia informacno - technologickych projektov, ktoré zabezpecia
aktivnu participaciu na riadeni projektu a komplexné riadenie budovania informacnej spolo¢nosti.

PrisluSnost narodného projektu k Narodny projekt ,ZvySenie kapacity viadneho cloudu v Datacentre Kopé&ianska (laaS ¢ast' 3)“ patri do
relevantnej ¢asti PO7 OPII Prioritnej osi 7 Informacna spolo¢nost,

INVESTICNA PRIORITA 2c): Posilnenie aplikacii IKT v ramci elektronickej $tatnej spravy,
elektronického vzdelavania, elektronickej inkluzie, elektronickej kultury a elektronického zdravotnictva

SPECIFICKY CIEL 7.8: Racionalizacia prevadzky informagnych systémov pomocou eGovernment
cloudu

Indikativna vyska finanénych prostriedkov 40 502 790€ s DPH
uréenych na realizaciu narodného projektu

1.2. D6vod

Dévod vykonania Studie uskutoénitelnosti. Definovanie IT stratégie a vizie architektiry organizacie verejnej spravy.

Doévodom spracovania Studie je posudenie uskutoCnitelnosti projektu ,ZvySenie kapacity viadneho cloudu v Datacentre Kopc¢ianska (laaS €ast 3)¢, ktory
rozSiruje existujucu infrastruktiru viadneho cloudu a tak naplfa ciel znizovanie nakladov na verejnu spravu.

Vladny cloud bol vytvoreny v datovom centre na Kopcianskej ul. v Bratislave, pri€om zakladna kapacita bola realizovana z projektu ,IKT infrastruktara
pre laaS cCast 1%, .ktory vytvoril podmienky a predpoklady na znizovanie nakladov na verejnu spravu, nakolko zabezpecil unifikaciu prostredia pre
prevadzku informaénych systémov poskytujucich eGovernment sluzby.

Prevadzkovatel Datacentra na zaklade prevadzkovych zaznamov a analyzy trendov vyuzivania vypoctovych zdrojov indikoval, Ze v blizkej dobe bude
existujuca kapacita zdrojov Vladneho cloudu vy€erpana. To sa tyka diskovej kapacity, zalohovania, komunika¢nych sieti LAN a SAN, aj
bezpec€nostnych suvisiacich komponentov na ktorych sa vytvaraju sluzby laaS.



Pri rozSirovani kapacity je nutné vziat do uvahy trendy rozvoja informacénych technoldgii a v pripade potreby relevantné technolégie aktualizovat.
Histdria a odhad dalSich poziadaviek na ¢erpanie kapacity Vladneho cloudu:
PotetCPU 12 1389 1546 2048 2312 3359 4096 4198

Rok 2016 2017 2018 2019 2020 2021 2022 2023

Udaje do roku 2019 st erpané na zaklade redlneho vyuZitia kapacity Vladneho cloudu. Odhad vyuZitia Vladneho cloude v dal$ich rokov je vysledkom
migraénych planov ISVS jednotlivych institucii, ktoré ma k dispozicii UPPVII.

Kapacita uloziska udajov je uz v sti€asnosti vy€erpana, je potrebné zvysit pomer zdrojov UloZiska k zdrojom vypoctového vykonu, €o predstavuje
poziadavku doplnenia kapacity o 3-nasobok aktualneho stavu.

Dalie rozsirovanie kapacit viadneho cloudu je nevyhnutné nakolko s vyuZivanim spolognej infratruktdry uZ uvazuji vetky pripravované projekty na
zaklade architektonického principu ,cloud prednostne”. Bez disponibilnej kapacity bude ohrozena migracia existujucich a nasadzovanie novych IS do
vlddneho cloudu.

V koneénom désledku by nebolo mozné nové projekty uviest do prevadzky, ¢o by znemoznilo Eerpanie prostriedkov z OP Il so vSetkymi negativnymi
dosledkami zrealizovanych investicii..

Hlavnym strategickym dokumentom pre oblast informatizacie verejnej spravy je Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky
schvalena vladou SR dria 28.9.2016. Jednou z jej priorit je centralizacia zdielanych sluzieb.

Centralizacia vedie k zameru poskytovania spoloénych centralizovanych procesov pre oblasti, ktoré je mozné vzhladom na ich zna¢nu zhodu a
podobnost realizovat jednotnym spdsobom pri vybavovani r6znych agend réznych institucii verejnej spravy.

Predkladana Studia uskutoc€nitelnosti, z hfadiska Struktury a spésobu opisovania zvolenej problematiky, vychadza z ,Metodického usmernenia pre
spracovanie $tudii uskuto¢nitelnosti v ramci Operaéného programu Integrovana infrastruktira“ a tiez z dokumentu ,Architektonické ramce verejnej
spravy, Enterprise architektura VS SR 2014-2020".

1.3. Rozsah

Rozsah oblasti, v ktorom sa $tadia venuje projektu, do akej hibky sa venuje jednotlivym oblastiam.
Predkladana Studia zdiela vymedzenie z uz schvalenej studie ,IKT infrastruktara pre laaS ¢ast 1. a realizovaného riesenia a to najma:

® |dentifikaciu motivacie stakeholderov a ich potreby a poziadavky,

® Sucasny stav relevantnej legislativy,

® Navrh biznis architektury, funkcii a sluzieb, sumarizacia technickych, bezpe¢nostnych
a prevadzkovych poziadaviek,

® Navrh architektury informacnych systémov znazornujucich vnatorni kompoziciu systému
a integracné vazby systému s okolim,

® Posudenie efektivnosti variantnych rieeni a navrh vhodnej alternativy rieSenia.

® Tabulka 2 Subjekty projektu

Aktér Rola*

UPPVII Koordinagna, riadiaca a kontrolna rola.

Ministerstvo vnutra SR = Poskytovatel a prevadzkovatel cloudovych sluzieb.

OVM Manazment migracie do vliadneho cloudu a vyuzivanie cloudovych sluzieb.

*Detailné rozdelenie kompetencii je predmetom dokumentu ,Strategicka priorita Vladny Cloud, verzia 1, ¢ast 3. Organizaéné zabezpecenie.”

Pouzivanie centralnej infrastruktiry viadneho cloudu je zakladnym architektonickym principom e-Governmentu a nevyhnutnou podmienkou pre
schvalenie Eerpania prostriedkov OP Il pre jednotlivé OVM.

1.4. Pouzité skratky a znacCky

Tabulka 2 Skratky a znacky



Skratka / Znacka
DataCentrum
DC

DNS

HW

laaS

IISVS

IKT

ISVS

IT

LAN

MF SR

MV SR
NKIVS

OP I

OVM

PaaS

PDC

PO1

Podporna
infrastruktura

SaaS
SAN
SDN
SITB
SLA
SW
TCO
UPS
UPPVII
vCPU
VPN
WAN
DR

TIER 1

Vysvetlenie

Organizacia v zriadovatel'skej pdsobnosti Ministerstva financii SR
Datové centrum

Domain name system/server

Hardware

Infrastructure as a Service

Integrovany informaény systém verejnej spravy
Informacné a komunikacné technolégie
Informacény systém verejnej spravy

Informacéné technologie

Local area network

Ministerstvo financii Slovenskej republiky
Ministerstvo vnutra Slovenskej republiky

Narodna koncepcia informatizacie verejnej spravy
Operacény program Integrovana infrastruktira
Organ verejnej moci

Platform as a Service

Primarne datové centrum

Prioritna os 1

technologické zariadenia DC zaistujuce prevadzkové podmienky IKT s definovanou dostupnostou (elektrické napajanie,
chladenie), fyzicki bezpec€nost a poziarnu ochranu

Software as a Service

Storage area network

Software Defined Networking

Sekcia informatiky, telekomunikacii a bezpeénosti

Service level agreement, zmluva o Urovni poskytovaného servisu
Software

Total cost of ownership

Uninterruptible Power Supply - zalozny zdroj

Urad Podpredsedu Vlady SR pre investicie a informatizaciu
Virtual Central Processing Unit

Virtual private network

Wide area network

Disaster Recovery

Podra definicie Uptime Institute. Z&kladna infra$truktura, vybavenie garantuje dostupnost 99,671 %



TIER 2 Podra definicie Uptime Institute. Redundatné prvky infrastruktiry garantuju dostupnost 99,741 %
TIER 3 Podra definicie Uptime Institute. Servisovatelné za prevadzky s garantovanou dostupnostou 99,982 %

TIER 4 Podla definicie Uptime Institute. Bezvypadkova redundantna elektricka siet’ so zaloznymi zdrojmi a distribuénymi cestami
zarucéujucimi dostupnost 99,995 %



2. Manazérske zhrnutie

Zakladné zhrnutie. Max 2400 znakov.
Priestor pre sumarny obrazok, nepovinna informacia: ArchiMate Standardny viewpoint — ,Introductory viewpoint"

Projekt napifia stratégiu budovania Vladneho cloudu a nadvézuje na projekt ,IKT infrastruktira pre laaS &ast 1., priom rozsiruje vypo&tové zdroje
v Datovom centre Kopcianska ul. Bratislava, pretoZe tieto zdroje z uvodnej etapy sa v uplynulom obdobi vy&erpali a hrozi zablokovanie realizacie
novych projektov OP I, ktoré su zavislé na zdrojoch infrastruktary Vladneho cloudu.

Predmetom projektu je rozsirenie infrastruktury a zvySenie kapacity pre cloudové sluzby poskytované z Datového centra Kopc&ianska ul. Bratislava.

Cielovy stav vyusti do optimalizacie a zefektivnenia vyuzivania zariadeni a prostriedkov a do potencialu na znizenie nakladov na informacéné a
komunikacné technologie.

Ugelom tejto §tudie je popisat hlavné parametre a navrh zakladnej technologickej infrastruktury, ktoré budu reflektovat poZiadavky zainteresovanych
stran, a ktoré su predpokladom na prevadzkovanie sluzby laaS. V ramci predloZenej $tudie nie su analyzované alternativne rieSenia, kedZe sa jedna
o rozSirenie existujuceho rieSenia pri ktorom uz bola najvhodnejSia alternativa vybrata a princip efektivnosti Vladneho cloudu s centralizovanymi
vypoctovymi zdrojmi bol definovany a vysvetleny. V tejto $tudii je popis rieSenia v ramci kapitoly Popis budtceho stavu.

Studia reaguje na architektonicky princip ,Cloud prednostne®, na zaklade ktorého v programovom obdobi 2014 - 2020 nie je moZné z prostriedkov OPII
nakupovat HW a SW infrastrukturu individualne jednotlivymi rezortami, ale iba centralne a to do datovych centier MFSR a MVSR.

Vo finalnom stave bude VIadny cloud poskytovat sluzby vo forme laaS, PaaS a SaaS jednotlivym instituciam Statnej spravy v pozadovanom rozsahu a
prevezme zodpovednost za starostlivost o ich IT zdroje. Institiciam Statnej spravy tak odpadnu €innosti, akymi st nakup potrebnych infrastruktarnych
zariadeni, pravidelné aktualizovanie vydaného softvéru, ktory sa viaze na infrastruktiru, ddrzba infrastruktary a celkova podpora prostredi. Prevadzkova
tel zaru¢i a zabezpeci pozadovanu bezpecnost a dostupnost infrastruktury. Cielovy stav vyusti do optimalizacie a zefektivnenia vyuzivania zariadeni a
prostriedkov a do potencialu na znizenie nakladov na informacné a komunikacné technolégie.

Vysledky projektu zvysia kvalitu sluzieb verejnej spravy v nasledujucich aspektoch:

® OVM - ziska infrastruktdru umozriujucu nasadenie novych a migraciu existujucich informacnych systémov VS financovanych z OP ||

® Ministerstvo vnutra SR ako osoba zodpovedna za poskytovanie a prevadzku cloudovych sluzieb — ziska potrebnu infrastruktdru/vypoctové
zdroje pre poskytovanie cloudovych sluzieb laaS pre dalSie OVM

® UPPVII ako osoba zodpovedna za koordinaciu, riadenie a kontrolu viadneho cloudu — ziska potrebnu infradtruktiru/vypoétové zdroje pre
poskytovanie cloudovych sluzieb laaS pre dalSie OVM

V ramci verejnej spravy boli vybudované datové centra pre sluzby viadneho cloudu poskytujuce potrebnu infrastruktiru naprie¢ celou verejnou spravou.
Predmetny projekt zabezpeci efektivnu infrastruktiru pre nové projekty eGovernmentu.

Obrazok 1 Cielova architektura logického datového centra Statu

DC MV SR ¢/ DC MF SR ¢

Primarne DC MV () Primarne DC MF ()
SR SR

| 1 |

Zalozné DC MV SR () Zilozné DC MF SR ()



2.1. Motivacia
Tabulka 3 Motivacia — buduci stav

Suhrnny popis

Uvodné informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Cielom projektu je rozsirenie kapacit Vladneho cloudu, ktory zabezpedi:

zefektivnenie, optimalizacia a zdielanie zdrojov na IKT technoldgiach
centralizacia ISVS

flexibilita a zjednotenie vykonavanych procesov,

zjednodusSenie poskytovania sluzieb laaS,

zlepsSenie kvality IKT,

jednoduché a rychle nasadenie laaS sluzieb,

moznost realizacie reportov a analyz o poskytovani vyuziti sluzieb laaS,
minimalizaciu zataze a povinnosti pre jednotlivé OVM,

modernizacia IS poskytovanych Statom.

Potreby v oblasti zakladnej IKT infrastruktary typicky nie su priamymi potrebami, ale potrebami vyvolanymi z vy&Sich urovni, t.j. v hierarchii od
efektivnej spravy veci verejnych a potreby efektivnej interakcie verejnosti s verejnou spravou, cez elektronické sluzby, informacné systémy a
nasledne HW a SW platformy, na ktorych sa prevadzkuju ide o potreby na najniz§om stupni.

Je zjavné, Ze Uspory z realizacie projektu sa prejavia v ramci Statnej spravy, ktora moze finan¢né zdroje vytvorené usporou na IKT technoldgiach
pouzit na iné ucely.

Zaroven ale ide o priestor, kde je mozné najviac a relativne najjednoduchsie optimalizovat vyuzitie zdrojov €i uz koncentraciou do vacsich a
efektivnejSich datovych sal, zdielanim IKT infrastruktury, prislusného technického vybavenia a v neposlednom rade aj obsluzného personalu, az po
virtualizaciu serverov a zdielanie zdrojov na ¢o najvyssej drovni.

Potreba zavedenia cloudu verejnej spravy a centralizacie DC §tatu je v zakladnej $tudii Datové centrum pre eGovernment podrobne zdévodnena
a uznesenie vlady 247/2014 Navrh centralizacie a rozvoja datovych centier v Statnej sprave ju potvrdzuje.

Zucastneneé strany su:

e _ UPPVII
® - Ministerstvo vnutra SR
® - OVM

Budovanie Vladneho cloudu ma uz identifikované $pecifické ciele, dosiahnutim ktorych prispieva k napifianiu cielov OPII. PredloZeny projekt
prispieva k naplneniu vytyenych ciefov a budd hodnotené prostrednictvom dalej uvedenych KPI.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Motivation viewpoint"

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Vyvoj v oblasti poskytovania IT sluzieb vo forme “Cloud Computing” otvara nové pole moznosti tym, Ze umoZzriuje jednoduchy pristup k dynamicky
konfigurovatelnym sluzbam. Cloud predstavuje novy spdsob Setrenia IT nakladov formami, ktoré propaguju standardné formy optimalizacie a
zdielania infrastruktury, ako aj poskytovania unifikovanych sluzieb. Pre suc¢asny stav prevadzky a podpory v prostredi projektov e-Governmentu je
poskytovanie sluzieb formou VIadneho cloudu spésobom, ktorym sa eliminuju hlavné problémové faktory pouzivania verejného cloudu akymi su
bezpecnost, vlastnictvo dat a identifikacia subjektov zu¢astnenych na jeho prevadzke.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.



Struéna charakteristika identifikovanych rizik (Max. 400 znakov)

R 01 - Datové centrum KopcCianska nebude mat potrebné priestory na nové IKT technoldgie pre cloudové sluzby

R 02 - Jednotlivé povinné osoby nebudud mat zaujem o sluzby laaS

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktdrovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.

Tabulka 5 Zoznam zainteresovanych
Tabulka 6 Zoznam cielov

Tabulka 7 Principy a pozZiadavky



2.2. Popis aktualneho stavu

2.2.1. Legislativa

Tabulka 4 Legislativa — aktualny stav

Suhrnny popis

Uvodné informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Relevantna legislativa:.

® Zakon €. 275/2006 Z.z o informaénych systémoch verejnej spravy v zneni neskorsich predpisov, RieSenie zahffa procesy/technolégie ktorych
realizcia suvisi s predmetnou legislativnou normou

® Zakon €. 610/2003 Z.z. o elektronickych komunikaciach v zneni neskorsich predpisov, RieSenie zahffia procesy/technolégie ktorych realizacia
suvisi s predmetnou legislativnou normou

® Zakon €. 45/2011 Z.z. o kritickej infrastrukture, RieSenie zahffia procesy/technolégie ktorych realizacia suvisi s predmetnou legislativnou normou

® Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov

Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z.z. o Standardoch pre informacné systémy verejnej spravy, RieSenie zahffa
procesy/technologie ktorych realizacia suvisi s predmetnou legislativnou normou

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Nové poziadavky na legislativne zmeny mézu vyplynut v procese migracie pri priprave prevadzky Specifickych systémov rezortov v datovom centre,
pri ktorych je nakladanie s udajmi resp. informaénymi systémami upravené Specifickou legislativou. Tieto nie je mozné v su€asnosti identifikovat,
nakolko jednotlivé OVM pristupuju k vyuzivaniu centralnej infrastruktury individualine..

Vyuzivanie sluzieb datovych centier Viadneho cloudu organizaciami verejnej spravy je uz realizované a funkéné, €o poukazuje na priaznivy stav
legislativy v tejto oblasti.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Stru¢na charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.

Tabulka 4 Legislativa



2.2.2. Architektura

2.2.2.1. Biznis architektura
Tabulka 5 Biznis architektura - aktualny stav

Suhrnny popis

Uvodné informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

V ramci biznis architektury zohravajd klagova rolu MV SR, UPPVII a povinné osoby, resp. OVM ako konzumenti laa$S sluzieb. Jednotlivé subjekty
reprezentuju v ramci biznis architektury nasledovné role:

Odberatel cloudovych sluzieb - Konzumenti laaS sluzieb/pouzivatelia z réznych rezortov, institucii a organizacii verejnej spravy, ktori k sluzbam
pristupuju prostrednictvom rozhrania pre zakaznika

Partner cloudovych sluzieb — MV SR/UPPVII v roli sprostredkovatela cloudovych sluZieb a tvorcu cloudovych sluZieb

Poskytovatel cloudovych sluzieb — MV SR, zodpovedny za manazérske schvalovanie pozZiadaviek, rieSenie zmenovych poziadaviek, kapacitné
planovanie a pod.

Prevadzkovatel cloudovych sluzieb — MV SR, zodpovedny za technické schvalovanie poziadaviek, poskytovanie cloudovych sluzieb a prevadzku IKT
infrastruktary

Biznis architektira modelu poskytovania laaS sluzieb, sa sklada z logickych vrstiev, ktorymi su biznis rozhrania, biznis sluzby a biznis procesy.
biznis rozhrania

® - webové sidlo (hlavne pouzivané),
® - e-mail, osobne (pouzivané vynimocne)

biznis sluzby
® - Sluzby vypoctového vykonu
® - Sluzby uloziska udajov
® - Sluzby zalohovania
[ )

- Sluzby pripojenia do Specifickej siete
biznis procesy

- Pouzivanie cloudovych sluzieb
- Poskytovanie cloudovych sluzieb
- Planovanie cloudovych sluzieb
- Vytvaranie cloudovych sluzieb
- Nasadenie cloudovych sluzieb
- Prevadzka cloudovych sluzieb



Priestor pre sumarny obrazok: ArchiMate $tandardny viewpoint — ,,Product viewpoint", ,Business Process Viewpoint"

Obrazok 2 Biznis architektura - aktualny stav
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Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

Uvedena architektura odpoveda su¢asnym potrebam.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Stru¢na charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



2.2.2.2. Architektura informacnych systémov
Tabulka 6 Architektdra informaénych systémov - aktualny stav

Suhrnny popis

Uvodné informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

Architektura modelu poskytovania laaS sluzieb, sa sklada z funkcionalnych vrstiev, ktorymi su vrstva dopytu, vrstva poskytovania cloudovych sluzieb
a vrstva dodavania zdrojov.

® Vrstva dopytu riadi katalég opisujuci laaS sluzby dostupné pre odberatelov laaS sluzieb a zabezpecuje validitu ich vzajomného mapovania
podla dohody o poskytovanej urovni laaS sluzieb.

® Vrstva poskytovania laaS sluzieb riadi laaS sluzby a ich kompozicie na zaklade poziadaviek vrstvy dopytu a dostupnosti vrstvy dodavania laaS
sluzieb s ciefom zabezpecit sulad s dohodou o poskytovanej urovni laaS sluzieb.

® Vrstva dodavania zdrojov poskytuje hardvérové zdroje, zabezpecuje riadenie zdrojov, optimalizuje a monitoruje vyuzitie prostriedkov z
dispozi¢nych zdrojov.

Realizované riesenie spifa architektonické principy NKIVS.
Architektura Vladneho cloudu realizuje pre laaS nasledovné sluzby:

® Sluzby Integracnej vrstvy, sliziaca pre vytvaranie a zavadzanie integracii v ramci cloudu, ale aj zavadzanie integracie medzi cloudom a
miestnou aplikaciou.

® Sluzby Prezentacnej vrstvy, ktoré poskytnu funkcionalitu web servera, aplikaéného load balancera, sluzbami API brany a pripadne aj sluzbami
mobilnej platformy.



Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Application Usage Viewpoint", ,Application Co-operation Viewpoint"

Obrazok 3 Architektura IS - aktualny stav
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Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

Pre problematiku vliadneho cloudu je architektura IS reprezentovana technolégiami pre poskytovanie virtualnych vypoctovych zdrojov vo forme
sluzieb.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Stru¢na charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



2.2.2.3. Technologicka architektura

Tabulka 7 Technologicka architektura - aktualny stav

Suhrnny popis

Uvodné informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

V rémci projektu ,IKT infrastruktdra pre laaS ¢ast 1.“ bola vytvorena na DC Kopéianska ul. Bratislava infradtruktira viadneho cloudu umoziiujica poskytnut:

® 2048 CPU Intel - Elasticita resp. overprovisioning pre VMware CPU:vCPU = 1:5

® 440 CPURISC - Elasticita resp. overprovisioning pre PowerVM CPU:vCPU = 1:2
® 53 TB RAM (32TB x86, 21TB RISC)

® 1200 TB HDD (757TB x86, 443TB RISC)

Podobna kapacita Vladneho cloudu bola vytvorena aj na DC Tajov.

Stav a vyuzitie HW prostriedkov DC na zéklade zazmluvnenia (alokované zdroje) a monitoringu (realna spotreba vyuzivania alokovanych zdrojov). Pre dalsie roky kvalifikovany odhad. Vyplhaju sa ZIté¢ polia.

Celkovo dostupné zdroje v DC: = Alokované zdroje 2017 = VyuZivanie alok. zdrojov 2017 = Alokované zdroje 2018 = VyuZivanie alok. zdrojov 2018 =~ Alokované zdroje k 04/2019 ~ VyuZivanie alok. zdrojov k 04/2019

CPUx86 2048 1389 67% 1546 75% 1932 94%
VvCPU x86 10240 6945 67% 7730 75% 9660 94%
RAM x86 32TB 21,75TB 67% 25,19 TB 78% 27 TB 87%
HDD x86 757 TB 297,23TB 39% 649TB 85% 726 TB 96%

Sucasny stav a prognéza narastu vyuzivania CPU vo VIadnom cloude. Zdroje v prostredi RISC st miniméaine alokované.

Vyuzitie CPU

Rok 2016 2017 2018 2019 2020 2021 2022 2023
Zi 12 1389 1546 2048 2312 3359 4096 4198

Poget kor ych CPU
pocet vytvorenych CPU DC Kopcianska laaS 1 2488
pocet vytvorenych CPU DC Tajov laaS 2 2488

Sucasny stav a prognoéza vyuzitia Ulozného priestoru viadneho cloudu:

Vyuzitie tlozného priestoru [TB]

Rok 2016 2017 2018 2019 2020 2021 2022 2023
Pocet kor ych TB GloZiska Zis ) 12 1389 1546 2048 2312 3359 4096 4198
pocet vytvorenych TB UloZiska Kopéianska laaS 1 1200
pocet vytvorenych TB uloziska Tajov laaS 2 1200

Z uvedenej progndzy je zrejmé, Ze existujuce kapacity budu v blizkej dobe vy&erpané a implementacia novych projektov OP Il vyZaduje rieSenie. Si¢asna kapacita UloZného priestoru je uz naplnena, je potrebné
zvysit pomer kapacity uloZzného priestoru k vypo&tovym zdrojom dvojnasobne.

Priestor pre sumarny obrazok: ArchiMate $tandardny viewpoint — ,Infrastructure Usage Viewpoint", ,Infrastructure Viewpoint"

Dalgie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov) R_1

Prilohy Diagramy, modely, obrézky v plnom rozli$eni

Zoznam priloh. Prilohy obsahuju informéacie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.



2.2.2.4. Bezpecnostna architektura
Tabulka 8 Bezpecnostna architektura - aktualny stav

Suhrnny popis

Uvodné informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

V su€asnom rieSeni su realizované nasledujuce funkcie bezpecnostnej architektury:

® - Riadenie pristupu - Zabezpecenie jednotnej sluzby pre Gc€ely identifikacie, autentifikacie a autorizacie systémovych spravcov a odberatelov
cloudovych sluzieb
® - Ochrana proti S$kodlivému kédu - zabezpecuje detekciu Utokov na prostredie cloud computingu a to vratane komponentov uréenych na

manazment cloud computingu a zaistuje aj podporu zabezpec&enia dévernosti, autenticity a integrity prenaSanych dat pomocou kryptografickych
opatreni

® Sietova bezpecnost - Dosiahnutie virtualizaciou firewallov a pouzitim dalSich prvkov siete, segmentaciou siete napr. vo forme VLAN a
nastrojmi pre detekciu Skodlivého kédu a jeho odstranovanie na sietovej urovni

Priestor pre sumarny obrazok / graf / diagram.

Obrazok 4 Bezpec€nostna architektura - aktualny stav
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Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

Bezpecnostna architektura zabezpecuje dovernost, integritu a dostupnost informacii vo vladnom cloude.

Funkéna bezpecnostna architektura je podmienena aktualizaciou softvéru, ktora zahffia aj testovanie aktualizacie virtualizaného prostredia a
softvéru pre spravu cloudu v testovacom prostredi

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni



Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



2.2.3. Prevadzka
Tabulka 9 Prevadzka - aktualny stav

Suhrnny popis

Uvodné informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Prevadzku DC Kopéianska zabezpecuje Ministerstvo vnutra SR pri¢om:

® -L1 podporu zabezped€uju interni zamestnanci call centra a centra podpory
® -L2 podporu zabezpecuju dodavatelia a interni zamestnanci MV SR (SITB)
® |3 podporu zabezpecuju dodavatelia

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



2.3. Alternativne rieSenia

V ramci predloZenej Studie sa jedna o planované navysenie kapacity existujuceho rieSenia pri ktorom uz bola najvhodnejsia alternativa vybrata. Princip
efektivnosti Vladneho cloudu s centralizovanymi vypoctovymi zdrojmi bol definovany a vysvetleny. Pre porovnanie z toho dévodu uvadzame len:

® Alternativa A — Zachovanie su¢asného stavu bez zmeny s poukazanim na negativne dopady pri zastaveni dalSieho rozvoja Vladneho cloudu,
® Alternativa B — ZvySenie kapacity Vladneho cloudu v Datacentre Kopcianska ul. Bratislava.

2.3.1. Alternativa A — ,Zachovanie suasného stavu bez zmeny"

Suhrnny popis

Uvodné informécie
(Max. 800 znakov)

Alternativou A predstavuje zachovanie su€asného stavu a preruSenie pripadne zastavenie dalSieho zvySovania kapacity Vladneho cloudu.

Tento pristup predstavuje vSak negaciu schvalenej stratégie budovania Vladneho cloudu, bez zmeny ktorej by nové projekty e-Governmentu nemohli
ziskat financné zdroje pre potrebnu infrastrukturu. V kone€nom désledku by tento pristup zastavil budovanie e-Governmentu v zmysle NKIVS. OVM
by museli hfadat nové zdroje a zrejme aj menit pristup k elektronizacii sluzieb verejnej spravy.

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.

Dalsie informacie
(Max. 800 znakov)

Tento pristup vyZzaduje zmenu stratégie schvalenej Vladou SR a celkové spomalenie procesu informatizacie verejnej spravy.
Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)

Pristup pre Alternativu A neodport¢ame realizovat. Tento pristup je v rozpore so schvalenou Narodnou koncepciou informatizacie verejnej spravy
(NKIVS) a zapricinil by stagnaciu pri budovani e-Governmentu.

2.3.2. Alternativa B — ,ZvySenie kapacity VIadneho cloudu v Datacentre Kopc€ianska ul. Bratislava"

Suhrnny popis

Uvodné informacie
(Max. 800 znakov)

Tato alternativa predstavuje dalSiu etapu budovania Vladneho cloudu v zmysle schvalenej stratégie.

Potencial tejto alternativy je v zniZzeni celkovych nakladov v dlhodobom horizonte. RieSenie je Skalovatelné a projekt VIadneho cloudu ratal
s postupnym navySovanim kapacity vypocétovych zdrojov v nadvaznosti na dostupné zdroje a akutnost potreby infrastruktury pre projekty
e-Governmentu.

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.

Dalsie informacie
(Max. 800 znakov)

Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)

Vyhodou alternativy B je plne centralizované rieSenie v ramci verejnej spravy. Uvedena alternativa spifia viziu dlhodobej stratégii NKIVS
a nadvazujucich strategickych dokumentov vyuzitim Vladneho cloudu. Preto tuto alternativu odporu¢ame realizovat.

Na posudenie alternativ je pouzita nasledovna analyza:

Kritérium 1. Plnenie cielov NKIVS



Ciel NKIVS Alternativa

A B
3.1.1 Posun k sluzbam zameranym na zvySovanie kvality Zivota
3.1.1.a ZvySenie kvality, Standardu a dostupnosti elektronickych sluzieb pre ob&anov A A
3.1.1.b ZlepSenie digitalnych zru€nosti a inkluzie znevyhodnenych jednotlivcov do digitalneho trhu A A
3.1.2 Posun k sluzbam zameranym na narast konkurencieschopnosti
3.1.2.a ZvySenie kvality, Standardu a dostupnosti elektronickych sluZieb pre podnikatelov A A
3.1.3 Priblizenie verejnej spravy k maximalnemu vyuzivaniu udajov
3.1.3.a ZlepSenie dostupnosti udajov verejnej spravy vo forme otvorenych udajov A A
3.1.4 Umoznenie modernizacie a racionalizacie verejnej spravy IKT prostriedkami (neustale zlepSovanie sluzieb pri vyuzivani
modernych technoldgii)
3.1.4.a ZlepSenie vykonnosti verejnej spravy vdaka nasadeniu modernych informacénych technoldgii N A
3.1.4.b ZlepSenie vyuZivania udajov a znalosti v rozhodovacich procesoch vo verejnej sprave A A
3.1.5 Optimalizacia vyuzitia informacénych technolégii vo verejnej sprave vdaka platforme zdielanych sluzieb
3.1.5.a Racionalizacia prevadzky informaénych systémov pomocou viadneho cloudu N A
3.1.5.b ZlepSenie ,governance” verejného IT N A
3.1.6 Bezpecnost kybernetického priestoru
3.1.6.a ZvySenie ochrany kybernetického priestoru N A
3.1.6.b ZlepSime bezpec€nost udajov a transakcii vo verejnej sprave N A
5 10

Kritérium 2. PInenie Specifickych cielov projektu

Specificky ciel Alternativa
A B
Vybudovanie rieSenia poskytujuce SaaS cloudové sluzby N A
Zvysenie efektivnosti pri budovani a prevadzke sluzieb e-Governmentu N A
ZvySenie dostupnosti sluzieb VS N A
0 3

Kritérium 3. PInenie architektonickych principov VS SR (dokument ,NKIVS*)



Princip Alternativa
A B

Zodpovednost a sprava sluzieb
Orientacia na sluzby
Jedenkrat a dost’
Kvalita a spolahlivost
Udaje st aktiva
Udaje st dostupné a zdielané
Technologicka interoperabilita
Otvorené Standardy
VIadny cloud prednostne
Bezpecnost udajov
Pravost udajov

Transparentnost a opakovatelnost

> >» » Z2 Z » Z Z » >» Z > >
> » » » » > >» » » » » > >

Auditovatelnost’

»
-
-

Poznamka: Pri posudzovani tohto kritéria neboli hodnotené principy zamerané na koncové sluzby, nakolko projekt realizuje infrastruktirne sluzby.
Vysvetlivky spdsobu vyhodnotenia alternativ:

A — alternativa spiﬁa dané zvolené kritérium,

N — alternativa nesplifia dané zvolené kritérium,

Z celkového posudenia plnenia vysSie uvedenych kritérii vychadza najvhodnejsia alternativa ,B“.



2.4. Popis buduceho stavu

2.4.1. Legislativa
Tabulka 10 Legislativa - buduci stav

Suhrnny popis

Uvodné informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Relevantna legislativa:

® Zakon €. 275/2006 Z.z o informaénych systémoch verejnej spravy v zneni neskorsich predpisov, RieSenie zahffa procesy/technolégie ktorych
realizcia suvisi s predmetnou legislativnou normou

® Zakon €. 610/2003 Z.z. o elektronickych komunikaciach v zneni neskorsich predpisov, RieSenie zahffia procesy/technolégie ktorych realizacia
suvisi s predmetnou legislativnou normou

® Zakon €. 45/2011 Z.z. o kritickej infrastrukture, RieSenie zahffia procesy/technolégie ktorych realizacia suvisi s predmetnou legislativnou normou

Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

® Zakon €. 305/2013 Z. z.Zakon o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov
(zékon o e-Governmente)

® Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z.z. o $tandardoch pre informacéné systémy verejnej spravy, RieSenie zahffia
procesy/technolégie ktorych realizacia suvisi s predmetnou legislativnou normou

V tejto etape pre navySovanie kapacity nie su identifikované nové legislativne ramce.

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Vyuzivanie sluzieb datovych centier Viadneho cloudu organizaciami verejnej spravy je uz realizované a funkéné, ¢o poukazuje na priaznivy stav
legislativy v tejto oblasti.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

Struéna charakteristika pozadovanej kvality (Max. 400 znakov)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Stru¢na charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozlieni

Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
v Struktdrovanej forme.

Tabulka 2 Rizika

Tabulka 4 Legislativa



2.4.2. Architektura

2.4.2.1. Biznis architektura
Tabulka 11 Biznis architektura — buduci stav

Suhrnny popis

Uvodné informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

V ramci biznis architektury zohravaju kltgov rolu MV SR, UPPVII a povinné osoby, resp. .OVM ako konzumenti laaS sluZieb. Jednotlivé subjekty
reprezentuju v ramci biznis architektury nasledovné role:

Odberatel cloudovych sluzieb - Konzumenti laaS sluzieb/pouzivatelia z réznych rezortov, institucii a organizacii verejnej spravy, ktori k sluzbam
pristupuju prostrednictvom rozhrania pre zakaznika

Partner cloudovych sluzieb — MV SR/ UPPVII v roli sprostredkovatela cloudovych sluZieb a tvorcu cloudovych sluzieb

Poskytovatel cloudovych sluzieb — MV SR, zodpovedny za manazérske schvalovanie pozZiadaviek, rieSenie zmenovych poziadaviek, kapacitné
planovanie a pod.

Prevadzkovatel cloudovych sluzieb — MV SR, zodpovedny za technické schvalovanie poziadaviek, poskytovanie cloudovych sluzieb a prevadzku IKT
infrastruktary

Biznis architektira modelu poskytovania laaS sluzieb, sa sklada z logickych vrstiev, ktorymi su biznis rozhrania, biznis sluzby a biznis procesy.
biznis rozhrania

® - webové sidlo (hlavne pouzivané),
® - e-mail, osobne (pouzivané vynimocne)

biznis sluzby
® - Sluzby vypoctového vykonu
® - Sluzby uloziska udajov
® - Sluzby zalohovania
[ )

- Sluzby pripojenia do Specifickej siete
biznis procesy

- Pouzivanie cloudovych sluzieb
- Poskytovanie cloudovych sluzieb
- Planovanie cloudovych sluzieb
- Vytvaranie cloudovych sluzieb
- Nasadenie cloudovych sluzieb
- Prevadzka cloudovych sluzieb

V tejto etape pre navySovanie kapacity nie su identifikované nové okolnosti, ktoré by vyzadovali aktualizaciu realizovanej architektury.
Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Product viewpoint", ,Business Process Viewpoint"

Obrazok 5 Biznis architektura - buduci stav

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.



Struéna charakteristika pozadovanej kvality (Max. 400 znakov)
Q12 - Sulad s architektonickym ramcom

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)
RO3 - Neochota umiestnit' IT zdroje do datovych centier v sprave inych subjektov
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
v Struktdrovanej forme.

Tabulka 7 Principy a poziadavky
Tabufka 9 Biznis rozhrania
Tabulka 10 Biznis procesy
Tabufka 11 Biznis funkcie
Tabulka 12 Biznis sluzby

Tabulka 13 Biznis informacie



2.4.2.2. Architektura informacnych systémov
Tabulka 12 Architektura informacnych systémov - buduci stav

Suhrnny popis

Uvodné informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

Architektura modelu poskytovania laaS sluzieb, sa sklada z funkcionalnych vrstiev, ktorymi su vrstva dopytu, vrstva poskytovania cloudovych sluzieb
a vrstva dodavania zdrojov.

® Vrstva dopytu riadi katalég opisujuci laaS sluzby dostupné pre odberatelov laaS sluzieb a zabezpecuje validitu ich vzajomného mapovania
podla dohody o poskytovanej urovni laaS sluzieb.

® Vrstva poskytovania laaS sluzieb riadi laaS sluzby a ich kompozicie na zaklade poziadaviek vrstvy dopytu a dostupnosti vrstvy dodavania laaS
sluzieb s ciefom zabezpecit sulad s dohodou o poskytovanej urovni laaS sluzieb.

® Vrstva dodavania zdrojov poskytuje hardvérové zdroje, zabezpecuje riadenie zdrojov, optimalizuje a monitoruje vyuzitie prostriedkov z
dispozi¢nych zdrojov.

Pre navySenie kapacity zostane realizovana architektira zachovana vratane poziadavky na zohladnenie architektonickych principov NKIVS (vid
Aktualny stav).

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Application Usage Viewpoint", ,Application Co-operation Viewpoint"
Obrazok 6 Architektura IS — buduci stav

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v $truktirovanej forme. = Odkazy na relevantné subory. Prilohy obsahuju informéacie vo forme modelov.
Tabulka 2 Rizika

Tabulka 3 Kritéria kvality

Tabulka 7 Principy a pozZiadavky

Tabufka 14 Zoznam IS

Tabulka 15 Aplikacné moduly

Tabulka 16 Poskytované sluzby IS

Tabulka 17 Aplikacné rozhrania

Tabulka 18 Integracie projektu



2.4.2.3. Technologicka architektura

Tabulka 13 Technologicka architektura - buduci stav

Suhrnny popis

Uvodné informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

V ramci projektu ,IKT infrastruktura pre laaS €ast' 1.“ bola vytvorena na DC Kopé&ianska ul. Bratislava infrastruktira viadneho cloudu s fyzickymi zdrojmi:
® 2048 CPU Intel
® 440 CPURISC
® 53 TB RAM
® 1200 TB HDD.
K tymto zdrojom bola realizovana relevantna sietova a bezpecnostna infrastruktira. Podobna kapacita Vladneho cloudu bola vytvorena aj na DC Tajov.
Tabulka znazorfiuje su€asny stav a prognézu narastu vyuzivania virtualnych CPU v Viadnom cloude.
Vyuzitie a prognéza potreby CPU
PodetCPU 12 1389 1546 2048 2312 3359 4096 4198

Rok 2016 2017 2018 2019 2020 2021 2022 2023

sa javi ako optimalny krok realizovat zhodny vypoctovy vykon ako v prvej faze. Su¢asna kapacita Ulozného priestoru je uz naplnena, je potrebné zvysit pomer kapacity Ulozného priestoru
k vypoctovym zdrojom dvojnasobne.

Priestor pre sumarny obrazok: ArchiMate $tandardny viewpoint — ,Infrastructure Usage Viewpoint", ,Infrastructure Viewpoint"

Obrazok 7 Technologicka architektira — buduci stav

Dalsie informacie

(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Pri definovani poZiadaviek na vykon a iné parametre rieSenia sa vychadza z rovnakych poZiadaviek na vypoctovy vykon definovanych v tudii uskuto€nitelnosti ,IKT infrastruktara pre laaS
¢ast 1%, ale s poziadavkou zabezpedit’ dvojnasobok celkovej kapacity ulozného priestoru voci celkovému vypoctovému vykonu. Z toho dévodu predlozeny projekt zahffia dodavku
vypoctového vykonu a kapacit tlozného priestoru. Stiéastou projektu su aj kapacity pre zalohovanie a vykon pre bezpe€nostné funkcie.

V ramci projektu bude realizované rozsirenie infradtruktiry viadneho cloudu s fyzickymi zdrojmi schopnymi poskytnut laaS v rozsahu:

® 2300 CPU Intel
® 4800 TBHDD.zz

Detailna Specifikacia je sti¢astou CBA - Rozpocet - HW a licencie.

NavySenie kapacity musi reSpektovat' principy $kalovania stanovené v zakladnom projekte Viadneho cloudu, ¢o z technického hladiska predstavuje poZiadavku zachovat' produktové rady
pouzitych technolégii a sti¢asne zohladnit implementa¢né Specifika aktualnych modelov. Tato poZiadavka vyplyva z efektivnosti prevadzky pomocou jednotného manazmentu a zmlav na
zabezpecenie udrzby a prevadzky.

Prilohy Diagramy, modely, obrazky v plnom rozliseni

Zoznam priloh. Prilohy obsahuju informacie v struktdrovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.

Tabulka 2 Rizika

Tabulka 3 Kritéria kvality

Tabulka 7 Principy a poziadavky



2.4.2.4. Implementacia a migracia
Tabulka 14 Implementacia a migracia

Suhrnny popis

Uvodné informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

Nasadenie rieSenia bude vykonané podla detailného planu instalacie softvéru a hardvéru, ktory bude vystupom inicializacnej fazy ako vysledok
Analyzy a navrhu rieSenia.

Celkové trvanie projektu je nastavené na 10 mesiacov.

Specifikom tohto projektu je, Ze vytvara platformu pre ostatné projekty a samotna migracia inych rieSeni nie je sti¢astou tohto projektu. Zna&na éast
laa$S infrastruktury predpoklada, Ze po zavedeni Platform as a Service pre poskytovanie licencovanych PaaS sluzieb, sa zvysi intenzita ich
vyuzivania.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,Implementation and Migration Viewpoint"

Obrazok 8 - vztah PaaS a laaS

Vztah PaaS a l2a$

2a$ @ Nativny Paa$ aQ

&) ]

Licencovany Paa$

Nativny Paa$ orchestrétor

Licencovany Paa$ orchestrator ( Q\
Clcd

A A A A

DB App Prezentatné Integratné

DevOps
-

A

Kontajnery

Sluzby laaS
A

Q Bezpetnost

W SDN siete FW Storage

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Predmetny projekt nie je priamo cieleny na Siroké skupiny pouzivatelov — ob&anov a podnikatelov — a teda pren nie su relevantné typické KPI
projektu OPIl zamerané na sluzby verejnosti.

Zvysenie kapacity prevadzkovanej infrastruktiry zapadne do prevadzkového rezimu s nepretrzitou podporou a preto projekt zahffia aj aktualizaciu
konfiguraénej databazy.



Prilohy

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej forme.

Tabulka 2 Rizika
Tabulka 3 Kritéria kvality
Tabulka 22 Vystupy projektu

Tabulka 23 Harmonogram projektu

Diagramy, modely, obrazky v plnom rozliSeni

Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.



2.4.2.5. Bezpecnostna architektura
Tabulka 15 Bezpecénostna architektura - buduci stav

Suhrnny popis

Uvodné informéacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit' prilohy)

Datové centrum vyuziva systémy schopné poskytovat ochranu, ktora prestupuje celou sietovou infrastruktdrou az po koncové virtualne zariadenia.
VSetky Casti siete pritom spolupracuju pri ochrane dostupnosti, integrity a bezpecnosti komunikacie, sietovych sluzieb a koncovych zariadeni.
Bezpecnostné zariadenia su schopné reagovat automaticky na v su€asnosti zname utoky a podporuju identifikaciu neznamych utokov. V oblasti
informacnej bezpecénosti a navrhovanych opatreni sa vychadza z pravidiel definovanych seriou norniem ISO/IEC 27000. Hlavné oblasti rieSenia
bezpecnosti su:

Riadenie pristupu

Ochrana proti Skodlivému kédu

Aktualizacia softvéru

Sietova bezpecnost

Monitorovanie a manazment bezpecnostnych incidentov
Periodické hodnotenie zranitelnosti

Zalohovanie

Bezpecnostna infrastruktira obsahuje nasledovné komponenty:

Platforma riadenia identit

Na zabezpecenie spravy zariadeni datacentra s riadenym pristupom je pozadovany centralny autentifikaCny a autorizacny systém zabezpecujuci
spravu pouzivatelskych uctov (dalej oznaovany ako AAA). AAA systém bude zabezpecCovat centralny prvok pre overovanie pouzivatelov a
zariadeni pripdjajucich sa do infrastruktury. Pre samotnu realizaciu AAA sluzieb bude vytvorené redundantné rieSenie s moznostou lokalnej
autentikacie. Systém riadenia pristupov bude mozné prepojit aj s externym zdrojom identit.

SIEM (Security Information and Event Management)

Systém pre monitorovanie biznis kritickych systémov a sietovej infrastruktiry z pohladu bezpe¢nostnych udalosti. Velké datové prostredia musia
spracovavat v realnom ¢ase mnozstvo dat s ¢im suvisia monitorovacie aktivity. Bezpe¢nostné incidenty su vyhodnocované zo zberu logov.

Firewall

Firewall poskytuje stavovu inSpekciu a kontrolu sietovej prevadzky, vratane aplikacnej kontroly, ako aj moznost kontroly na L2 a L3, vratane
tradi¢ného blokovania portov. Je tiez schopny kontrolovat aplikacie meniace porty a proaktivne zabrafiovat sietovym hrozbam. Tiez poskytuje
moznost kontroly na zaklade r6znych politik, na zaklade pouzivatelov, zariadeni, roli, typov aplikacii a profil hrozieb, pri€om na perimetri datového
centra su umiestnené fyzické verzie zariadenia.

Network behavior Anomaly Detection (NBAD)

Systém poskytujuci viditelnost do datovych tokov a sleduje anomalie. Je schopny snimat datové toky zo zariadeni na to uréenych. Nasledkom
sledovania datového toku je mozné detekovat' aj tzv. "day-zero" utoky, APT (advanced persistent threat — pokrocilé ohrozenie), vnutorné hrozby a
ostatné problémy prekracujluce perimetrovd obranu. Systém spolupracuje a je vyhodnocovany do systému SIEM.

DDOS protection
Systém poskytujuci ochranu pred DDoS (distribuovany utok zahltenim).

V ramci zvySovania vypoctovej kapacity je potrebné primerane rozsirit bezpe€nostné systémy tak, aby boli schopné zvladnut v redlnom €ase procesy
monitorovania a ochrany pre nové komponenty.

To prakticky znamena doplnenie HW komponentov pre zvySenie kapacity hardvéru a SW licencii pokryvajice nové servery.
Priestor pre sumarny obrazok / graf / diagram.

Obrazok 9 Bezpec€nostna architektira datového centra Statu — buduci stav



Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Prilohy

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej forme.

Tabulka 2 Rizika
Tabulka 7 Principy a poziadavky
Tabulka 25 Dodavatelska podpora

Tabulka 26 Podpora vlastnymi zdrojmi

Diagramy, modely, obrazky v plnom rozliSeni

Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.



2.4.3. Prevadzka

Tabulka 16 Prevadzka - buduci stav

Suhrnny popis

Uvodné informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Prevadzku DC Kopéianska zabezpecuje Ministerstvo vnutra SR pri¢om

® - L1 podporu zabezpecuju interni zamestnanci call centra a centra podpory
® - L2 podporu zabezpecuju dodavatelia a interni zamestnanci
® - L3 podporu zabezpecuju dodavatelia

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.
Obrazok 10 Prevadzka datového centra $tatu — buduci stav

Doiky organizicie zabezpeéujce prevadzku

Sevis apadpora v oblestivjkonu spravy infomacnjch technologii A

Rafme @ Spaa Ridenie = Radere =) | Redeniesuteb = | Zabezpedovanie =)

prevadzky senvisnjch problémov kontinuty bezpecnost s(laclu s biznis
poZiadaviek a celmi
ncidentov

Aplicacie vyuZivané pre zabezpedenie podpory previdzky

Dalsie informacie
(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej forme.  Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
Tabulka 2 Rizika

Tabulka 3 Kritéria kvality

Tabulka 25 Dodavatel'ska podpora

Tabulka 26 Podpora vlastnymi zdrojmi



2.4.4. Ekonomicka analyza

Tabufka 17 Ekonomicka analyza - buduci stav

Siihrnny popis

Uvodné informécie

(Max. 1600 znakov, pre detailny popis je potrebné vyuZit prilohy)
Cista sucasna ekonomicka hodnota (ENPV) = 51 175 661,47 €
Rok nvratu investicie (PBP) = 4
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Priestor pre sumamy obrézok / graf / diagram, nepovinné informécia.



DalSie informécie
(Max. 1600 znakov, pre detailny popis je potrebné vyuzit prilohy)

Prilohy

Zoznam priloh. Prilohy obsahujd informécie v Struktdrovanej forme.
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