1. Vybudovanie nosnej infrastruktury bezpecného informacno-komunikacného
systéemu FS SR

29.5.2019

Tento dokument obsahuje 40 stran.



Obsah

1 Zakladné informacie

1.1 Prehlad

1.2 Dévod

1.3 Rozsah

1.4 Pouzité skratky a znacky

2 Manazérske zhrnutie

2.1 Motivacia

2.2 Popis aktualneho stavu

2.2.1 Legislativa

2.2.2 Architektura

2.2.3 Prevadzka

2.3 Alternativne rieSenia

2.3.1 Alternativa A — ,Zachovanie aktualneho stavu"
2.3.2 Alternativa B — ,Implementacia rieSenia navrhovaného v tejto $tudii uskuto€nitelnosti
2.3.3 Alternativa C — ,Implementacia minimalistického rieSenia"
2.4 Popis buduceho stavu

2.4.1 Legislativa

2.4.2 Architektura

2.4.3 Prevadzka

2.4.4 Ekonomicka analyza

Zoznam tabuliek

Tabulka 1 Zakladné informacie - zhrnutie

Tabulka 2 Skratky a znacky

Tabulka 3 Motivacia — buduci stav

Tabulka 4 Legislativa — aktualny stav

Tabulka 5 Biznis architektura - aktualny stav

Tabulka 6 Architektura informaénych systémov - aktualny stav
Tabulka 7 Technologicka architektura - aktualny stav
Tabulka 8 Bezpecnostna architektura - aktualny stav

Tabulka 9 Prevadzka - aktualny stav

Tabulka 10 Legislativa - buduci stav

Tabulka 11 Biznis architektura — buduci stav

Tabulka 12 Architektdra informacénych systémov - buduci stav
Tabulka 13 Technologicka architektura - buduci stav

Tabulka 14 Implementacia a migracia

Tabulka 15 Bezpec¢nostna architektura - buduci stav

Tabulka 16 Prevadzka - buduci stav

Tabulka 17 Ekonomicka analyza - buduci stav



2. Zakladné informacie

2.1. Prehlad

Kto tvori $tudiu, ktoré organizacie budu implementovat projekt, identifikacia organizacii v zriadovatelskej pdsobnosti, identifikacia prislusného useku
verejnej spravy, agendy verejnej spravy a zivotnej situacie.
Tabulka 1 Zakladné informacie - zhrnutie

Zdévodnenie vyuzitia narodného projektu a vylu€enia vyberu projektu prostrednictvom vyzvy

Navrhovany projekt ,Vybudovanie nosnej infrastruktary bezpeéného informa¢no-komunikacného systému FS SR* suvisi so zvySenim Urovne
kybernetickej bezpecnosti informacno-komunikaéného prostredia Finanénej spravy Slovenskej republiky (dalej len ,FS SR*), vybudovanim nosnej
infrastruktary FS SR na monitoring, analyzu a aktivnu ochranu pred kybernetickymi hrozbami, ako aj informaéného systému na bezpe¢nu

a monitorovanu manipulaciu s citlivymi a utajovanymi informaciami v elektronickej podobe. RieSenie pre zvySenie Urovne kybernetickej bezpecnosti
je koncipované ako komplexny mechanizmus, ktory chrani FS SR pred vonkaj$imi ako aj vnutornymi rizikami a hrozbami. Tento mechanizmus méze
byt ucinny len v pripade, Ze jeho jednotlivé ¢asti a komponenty budu navzajom previazané a budu Uzko spolupracovat. ZvySenie Urovne
kybernetickej bezpecnosti pomocou tohto rieSenia sa predpoklada najma v oblasti:

® ochrany perimetra, bezpe¢nostného monitoringu a analytiky,
® digitalizacie, Sifrovania a riadenia pristupu v ramci tvorby, uchovavania a vymeny citlivych informacii a utajovanych skuto¢nosti.

Predkladana Studia uskutoCnitelnosti je vypracovana v sulade s poziadavkami pre nové programové obdobie 2014 az 2020 pre Operaény program
Integrovana infrastruktara, Prioritna os Cislo 7 Informatizacia spolo€nosti. Odzrkadluje aj poziadavky platného zakona €. 69/2018 Z.z. o kybernetickej
bezpecnosti a 0 zmene a doplneni niektorych zakonov (dalej aj ,Zakon o KyB*).

Poziadavkou projektu je v zmysle schvalenej Narodnej koncepcie informatizacie verejnej spravy Slovenskej republiky (dalej aj ,NKIVS®) — €ast
Bezpecnostna architektira a Zakona o KyB nadviazat na nosné bloky bezpec€nostnej architektury a tieto stavebné prvky v prostredi FS SR
maximalne vyuzit.

Studia, vychadzajuc z vyhodnotenia moznosti dosiahnutia pozadovaného nového cielového stavu, sa zameriava predovéetkym na postdenie
moznosti implementacie nového bezpecnostného informa¢ného systému, ktory bude prostrednictvom novych elektronickych sluzieb sluzit' na
podporu plnenia uloh a €innosti FS definovanych zakonom, ktoré spadaju do jej pésobnosti.

Navrhované rieSenie nadvazuje a vychadza najméa z nasledujucich strategickych dokumentov:

® Nariadenie Eurépskeho parlamentu a Rady (EU) &. 2016/679 o ochrane fyzickych oséb pri spractivani osobnych Gidajov a o volnom pohybe

takychto udajov, ktorym sa zruSuje smernica 95/46/ES.

Operacny program Integrovana infrastruktura 2014 — 2020, Prioritna os Cislo 7 Informatizacia spolo¢nosti.

Narodna koncepcia informatizacie verejnej spravy Slovenskej republiky.

Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 — 2020.

AkeEny plan realizacie Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015 — 2020.

Dohovor Rady Eurépy o predchadzani terorizmu.

Medzinarodny dohovor o potla€ani financovania terorizmu.

Europsky dohovor o potlacani terorizmu.

Dohovor OSN proti nadnarodnému organizovanému zlo€inu.

Dohovor vypracovany na zaklade ¢lanku K.3 Zmluvy o Eurdpskej Unii o vzajomnej pomoci a spolupraci medzi colnymi spravami (oznamenie €.

245/2009 Z. z.).

Rozhodnutie Rady 2009/917/SVV z 30. novembra 2009 o vyuZivani informa&nych technolégii na colné ugely (U. v. EU, L323, 10.12.2009).

Akény plan EU na posilnenie boja proti dafiovym podvodom a dafiovym tnikom, KOM(2012) 722, Brusel, 6.12.2012.

® Akény plan boja proti danovym podvodom na roky 2012 az 2016, schvaleny uznesenim Vlady SR €. 235 z 31.5.2012, Ak¢ny plan boja proti
danovym podvodom na roky 2017 az 2018, schvaleny uznesenim Vlady SR €. 206 z 26.4.2017, Akény plan boja proti dariovym podvodom na
roky 2018 az 2020.

® Narodna stratégia ochrany finanénych zaujmov EU v SR, schvélena uznesenim Vlady SR &. 18 zo 7.1.2015.

Navrh smernice Eurépskeho parlamentu a Rady o predchadzani vyuzivania finanéného systému na ucely prania Spinavych penazi a

financovania terorizmu, KOM(2013) 45, Brusel, 5.2.2013.

Navrh riadenia Eurdpskeho parlamentu a Rady o udajoch, ktoré sprevadzaju prevody finanénych prostriedkov, KOM (2013) 44, Brusel, 5.2.2013.

Aké&ny plan EU pre boj proti terorizmu, 2011.

Narodny akény plan boja proti terorizmu schvaleny uznesenim Viady SR €. 316 z 18.5.2011.

Narodny akény plan boja proti terorizmu na roky 2015 — 2018 schvaleny uznesenim Vlady SR ¢. 213/2015 z 29.4.2015.

Prijimatel/partner narodného projektu a dévod jeho ur¢enia



Prijimatefl projektu: Finanéné riaditelstvo SR

ICO: 42499500

Pravna forma: 321 Rozpoctova organizacia

Adresa sidla: Lazovna ulica €. 63, 974 01 Banska Bystrica
Koéd SK NACE: 84110 VSeobecna verejna sprava

Kéd OKEC: 75110 VSeobecna verejna sprava

FS SR pini tlohy podfa zakona €. 333/2011 Z. z. v rozsahu svojej posobnosti a aj dalie lohy podla osobitnych zakonov a tloh vyplyvajicich taktiez
z medzinarodnych zmldv a dohdd o spolupraci s organmi a medzinarodnymi organizaciami a institiciami v ramci spoluprace ¢lenskych Statov EU,
ktorymi je SR viazana.

PrisluSnost narodného projektu k  Realizaciou projektu bude podporeny Specificky ciel 7.9: ZvySenie kybernetickej bezpeénosti v spolo¢nosti.
relevantnej ¢asti PO7 OPII

Kaéd intervencie 78: Sluzby a aplikacie elektronickej verejnej spravy vratane elektronického obstaravania,
opatreni IKT na podporu reformy verejnej spravy, kybernetickej bezpecnosti, opatreni na ochranu dévernosti a
sukromia, elektronickej justicie a elektronickej demokracie.

Meratelny ukazovatel P0048 Dodato¢ny pocet informacénych systémov verejnej spravy s implementovanym
nastrojom na rozpoznavanie, monitorovanie a riadenie bezpecnostnych incidentov.

(Indikativna ciefova hodnota - 60 %).

INVESTICNA PRIORITA 2c): Posilnenie aplikacii IKT v ramci elektronickej tatnej spravy, elektronického
vzdelavania, elektronickej inkluzie, elektronickej kultury a elektronického zdravotnictva

Indikativna vyska finanénych 43 374 581 EUR s DPH
prostriedkov uréenych na
realizaciu narodného projektu

2.2. D6vod

Dévod vykonania Studie uskuto€nitelnosti. Definovanie IT stratégie a vizie architektiry organizacie verejnej spravy.

FS predstavuje vyznamny subjekt kontroly finanéného hospodarstva SR, ktory riadi a kontroluje darové urady, colné urady a Kriminalny trad finan¢nej

spravy. PIni tlohy vo veciach ochrany hospodarskych zaujmov $§tatu v rozsahu vymedzenom zakonom i . FS na zaklade uzatvoreného dohovoru
vypracovaného v sulade s ¢lankom K.3 Zmluvy o Eurdpskej Unii o vzajomnej pomoci a spolupraci medzi colnymi spravami pini prostrednictvom
prisluSnych uradov ulohy centralnej koordinacnej jednotky a taktiez zabezpecuje dalSie ulohy vyplyvajuce z medzinarodnych zmluv v colnej oblasti. Pri
plneni svojich uloh FS uzko spolupracuje s inymi organmi Statnej spravy, ako aj s organmi inych Statov obdobného zamerania a pésobnosti

a medzinarodnymi organizaciami. Pri svojej €innosti ziskava, zhromazduje, uchovava, spracuva, vyhodnocuje, odovzdava, vyuziva, ochrafuje

a vyraduje informacie o dafiovych a colnych subjektoch a ich aktivitach v ramci SR a v zahranici.

V suvislosti s informatizaciou FS vyuziva a prevadzkuje vlastné informacné systémy a zodpoveda za spolo¢ny informacny systém aplikovany vyluéne
na ucely plnenia uloh FS vyplyvajucich jej zo zakona. Na riadne plnenie svojich uloh musi FS vyuzivat informacéné technoldgie a technické prostriedky
adekvatne sucasnej dobe, stupniu informatizacie, bezpe&nosti, irovni technickych a technologickych prostriedkov spolupracujucich institucii, ako aj
uloham, ktoré musi zo zakona plnit. Z tohoto dévodu FS pristupuje k digitalizacii a elektronizacii svojich sluzieb prostrednictvom viacerych projektov,



ktorymi nadvazuje na aktivity realizované v su¢asnom obdobi v oblasti zavadzania sluzieb eGovernmentu v SR, nadvazuje na strategické a koncepéné
dokumenty v oblasti digitalizacie a elektronizacie sluzieb verejnej spravy schvalené Viadou SR, ako aj na aktivity v ramci EU, ktoré su v tejto oblasti
relevantné.

Dovodom vypracovania tejto Studie je posudenie podmienok a vytvorenie predpokladov pre realizaciu projektu zabezpecujuceho bezpeénost a ochranu
pre ostatné IS FS SR a vSetky informacné aktiva FS a jeho financovanie z prostriedkov OPII.

Riesenie bude zapadat do celkovej stratégie budovania IS v gescii FS SR. Bude zohladnovat Specifika prostredia FS SR a technologické poziadavky
pre zaclenenie do celkovej architektury IS FS SR a bude tvorit uceleny systém pre zabezpecenie kybernetického priestoru a IKT prostredia FS SR. FS
SR ocakava, Ze implementaciou IS pre vytvaranie, evidovanie, uchovavanie, vymenu a manipulaciu s citlivymi a utajovanymi skutoénostami v
elektronickej podobe (dalej tiez ,ISUS-FS*) sa vytvori zaklad pre postupné budovanie a publikovanie elektronickych sluzieb FS v stulade s Narodnou
koncepciou informatizacie verejnej spravy predovSetkym v oblastiach: Formovanie infrastruktury a Digitalizacia Usekov spravy.

Viziou FS SR je vytvorenie spolahlivého a najméa bezpeéného riedenia, ktoré bude zabezpecovat podporu ¢innosti FS SR efektivnej§im spésobom, ako
to je v sti€asnosti. Implementacia rieSenia bude viest k zvy$eniu Urovne bezpeénosti a ochrany informacnych aktiv FS a celej IKT infrastruktary FS, k
zvySeniu efektivnosti prace v gescii FS SR pri vymene citlivych informacii a utajovanych skuto¢nosti a k zniZeniu nakladov spojenych s touto vymenou
v aktualnom stave.

Navrhované bezpecnostné rieSenie je relevantné pre monitorovanie bezpe€nostnych rizik najma v oblasti boja proti organizovanej trestnej €innosti a
terorizmu, legalizacii prijmov pochadzajucich z trestnej €innosti a boja proti aktivitam, ktoré by mohli vazne ohrozit alebo poskodit hospodarske zaujmy
alebo bezped&nost Slovenskej republiky (dalej len ,SR*) alebo Eurépske;j tnie (dalej len ,EU“).

Dovodom pre vypracovanie tejto $tudie uskutoCnitelnosti a projektu je predovsetkym rieSenie nizsie uvedenych problémov a zaroveri napinenie
uvedenych prilezitosti sucasnej doby:

® Problém: Na zaklade internych analyz a posudzovani stavu bezpecnosti IS FS SR mozno konstatovat, Ze aktualny stav obsahuje zna¢né
mnozstvo zranitelnosti, ktoré je potrebné adresovat, aby nedoslo k ich zneuzitiu.

® Problém: Sucasny bezpecnostny systém funguje na zastaranej architekture a nepokryva vsetky informacné aktiva FS SR. V ramci svojej
infrastruktury eviduje FS SR desiatky informacnych systémov, z toho vySe 20 dolezitych.

® Problém: Infrastruktira v su¢asnosti obsahuje izolované prvky bezpeénostnej architektury, ktoré primarne funguju len na vybranych
zariadeniach a systémoch, teda nie su nasadené plosne.

® Problém: Aktualny systém zabezped&enia a ochrany nespifia vetky poZiadavky legislativy (najma zakona o KyB). Pokuta za nedodrzanie
legislativnych poZiadaviek zakona o utajovanych skutoénostiach je 10 milionov EUR, v pripade incidentu z dévodu nedodrzania poziadaviek 20
miliénov EUR.

® Problém: Systém nie je prispdsobeny na sucasné bezpeénostné poziadavky, ¢oho désledkom je, Ze nemusia byt identifikované vSetky
bezpecnostné incidenty. Priemerna vyska ekonomickych dopadov jedného incidentu je 103 045,09 EUR.

® Problém: Vymena citlivych informacii a utajovanych skutoc¢nosti je aktualne zalozena na manualnom prenose v ramci pracovisk FS
dislokovanych v celej SR. Pocet pisomnosti za rok, ktoré sa distribuuju manualne, je 3418 a zamestnanci najazdia poc¢as ich prenosu 1,2
miliéna kilometrov.

® Prilezitost: Moznost nasadenia pokrocilych bezpeénostnych opatreni a sofistikovanych bezpeénostnych mechanizmov monitoringu, ktoré budu
zaistovat pozadovanu Uroven ochrany vSetkych bezpecénostne relevantnych informacénych aktiv FS a celej IKT infrastruktary FS.

® Prilezitost: Moznost nasadenia prostriedkov a prvkov KyB ochrany a monitorovania, ktoré budu identifikovat mozné bezpeénostné incidenty aj
v redlnom Case.

® Prilezitost: Moznost vytvorenia timu a technickych prostriedkov pre efektivne rieSenie bezpe¢nostnych incidentov.

® Prilezitost: Pouzivanie nastrojov a technik, ktoré odhalia zranitelnosti a slabiny IS a aplikacii FS skor ako déjde k ich zneuzitiu neopravnenou
osobou.

® Prilezitost: Moznost nasadenia analytickych nastrojov nad velkym mnozstvom tUdajov (Big-data) v redlnom ¢ase, ktoré vyhodnocuju rizikovost’
subjektov a ich spravanie nielen na zaklade informacii previazanych so subjektom, ale aj na zaklade jeho vazieb na okolité rizikové subjekty a
ich spravanie.

® Prilezitost: Umoznenie elektronickej vymeny citlivych informacii a utajovanych skuto¢nosti a tym zabezpecenie zvysSenia ¢asovej efektivity
spracovania.

Hlavnym dévodom je teda modernizacia celého systému bezpeénosti a ochrany informaénych aktiv a IKT infrastruktury FS a umoznenie elektronickej
vymeny citlivych informacii a utajovanych skutoénosti a zarover aj zabezpecenie dostato¢nej ochrany (dévernosti, integrity a dostupnosti) vymiefianych
citlivych informécii a utajovanych skuto¢nosti.

Zakon o KyB definuje zakladnu sadu poziadaviek (tzv. security baseline), ktoru je kazdy poskytovatel zakladnej sluzby povinny implementovat na
zaklade pristupu zalozenom na analyze rizik (risk based approach). Je potrebné si uvedomit’ skutoénost, Ze navrhované rieSenie (v podobe dvoch
zakladnych modulov, t.j. monitoring bezpecnosti a vymena citlivych informacii a utajovanych skutoénosti) reprezentuje len €ast z celkovych poziadaviek
(definovanych v §20 zakona o KyB), ktoré by mali byt v prostredi FS SR implementované.

RieSenie navrhované v tejto Studii predstavuje realizaciu len €asti bezpe¢nostnych opatreni, ktoré by mala FS SR prijat’ v zmysle §20 zakona o KyB.
Konkrétne ide len o ¢ast opatreni v ramci oblasti kryptografickych opatreni (§20 ods. 3 pism. i) a rieSenia kybernetickych bezpe¢nostnych incidentov
(§20 ods. 3 pism. j).

Zvysné bezpecénostné opatrenia budu v prostredi FS SR implementované v buducnosti postupne na zaklade dostupnosti dalSich finanénych
prostriedkov.



Cielovou skupinou pre realizaciu prilezitosti na zlepSenie su najma uradnici (zamestnanci VS, resp. FS). Realizacia systému bezpecnosti a ochrany
informacnych aktiv vSak zabezpeci aj nepriame prinosy pre ob&anov a podnikatelov v tom, Ze ich citlivé data a osobné tdaje budu ¢€iasto€ne chranené
pred pripadnou stratou ich dévernosti, integrity alebo dostupnosti.

Potreba realizacie tohto projektu vyplyva aj z postupnej informatizacie jednotlivych organov statnej spravy, s ktorymi FS spolupracuje v rozsahu
potrebnom na plnenie Uloh stanovenych zakonom, z nevyhnutnosti prispdsobit’ svoje informaéné systémy potrebam, Grovni a poziadavkam tychto
kooperujucich systémov verejnej spravy, poziadavkam a potrebam informa¢no-komunikaénych systémov partnerskych medzinarodnych organizacii,
predovéetkym v ramci EU, a najma z nevyhnutnosti zefektivnit a skvalitnit pracu a vystupy &innosti FS pri dodrzani platnej legislativy SR v oblasti

2 3 3.4
ochrany utajovanych skutoénostl’[ : , bezpeénosti informaénych systémov verejnej spravy ! ]a poZiadaviek bezpecnostnych Standardov. (2.4

Negativny stav v pripade, ak projekt nebude realizovany:

V pripade, Ze navrhovany bezpec¢nostny systém nebude realizovany, nevytvoria sa predpoklady pre dostatoénu ochranu informaénych aktiv a IKT
infrastruktary FS SR pred rizikami a hrozbami z vonkajsieho prostredia, ako aj z vnitorného prostredia FS SR. V praxi tak zostane stav, ktory
neumoznuje efektivnu a hlavne elektronickd vymenu citlivych informacii a utajovanych skuto¢nosti.

Zaroven bude:

® Ohrozené efektivne a spolahlivé monitorovanie bezpecnostnych rizik najma v oblasti boja proti organizovanej trestnej €innosti a terorizmu,
legalizéacii prijmov pochadzajucich z trestnej €innosti, boja proti aktivitam, ktoré by mohli vazne ohrozit alebo poskodit hospodarske zaujmy
alebo bezpeénost SR a EU.

® Ohrozena efektivna a spofahliva ochrana citlivych informacii a dat (najma osobnych a inych citlivych udajov) obcanov a podnikatefov, ktorych
data FS SR spracuva.

[1] Zakon €. 333/2011 Z. z. o organoch Statnej spravy v oblasti dani, poplatkov a colnictva v zneni neskorsich predpisov

[2] Zakon €. 215/2004 Z. z. o ochrane utajovanych skutoénosti a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (v dalSom len ,,
Zakon o ochrane utajovanych skuto€nosti®)

[3] Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (v
dalSom len ,Zakon o ISVS®)

[4] Vynos MF SR &. 55/2014 o §tandardoch pre informa&né systémy verejnej spravy (v dalsom len ,Standardy pre ISVS*)

[5] Rozhodnutie Rady EU 2013/488/EU z 23.9.2013 o bezpe&nostnych predpisoch na ochranu utajovanych skutoénosti EU

2.3. Rozsah

Rozsah oblasti, v ktorom sa &tudia venuje projektu, do akej hibky sa venuje jednotlivym oblastiam.

PredloZena $tadia vychadza z architektonického ramca verejnej spravy a z Architektonickej vizie verejnej spravy. Studia vznikla pre potrebu analyzy
aktualneho stavu, navrhu rie$enia a vyhodnotenia jeho realizovatelnosti za Gigelom implementacie projektu. Stidia nadvézuje na strategické a
koncepéné dokumenty schvalené Vladou SR v oblasti digitalnej agendy, informatizacie spolo¢nosti a verejnej spravy, ako aj na dalSie aktivity, ktoré su v
tejto oblasti realizované.

Studia posudzuje uskutodnitelnost navrhovaného rie$enia a odporiéa optimalny plan implementacie projektu. Zaobera sa ekonomickou analyzou
nakladov na realizaciu a prevadzku systému bezpecnosti a ochrany, popisuje prinosy ako aj obmedzenia pri implementacii projektu. Upozorriuje na
mozné rizika suvisiace s projektom a navrhuje opatrenia na minimalizaciu uvadzanych rizik.

Studia definuje predpoklady a poziadavky pre riadne a plnohodnotné fungovanie novovybudovaného systému bezpeénosti a ochrany a zarovei
vymedzuje, ktoré z tychto poZiadaviek budu zabezpecené realizaciou uvedeného projektu a ktoré nie su predmetom plneni v ramci tohto projektu, ale
ktorych existencia, dostupnost a primerana kvalita parametrov sa predpoklada najneskor v priebehu implementacie systému.

Cielom tejto Studie je poskytnut strategicky ramec, planovany rozsah, o€akavany ¢asovy harmonogram, zavislosti na iné projekty a odporuc¢ania
dalSich aktivit, z ktorych je potrebné pri realizacii implementacie vychadzat.

Studia sa zameriava najmé na:

® Kyberneticki ochranu, perimetrovi ochranu IKT prostredia a sieti, analytiku a bezpe¢nostny monitoring stavu IB a KyB v informaénom
prostredi FS SR, najma implementaciou nastroja SIEM a implementaciou pokrogilych, modernych a automatizovanych nastrojov na



identifikaciu a analyzu hrozieb a anomalii v ramci sietovych tokov a sietovej prevadzky (IDS, IPS, UTM, ADS, ATA, a pod.), ako aj nastrojov
zabezpedujucich ochranu perimetra na urovni databaz, webovych portalov a domén (NGFW, WAFW, DBFW a pod.), s prepojenim na centralny
systém SIEM.

® Proces vymeny citlivych informacii a utajovanych skuto¢nosti v ramci interného prostredia a pracovisk FS SR a aj medzi spolupracujucimi
subjektmi, najma implementaciou HW a SW prostriedkov prepojenych na centralny systém SIEM.

Tieto oblasti su logicky rozdelené, ale v praxi ide o Uzko prepojené technické rieSenia, nakolko vystupy ziskané v ramci jedného systému slizia ako
vstupy pre dal$i systém. Jednotlivé systémy by bez vzajomnej podpory nedokazali dostatocne plinit’ svoje ulohy a nedosahovali tak ciel definovany v
tejto Studii uskutocnitelnosti, ktorym je komplexné zabezpecenie informacénej a kybernetickej bezpecnosti v prostredi FS SR.

Vymedzenie subjektov, ktorych sa dotyka navrhované rieSenie projektu:

® Problém vymeny citlivych informacii a utajovanych skuto€nosti sa okrem pracovnikov FS SR dotyka aj inych $tatnych organov, ktoré potrebuju
informacie od FS SR na zamedzenie protitstavnej alebo inej protipravnej ¢innosti, na zachovanie verejného poriadku alebo pre ich vlastnu
ginnost a rozhodovanie (napr. NBU). V neposlednej rade prijimatelmi informacii z nového ISUS-FS budu aj uréené instittcie EU, s ktorymi si
FS SR vymiefa informéacie v ramci medzinarodnej spoluprace.

® Problém kybernetickej ochrany a bezpe¢nostného monitoringu IKT infrastruktdry FS SR sa priamo dotyka len pracovnikov FS SR
a bezpeénostnych administratorov bezpeénostnych systémov FS SR.

Z hladiska FS SR uvedené oblasti spadaju pod nasledovny usek:

® U00024 Dane a poplatky
® U00025 Colnictvo
® U00026 Finan¢na kontrola

Aktér Rola ISVS
Pracovnik FS SR Poskytovatel a konzument udajov v ramci vymeny citlivych informacii a utajovanych ISUS-FS
skuto€nosti
Pracovnik VS/EU Poskytovatel a konzument Gdajov v rdmci vymeny citlivych informacii a utajovanych ISUS-FS
skutoCnosti
Bezpeénostny administrator Administrator bezpe¢nostnych systémov FS SR Bezpecnostné systémy FS
FS SR SR

2.4. Pouzité skratky a znacky

Tabulka 2 Skratky a znacky

Skratka / Vysvetlenie

Znacka

ADS Systém na detekciu anomalii (Anomaly Detection System)

AN Analyticky nastroj

APV Aplika¢né programové vybavenie

AR Analyza rizik

ATA Systém na pokro¢ilu analyzu hrozieb (Advanced Threat Analytics)
B2B Business to Business

BCM Riadenie kontinuity ¢innosti (Business Continuity Management)
BCP Plan riadenia kontinuity ¢innosti (Business Continuity Plan)

BIA Analyza dopadov (Business Impact Analysis)

CBA Nakladovo-prinosova analyza (Cost-Benefit Analysis)



CSIRT Computer Security Incident Response Team

DB Databaza

DBFW Databazovy firewall (Database Firewall)

DC Data Classification (klasifikacia dat)

DLP Prevencia uniku dat (Data Leak Prevention)

DMS Systém manazmentu elektronickych dokumentov (Document Management System)
DRP Plan obnovy po havarii (Disaster Recovery Plan)

EK Eurdpska komisia

EP Eurdpsky Parlament

EPP Ochrana koncovych zariadeni (End-Point Protection)
ES Eurdpske spolocenstvo

EU Eurépska Unia

FINNET 3 Siet vybudovana pre prepojenie finanénych institucii SR s DataCentrom
FOB Fyzicka a objektova bezpe&nost’
FR SR Financné riaditelstvo SR

FS/FS SR  Finanéna sprava / Finanéna sprava Slovenskej republiky

GIS Geograficky informacny systém

G2B Sluzby pre podnikatelov (Government-to-Business)

G2C Sluzby pre ob&anov (Government-to-Citizen)

G2G Sluzby pre verejnu spravu (Government-to-Government)
G2E Interné sluzby pre verejnu spravu (Government-to-Employee)

GOVNET Vladna siet vybudovana a spravovana NASES

GUI Grafické pouzivatel'ské rozhranie (Graphical User Interface)

HW Hardvér

IAM Sprava identit a pristupov (ldentity and Access Management)

B Informacna bezpecnost’

IKT Informacéno-komunikaéné technolégie

IP Internet protokol, Standardizovany sietovy protokol 3. vrstvy ISO/OSI komunikaéného modelu

IP VPN Virtualna privatna siet vytvorena na baze IP protokolu

IPS Systém na prevenciu prienikov (Intrusion Prevention System)

IS Informacény systém

ISUS-FS Informaéno-komunikaény systém pre vytvaranie, uchovavanie a vymenu citlivych a utajovanych skutoénosti Finanénej spravy

Slovenskej republiky v elektronickej podobe
ISVS IS verejnej spravy

IT Informacéné technologie



ITP Informacno—technické prostriedky

KB DB Knowledge Database (znalostna databaza)

KUFS Kriminalny drad finan¢nej spravy

LAN Lokalna datova siet’ (Local Area Network)

MF SR Ministerstvo financii Slovenskej republiky

MV SR Ministerstvo vnutra Slovenskej republiky

NASES Narodna agenttra pre sietové a elektronické sluzby; organizacia zriadena v pésobnosti Uradu viady SR
NBU Narodny bezpec¢nostny urad

NFP Nenavratny finanény prispevok

NGFW Firewall novej generacie (Next Generation Firewall)

NKIVS Narodna koncepcia informatizacie verejnej spravy

oou Ochrana osobnych udajov

OPII Operacny program Integrovana infrastruktura

ous Ochrana utajovanych skuto¢nosti

OVM Organy verejnej moci

PKI Infrastruktira verejného klt¢a (Public Key Infrastructure)

PSoOI Prostriedok Sifrovej ochrany informacii

PZ SR Policajny zbor SR

RO Riadiaci organ

SIEM Nastroj na manazment bezpecnostnych informacii a udalosti (Security Information and Event Management)
SOC Pracovisko pre riadenie bezpec¢nosti (Security Operation Center)

SORO Sprostredkovatel'sky organ pod Riadiacim organom Strukturalnych projektov

SR Slovenska republika

SSO Systém jednotného prihlasenia (Single Sign-On)

SW Softvér

Sol Sifrova ochrana informécii

SuU Studia uskutognitelnosti

TCP Standardizovany prenosovy komunika&ny protokol 4. vrstvy ISO/OSI komunikaéného modelu

TCP/IP Standardizovany prenosovy komunika&ny protokol medzi dvomi entitami s potvrdzovanim prenesenych dat a s vyuzitim

Standardizovaného sietového protokolu IP

TP Technicky prostriedok
us Utajované skutocnosti
VDI Infrastruktura virtualizacie pracovnej stanice (Virtual Desktop Infrastracture)
VPN Virtualna privatna siet

WAFW Webovy aplikacny firewall (Web Application Firewall)



WAN Prenosova datova siet’ (Wide Area Network)

ZoNFP Ziadost o nenavratny finanény prispevok



3. Manazérske zhrnutie

FS SR na zaklade uzatvoreného dohovoru vypracovaného v sulade s ¢lankom K.3 Zmluvy o Eurdpskej Unii o vzajomnej pomoci a spolupraci medzi
colnymi spravami plni Glohy centralnej koordinac¢nej jednotky a taktiez zabezpecuje dalSie ulohy vyplyvajuce z medzinarodnych zmldv vo vymedzenej
oblasti.

Ugelom projektu uvadzaného v tejto Studii je podporit program digitalizacie a elektronizacie sluZieb verejnej spravy SR s cielom zefektivnit procesy
¢innosti FS SR, nadviazat na aktivity realizované v si¢asnom obdobi v oblasti zavadzania eGovernmentu v SR, nadviazat na strategické a koncepéné
dokumenty v oblasti digitalizacie a elektronizacie sluZieb verejnej spravy schvalené Viadou SR, ako aj na aktivity v ramci EU, ktoré su v tejto oblasti
realizované a to pri zabezpeceni vysokej miery kybernetickej bezpecnosti.

Cielom projekiu je:

® Zabezpecenie suladu s poziadavkami legislativy, najma zakona o KyB.

® Implementovanie modernych a efektivnych nastrojov a technoldgii pre kybernetickil ochranu a monitorovanie bezpeénostnych incidentov (aj
v realnom Case) a poskytnutie efektivnych nastrojov a prostriedkov pre riadenie pripadnych bezpecnostnych incidentov a obnovu
prevadzkovanych systémov FS SR.

® |Implementovanie nastrojov identifikacie a analyz hrozieb a anomalii v ramci sietovych tokov a sietovej prevadzky a nastrojov zabezpecujucich
ochranu sietového perimetra FS SR s prepojenim na centralny monitorovaci systém.

® Riadenie a sprava agendy suvisiacej s vytvaranim, vymenou a manipulaciou s citlivymi a utajovanymi skuto¢nostami v oblastiach
vymedzenych pre FS SR zakonom, jej modernizacia a odburanie jej papierovej podoby s prepojenim na centralny monitorovaci systém.

Takto koncipovany projekt zabezpedi:

® efektivnejSiu pracu Gtvarov FS SR (znizenim administrativneho zatazenia a skratenim ¢asu potrebného na vykonavanie ukonov spojenych
s administrativnou bezpeénostou pri manipulacii s citlivymi a klasifikovanymi informaciami),

® vysoku kvalitu prace a pracovného prostredia pracovnikov (moznost prace s citlivymi a klasifikovanymi informaciami od pracovného stola,
moznost vyuZzitia jednej pracovnej stanice na manipulaciu s informaciami rézneho stupria bezpeénostnej klasifikacie),

® vys$Siu uroven informaénej a kybernetickej bezpeénosti v rdmci procesov monitoringu a riadenia bezpeénostnych incidentov a riadenia
vonkajSich aj vnutornych hrozieb.

Potreba realizacie projektu vyplyva z postupnej informatizacie spolo¢nosti a jednotlivych organov Statnej spravy, s ktorymi FS SR spolupracuje
v rozsahu potrebnom na plnenie uloh ustanovenych zakonom, z nevyhnutnosti prispdsobit informaéné systémy FS SR potrebam, urovni a poziadavkam
systémov partnerskych institdcii v ramci SR, ale aj v ramci &lenskych krajin EU a nevyhnutnosti zefektivnit a skvalitnit pracu a vystupy &innosti FS SR.

V sucasnosti je vykon €innosti FS SR podporovany samostatnymi informaénymi systémami. Neustale narasta mnozstvo udajov z vlastnych, verejnych
aj neverejnych informacénych zdrojov, ktorych podstatna ¢ast nie je v elektronickej podobe, a ktoré je pri ¢innosti FS SR nevyhnutné spracovavat,
pri€om na riadne a v€asné plnenie Uloh FS SR musi vynakladat ¢oraz vaésie administrativne Usilie, aby kvalita a v€asnost’ vystupov bola
zodpovedajluca poziadavkam a o¢akavaniam ich prijimatelov.

Sucéasny stav vykazuje nedostatky taktiez v pripadoch, ked je potrebné spracovavat citlivé a utajované informacie r6zneho charakteru, ako napriklad pri
rieSeni rozsiahlych danovych a colnych podvodov. Tento typ podvodov zapri€ifiuje kazdy rok vypadky miliénov EUR v Statnom rozpocte, ¢im sa
poskodzuju finanéné zaujmy SR ako aj EU. Preto patri rieSenie tychto problémov, s ciefom zniZit dafiové uniky a zlepsit vyber dani, spolu s ochranou
hospodarskych a ekonomickych zaujmov SR, k aktualnym prioritdm Viady SR a je tak aj jednou z hlavnych priorit ¢innosti FS SR.

Predkladany projekt je v sulade s narodnou a eurépskou stratégiou boja proti darfiovym podvodom a dafiovym unikom, boja proti organizovanému
zlo€inu, legalizéacii prijmov pochadzajlcich z trestnej ¢innosti, zavaznych darovych a colnych podvodov a v sulade s bezpeé¢nostnymi poziadavkami SR
aEU.

Priestor pre sumarny obrazok



3.1. Motivacia

Tabulka 3 Motivacia — buduci stav

Suhrnny popis

Dévodom vypracovania predkladanej Studie je analyza aktualneho stavu sti¢asnych procesov v oblasti riadenia IB a KyB, Specifikovania poziadaviek na novy stav, navrhu riesenia na dosiahnutie nového stavu a na postidenie moznosti a predpokladov
jeho realizovatelnosti. Implementaciou nového IS sa vytvori zaklad a bezpe&né prostredie pre budovanie a publikovanie novych elektronickych sluzieb FS SR v stlade s Narodnou koncepciou informatizacie verejnej spravy predovSetkym v oblastiach:
Formovanie infrastruktary a Digitalizacia Usekov spravy.

Vybudovanie ISUS-FS umozni realizovat zabezpecenie ochrany citlivych informécii a utajovanych skutocnosti v elektronickej podobe voci tiniku a neopravnenej manipulacii, komplexni bezpecnu spravu citlivych informacii a utajovanych skutocnosti,
riadeny pristup pre oboznamovanie sa s citlivymi informaciami a utajovanymi skuto¢nostami, bezpecny prenos utajovanych skutoénosti/citlivych informécii, centralizaciu sluzieb spojenych s elektronickou evidenciou a administraciou utajovanych
skutocnosti a citlivych informécii, zniZzenie administrativneho zatazenia utvarov FS SR, zvysenie transparentnosti procesov, skratenie ¢asu vybavovania suvisiacich agend a vytvorenie spolocnej zabezpecenej komplexnej infrastruktary pre elektronické
sluzby pre pracu s utajovanymi skutoénostami a citlivymi informaciami v ramci FS SR.

Realizacia projektu prispeje k zvySeniu efektivnosti a znizeniu ¢asovej narocnosti procesov suvisiacich s tvorbou, prenosom a ukladanim citlivych informécii a utajovanych skutoénosti. Prostrednictvom ich elektronizacie umozni FS SR spravne,
flexibilne a pruzne plnit" tlohy vymedzené zakonom a poskytovat adekvatnu sucéinnost inym Statnym organom a medzinarodnym organizaciam na zaklade bilateralnych a multilateralnych dohod.

Zvy3enie kybernetickej bezpecnosti, zefektivnenie vykonu a zniZenie nékladov na fungovanie verejnej spravy patria k hlavnym ocaké ym prinosom informatizacie verejnej spravy definovanym v Narodnej koncepcii informatizacie verejnej spravy.

Zakon o KyB vyzaduje, aby prevadzkovatelia zakladnych sluzieb implementovali a dodrziavali konkrétne bezpe¢nostné procesy prostrednictvom modernych bezpe¢nostnych technolégii a uklada im povinnost odhalit pripady ohrozenia pocitatovej
bezpecénosti vo velkych sietach a komunikaénych alebo informaénych systémoch.

FS SR je povinna pre vetky svoje informa&né systémy pravidelne vyhodnocovat, &i tieto kritéria st dodrziavané alebo &i boli prekrogené, a v tom pripade je povinna tuto skutoénost ohlasit NBU SR. Pre tie systémy, ktoré NBU SR zaradi do zoznamu
zéakladnych sluzieb, musi FS SR do 6 mesiacov implementovat opatrenia stanovené vyhlaskou NBU SR €. 362/2018 Z. z. o bezpe&nostnych opatreniach.

Obdobne na vytvorenie bezpe¢nostnych podmienok spracovania informacii platia na informaéné systémy FS SR aj poziadavky zakonov prijatych uz pred Zakonom o KyB. Su to hlavne zakon €. 95/2019 Z. z. o informaénych technolégiach vo verejnej
sprave a 0 zmene a doplneni niektorych zakonov a zakon ¢. 18/2018 Z. z. o ochrane osobnych Gdajov a 0 zmene a doplneni niektorych zékonov. Dria 1. 1. 2020 nadobuda platnost aj Vyhlaska 48/2019 Z.z., ktorou sa ustanovuji podrobnosti o
administrativnej bezpe¢nosti utajovanych skutocnosti. Tato vyhlaska ma za ciel, aby vSetky organy Statnej spravy evidovali utajované skutocnosti v elektronickej podobe.

Hlavnym ciefom tychto legislativnych predpisov a v nich definovanych poZziadaviek je implementovat G¢inné opatrenia na vytvorenie bezpeéného prostredia informacnych systémov verejnej spravy. Jednotlivé poZzadované opatrenia legislativy sa v
mnohych Castiach prekryvaju, a preto je vhodné vytvorit jednotnt koncepciu zabezpecenia ochrany informaénych systémov FS SR.

Z pohladu potrieb Zakona o KyB je potrebné prijat bezpeénostné opatrenia, ktoré predstavuju tlohy, procesy, roly a technoldgie v organizacnej, personainej a technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpeénosti po¢as
Zivotného cyklu sieti a informacnych systémov. Opatrenia je potrebné prijimat na zaklade klasifikacie informacii a kategorizécie sieti a informacnych systémov na zabezpecenie predchadzania kybernetickym bezpe¢nostnym incidentom a
minimalizovanie vplyvov kybernetickych bezpeénostnych incidentov na kontinuitu prevadzkovania sluzieb, ktoré su Zivotne nevyhnutné pre pinenie tloh FS SR vyplyvajtcich so zakona.

Zakon o KyB presne definuje, v ktorych oblastiach je potrebné opatrenia prijat' a ¢o maji bezpecnostné opatrenia v sebe zahffiat. Délezitym dodatkom v ramci definicie opatreni v § 20 Zakona o KyB je poZiadavka, Ze bezpecnostné opatrenia sa
prijimaju a realizuju na zaklade schvalenej bezpeénostnej dokumentacie, ktora musi byt aktualna a musi zodpovedat realnemu stavu prisludného informaéného systému.
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Navrhovany projekt je finanéne a investi¢ne naro¢ny a v ramci zakonom pridelenych rozpoétovych prostriedkov FS SR nerealizovatelny. Za ucelom efektivnejSieho pinenia tloh FS SR vyplyvajucich zo zakona a z narodnych stratégii prijatych SR na
zaklade implementécie eurdpskej politiky v oblasti bezpe&nosti a ochrany finanénych zaujmov EU pristdpila FS SR k moZnosti ¢erpania finanénych prostriedkov zo zdrojov EU. Vzhladom na rozsah projektu, potrebné financovanie a dostupné moznosti
¢&erpania finangnych prostriedkov EU, FS SR zamerala svoju pozornost na ziskanie tychto prostriedkov z Opera¢ného programu Integrovana infrastruktura, prioritnej osi €. 7 ,Informaéna spolo€nost*.

Zakladné poziadavky, ktoré projekt naplni, su nasledovné:

® Poziadavky FS SR / eGovernmentu:
® zabezpecenie elektronickej vymeny citlivych informéacii a utajovanych skutoénosti,
® 2znizenie nakladov na prenos citlivych informacii a utajovanych skuto¢nosti,
® zabezpecenie dévernosti, integrity a dostupnosti véetkych informaénych aktiv FS SR.
® Poziadavky pouzivatelov inych OVM a instittcii EU:
® zvySenie efektivity prace a znizenie ¢asu potrebného na prenos citlivych informacii alebo utajovanych skutoénosti.
® Poziadavky pouzivatelov FS SR:
® zvy3enie efektivity prace a zniZenie ¢asu potrebného na prenos citlivych informacii alebo utajovanych skutoénosti.
® Poziadavky bezpe¢nostného manaZzéra a bezpe¢nostnych administratorov FS SR:
zabezpecenie dévernosti, integrity a dostupnosti informacnych aktiv FS SR,
zabezpecenie efektivneho monitoringu a rieSenia bezpe&nostnych incidentov,
zabezpecenie sietovej prevadzky a sietového perimetra FS SR,
zabezpecenie efektivnej, spolahlivej a bezpecnej komunikacie a vymeny informécii v ramci FS SR aj mimo FS SR (tretie strany a iné OVM).

Pri realizacii je mozné sledovat nasledovné projektové meratelné ukazovatele:

® Pocget nasadenych nastrojov néstrojov na rozpoznavanie, monitorovanie, analyzu a riadenie bezpe¢nostnych incidentov.
® Poget informacnych systémov FS SR zapojenych do centralneho systému monitorovania bezpec&nosti.
® Pocget pracovisk FS SR, v ktorych bol nasadeny modul bezpeé&nej elektronickej tvorby, vymeny a uchovavania citlivych dat a utajovanych skutocnosti.

Aktér Ciel Poziadavky KPI Hodnota Casovy Obmedzenie
KPI horizont
FS SR Zvy3enie efektivity monitorovania, analyzy a reakcie na & ia navrhovanych Pocet ych nastrojov na avani i ie, analyzu a riadenie ASIS: 2022 Uspesné zavedenie
incidenty bezpe&nostnych systémov bezpe&nostnych incidentov 1 systému a zmien
procesov
TOBE:
2
FS SR Zvy3enie rozsahu monitorovania, analyzy a reakcie na & ia navrhovanych Pocet informaénych systémov FS SR jenych do a systému i I ASIS: 2022 Uspesné zavedenie
incidenty bezpecnostnych systémov bezpecnosti 1 systému a zmien
procesov
TOBE:
20
FS SR Zavedenie bezpeénej elektronickej platformy na tvorbu, vymenu a implementécia navrhovanych Pocet pracovisk FS SR, v ktorych bol y modul bezpeénej ickej tvorby, ASIS: 2022 Uspesné zavedenie
uchovavanie citlivych tdajov a utajovanych skutognosti bezpe&nostnych systémov vymeny a uchovévania citlivych dat a utajovanych skutognosti 0 systému a zmien
procesov
TOBE:
263
FSSR  Znizenie rizika tniku citlivych tdajov a utajovanych skuto&nosti pogas ich implementécia navrhovanych Poget pracovnikov prichadzajicich do styku s citlivymi tdajmi a utajovanymi skutonostami = ASIS: 2022 Uspesné zavedenie
Zivotného cyklu prostrednictvom interného personalu bezpecnostnych systémov 100 % [ systému a zmien
procesov
TOBE:
50 %
[1] Hodnota 100 % predstavuje pocet fudi pricha jucich do styku s utajovanymi skuto€nostami v suicasnosti (cca. 25 osob), ktora sa po realizacii projektu znizi minimalne o polovicu (na menej ako 12 oséb).
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.

R_M1: Nesplnenie KPI definovanych v ramci $pecifického ciela 7.9 Zvysenie kybernetickej bezpegnosti v spolognosti.
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuji informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.



3.2. Popis aktualneho stavu

3.2.1. Legislativa
Tabulka 4 Legislativa — aktualny stav

Suhrnny popis
Navrhované rieSenie vychadza z nasledujucej legislativy:

® Zakon €. 333/2011 Z. z. o organoch $tatnej spravy v oblasti dani, poplatkov a colnictva v zneni neskorsich predpisov.

® Nariadenie Eurépskeho parlamentu a Rady (EU) &. 2016/679 o ochrane fyzickych osdb pri spractivani osobnych Gidajov a o volnom pohybe
takychto udajov, ktorym sa zrusuje smernica 95/46/ES.

® Zakon €. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov.

Zakon €. 305/2013 o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon

o eGovernmente), v zneni neskorsich predpisov.

Zakon ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov.

Zakon ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov.

Zakon ¢. 171/1993 Z. z. o Policajnom zbore v zneni neskorsich predpisov.

Zakon €. 215/2004 Z. z. o ochrane utajovanych skuto€nosti a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.

Rozhodnutie Rady EU 2013/488/EU z 23.9.2013 o bezped&nostnych predpisoch na ochranu utajovanych skutodnosti EU.

Zakon €. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov.

Zakon ¢&. 297/2008 Z. z. o ochrane pred legalizaciou prijmov z trestnej ¢innosti a o ochrane pred financovanim terorizmu a o zmene a doplneni

niektorych zakonov v zneni neskorSich predpisov.

Priestor pre sumarny obrazok / graf / diagram, nepovinna informacia.

Suvisiaca legislativa:

® Vynos Ministerstva financii SR €. 55/2014 o Standardoch pre informacné systémy verejnej spravy, a vynos €. 137/2015 Z. z. ktorym sa meni a
doplfia predosly vynos &. 55/2014.,

® Vyhlagka NBU &. 164/2018 Z. z., ktorou sa urduju identifikadné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby),

® Vyhlagka NBU &. 165/2018 Z. z., ktorou sa urduju identifika&né kritéria pre jednotlivé kategérie zavaznych kybernetickych bezpe&nostnych
incidentov a podrobnosti hlasenia kybernetickych bezpe€nostnych incidentov,

® Vyhlagka NBU &. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a personalnom vybaveni jednotky pre rieSenie kybernetickych
bezpecnostnych incidentov,

® Vyhlagka NBU &. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a $truktira bezpe&nostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni.

® Vyhlagka NBU &. 48/2019 Z.z., ktorou sa ustanovuju podrobnosti o administrativnej bezpeénosti utajovanych skuto&nosti.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_AL1: Nepokrytie €innosti definovanych v legislativnych poziadavkach.
Prilohy Diagramy, modely, obrazky v plnom rozlieni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



3.2.2. Architektura

3.2.2.1. Biznis architektura
Tabulka 5 Biznis architektura - aktualny stav
Suhrnny popis

V sucasnosti FS SR vyuziva radovo desiatky IS, ktoré nie su navzajom prepojené, pricom kazdy vyuziva vlastné informacné zdroje a databazu. Tieto
informacné systémy pracuju v internom prostredi FS SR a neposkytuju ziadne koncové sluzby. Z procesného hladiska nie je pouzivany Ziaden
technicky prostriedok alebo systém, ktory by jednotlivé IS prepajal a umoznioval tak zamestnancom efektivne elektronicky vymienat citlivé informacie
a utajované skuto&nosti v ramci tychto IS. Tato praca sa vykonava prostrednictvom kuriéra a zapeg&atenych obalok. Tento proces je zdihavy,
nedostatocne zabezpeceny voci Uniku informacii a vyzaduje si zna¢né financné prostriedky.

Proces vymeny ostatnych informacii a Udajov sa uskutoCruje prostrednictvom e-mailovej komunikacie.

MnozZstvo izolovanych IS ma za nasledok velky pocet vytvaranych log zaznamov. V ramci FS SR zatial neexistuje jednoduchy spbsob pr[stupu
k tymto zaznamom a manipulacie s nimi, a teda nie je vSeobecne zavedeny proces automatizovaného spracovavania tychto zaznamov. Ciasto¢ne
tato ulohu pIni systém SIEM (ID: isvs_9412 Bezpecnost IS), ktory vSak pracuje len s vybranymi agendovymi IS.

V oblasti personalnej bezpecnosti sa FS SR riadi Specialnou legislativou. Na jej zaklade ma vypracované interné smernice v oblasti personalne;j
bezpeclnosti. Tieto smernice vSak eSte nie su zosuladené s pozZiadavkami zakona o KyB.

V su€asnom stave su Utvary bezpecnosti a prevadzky FS SR personalne poddimenzované.
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Procesna mapa popisuje priblizny Zivotny cyklus utajovanej skuto€nosti. Momentalne pracuje s utajovanymi skuto¢nostami velké mnozstvo
personalu - veduci oddeleni, referenti, sekretarky, povereni pracovnici / kuriéri. Utajované skuto€nosti si medzi jednotlivymi oddeleniami v ramci FS
SR prenasané manualne a registratira je papierova.

Tmavou farbou su znazornené ¢lanky, ktoré budu v désledku elektronizacie agendy automatizované, €im sa znizi pocet pracovnikov, ktori pridu do
styku s utajovanou skuto¢nostou.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_AB1: Nedostato¢né zabezpecenie monitorovacich a logovacich sluzieb.

R_AB2: Nedostatocné zabezpecenie vymeny citlivych udajov a utajovanych skuto¢nosti.

R_AB3: Nedostato¢na perimetrova ochrana.

R_AB4: Ohrozenie zdravia zamestnancov poc¢as sluzobnych ciest.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



3.2.2.2. Architektdra informacnych systémov

Tabulka 6 Architektdra informaénych systémov - aktualny stav
Suhrnny popis
V st€asnosti st v ramci FS SR vyuzivané izolované, samostatné informacéné systémy. Kazdy z tychto systémov vyuziva vlastné informacné zdroje,
informacné zdroje zdielané inymi zlozkami FS SR alebo informacéné zdroje inych organov Statnej spravy. Komunikacia, zdielanie a synchronizacia
dat medzi jednotlivymi IS st naroéné a neefektivne.

Logicka architekttra pre jednotlivé IS je zalozena na modeli ,hviezda“ — pracovnici sa cez koncové zariadenia pripdjaju k jednému informaénému
zdroju, resp. databaze. Na uskuto¢nenie tychto pripojeni sa vyuzivaju Standardné prvky IKT prostredia — ,klient-server pripojenie cez Ethernet na
baze protokolu TCP/IP.

Na spracovavanie vSetkych udajov a informacii z IS (vratane citlivych Gdajov a utajovanych skutocnosti) slizia $tandardné nastroje Microsoft Office —
Word, Excel, Outlook, Access. Dokumenty vytvarané tymito nastrojmi su vo velkej miere nasledne vyhotovované aj v papierovej forme.

Kriminalny urad FS SR, vyuzivajuci vlastné Specialne aplikac¢né nastroje, tvori v ramci FS SR vynimku. V ramci plnenia svojich tloh ma moznost’
pristupovat k dostupnym registrom, databazam a ostatnym informaénym zdrojom, kde méze vyhladavat, triedit a spracovavat udaje.

Aktualne nevyhovujlce prostredie (KT

Technicky | Neautomatizované
prostriedok spracovanie

utajované
skutofnosti

v listinngj
podobe

Dalsie informacie

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_AI1: Nekonzistentnost' udajov v réznych IS.
R_AI2: Neaktualne a neuplIné logy.

R_AI3: Casova naroénost vymeny Gdajov.



Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktdrovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



3.2.2.3. Technologicka architektura
Tabulka 7 Technologicka architektura - aktualny stav

Suhrnny popis

IS a nastroje, ktoré FS SR vyuziva pri plneni svojich uloh, vyuzivaju prevazne $tandardné IKT prostredie — LAN typu Ethernet, pripojenie
,klient-server* na baze TCP/IP protokolu. Nastroje MS Office su spustané na jednotlivych pracovnych staniciach a terminaloch pracovnikov FS SR
s opera¢nym systémom MS Windows.

Serverova infrastruktura poskytuje virtualne prostredie a clustering pomocou platformy Microsoft a VMware.
Jednotlivé utvary FS SR medzi sebou komunikuju prostrednictvom IP VPN, ktora je vytvorena nad sietou FINNET 3.
Zdielanie informacii medzi jednotlivymi IS prebieha formou prenosnych elektronickych médii (USB klu¢e, CD-ROM), ako aj v papierovej forme.

Sucasny systém SIEM vyuziva rieSenie MicroFocus ArcSight.
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Dalsie informacie
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.
R_AT1: Strata fyzickych médii.
Prilohy Diagramy, modely, obrazky v plnom rozlieni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



3.2.2.4. Bezpec€nostna architektura
Tabulka 8 Bezpecnostna architektura - aktualny stav

Suhrnny popis

Infrastruktira v sicasnosti obsahuje izolované prvky bezpeénostnej architektary, ktoré primarne funguju len na vybranych zariadeniach a systémoch,
teda nie su nasadené ploSne. Konkrétne sa jedna o:

monitorovanie bezpecnosti vybranych IS,

monitorovanie privilegovaného pristupu do vybranych IS,

monitorovanie interaktivnych €innosti spravcov na vybranych produkénych serveroch,
ochrana webovych komponentov vybranych IS,

ochrana e-mailovej a webovej komunikacie,

ochrana pred malware na koncovych zariadeniach,

riadenie vzdialeného pristupu,

segmentacia sietového prostredia.

V nasledovnych oblastiach nema bezpecnostna architektira zavedené dostatocné opatrenia vyzadované zakonom o KyB a zakonom o ochrane
osobnych udajov:

riadenie vyvoja a udrzby IS,

riadenie technickych zranitelnosti zariadeni a IS,

riadenie pristupov pre vSetkych pouzivatelov,

kryptografické opatrenia,

detekcia, evidencia a rieSenie kybernetickych bezpeénostnych incidentov pre vSetky zariadenia a IS,
monitorovanie, testovanie bezpeénosti a bezpecnostny audit,

ochrana pred unikom osobnych Udajov.

Autentizaéné systémy pre riadenie pristupu su implementované pre vzdialeny pristup (IP VPN s dvojfaktorovou autentizaciou pomocou tokenu),
bezdrbétovu siet (Wi-Fi) a pre spravu niektorych bezpecnostnych a sietovych zariadeni.

Napriek tomu, Zze FS SR disponuje bezpecnostnymi prvkami, je pre splnenie poziadaviek platnej legislativy nevyhnutné zaviest také technologické
prvky a opatrenia, ktoré su schopné zabezpecit potrebné sluzby a procesy v dostatocnej miere.



Dalsie informacie

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_AS1: Nedodrziavanie organizaénych bezpecnostnych opatreni a procesov.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



3.2.3. Prevadzka
Tabulka 9 Prevadzka - aktualny stav

Suhrnny popis
Prevadzku IS FS zabezpecuje Odbor prevadzky IS a Odbor podpory koncovych uzivateflov.

Z hladiska infrastruktary a aplikacii zabezpecuje prevadzku IS Odbor prevadzky IS. Odbor dohliada na sulad vykonavanych procesov s platnymi
internymi smernicami a riadiacimi aktmi Finanéného riaditelstva SR. Zabezpecuje organizacno-technické prostriedky, dévernost, dostupnost
a integritu dat spracovavanych IS.

Odbor podpory koncovych uzivatelov slizi ako kontaktné miesto podpory v oblasti IT pre zamestnancov. Zabezpecuje prevadzku vypoctovej techniky
pre vSetkych koncovych uzivatelov (s vynimkou uzivatelov v ramci KUFS). Zabezpecuje vykonavanie procesov ,Manazment konfiguracii®,
,Manazment incidentov”, ,Manazment problémov*, ,Manazment zmien®, ,Release manazment‘ a ,Manazment kontinuity IT sluzieb“ v zmysle
zavedenych $tandardov ITIL. Odbor prijima a vyhodnocuje hlasenia o neStandardnych udalostiach v oblasti IT, komunikuje s koncovymi uzivatelmi,
spracuva ich poziadavky, pridefluje poziadavky internému rieSitelskému timu a uzatvara ich.

Odbor podpory koncovych uzivatelov zarover zabezpecuje prevadzku IKT koncovych pouzivatelov. Momentalne neexistuje v ramci FS SR
pracovisko Specializovaného bezpec€nostného timu (Security Operation Center — SOC) a rovnako FS SR nie je napojena na jednotku CSIRT
nadriadenej organizacie.

Monitoring pomocou technolégie SIEM pre vybrané systémy zaznamenava a analyzuje udalosti prijaté len z vybranych operaénych systémoyv,
vybranych sietovych bezpe€nostnych zariadeni a vybranych webovych a klientskych aplikacii. Prevadzku SIEM zabezpecuje z dévodu
nedostatocného personalu sekcia inSpekcie a vnutornej kontroly FS SR. SIEM teda nie je prevadzkovany oddelenim bezpecnosti, pod ktoré by mal
tento systém spadat.

Priestor pre sumarny obrazok

Dalsie informacie

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_AP1: Nedostato¢né personalne, znalostné a technické (HW a SW) vybavenie.
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



3.3. Alternativne rieSenia

3.3.1. Alternativa A — ,Zachovanie aktualneho stavu"

Suhrnny popis

V sucasnosti FS SR vyuziva niekolko IS, ktoré nie su navzajom prepojené, pricom kazdy vyuziva vlastné informacné zdroje a databazu.

Z procesneho hladiska nie je pouzivany Ziaden technicky prostriedok alebo systém, ktory by jednotlivé IS prepajal a umozrioval tak zamestnancom
vytvarat, manipulovat’ a vymienat citlivé informacie a utajované skuto€nosti v ramci tychto IS. Tato praca sa vykonava prostrednictvom kuriéra a
zapedatenych obalok. Tento proces je zdihavy, nedostatogne zabezpe&eny voéi Giniku informacii a vyZaduje si znaéné finanéné prostriedky.
Mnozstvo izolovanych IS ma za nasledok velky pocet vytvaranych log zaznamov. V ramci FS SR zatial neexistuje jednoduchy spdsob pristupu

k tymto zaznamom a manipulécie s nimi, a teda nie je v8eobecne zavedeny proces automatizovaného spracovavania tychto zaznamov. Ciastoéne
tato ulohu pini systém SIEM, ktory vSak pracuje len s vybranymi IS.

Aktualny systém ochrany a bezpecnosti informacnych aktiv a IKT infrastruktiry FS SR neumozriuje elektronickd vymenu citlivych informacii
a utajovanych skutocnosti a zaroveri neposkytuje dostato€nu Uroveri zabezpecenia (dévernost, integrita a dostupnost) vymierianych citlivych
informacii a utajovanych skuto€nosti.

Vyhody:
® Nie je nutné Skolit zamestnancov na novy systém.
Nevyhody:

® Vymena citlivych informacii a utajovanych skuto€nosti je aktualne zalozena na manualnom prenose v ramci pracovisk FS SR dislokovanych
v celej SR.

® Sucasny bezpec€nostny systém funguje na zastaranej architektire a nepokryva vSetky informaéné aktiva FS SR.

® |InfraStruktura v suc¢asnosti obsahuje izolované prvky bezpe€nostnej architektury, ktoré primarne funguju len na vybranych zariadeniach a
systémoch, teda nie su nasadené plosne.

® Aktualny systém zabezpe&enia a ochrany nespiiia vetky poZiadavky legislativy (najmé zakona o KyB).

® Systém nie je prispdsobeny na sucasné bezpecnostné poziadavky, Coho désledkom je, ze nemusia byt identifikované vSetky bezpe€nostné
incidenty.

Priestor pre sumarny obrazok
Dalsie informacie

Dovod zamietnutia rieSenia: Nevyhody spomenuté vy$sie a najma nemoznost zabezpecenia suladu s poZiadavkami aktualnej legislativy (najma
zakona o KyB) a neprispdsobenie sa pozZiadavkam elektronickej verejnej spravy.

3.3.2. Alternativa B — ,Implementacia rieSenia navrhovaného v tejto studii uskuto€nitelnosti"

Suhrnny popis



Vzhladom na skutoénost, Ze rieSenie navrhované v tejto $tudii predstavuje realizaciu len ¢asti bezpe€nostnych opatreni, ktoré by mala FS SR prijat
v zmysle §20 zakona o KyB, ide v podstate o minimalisticky variant a teda v ziadnom pripade o rie$enie, ktoré by pokryvalo bezpecnost IKT
prostredia FS SR v plnom rozsahu.

Implementéacia navrhovaného rieSenia spociva v zavedeni najma:

® informacéno-komunikaéného systému pre bezpe¢nu vymenu citlivych informacii a utajovanych skutoénosti v elektronickej podobe (vytvorenie

bezpecénej komunikacénej infrastruktary),
® elektronického systému (Specialnej softvérovej aplikacie) na manipulaciu s citlivymi a utajovanymi informaciami s integrovanou
elektronickou registratdrou a digitalizovanymi internymi procesmi a s integrovanymi silnymi bezpe&nostnymi prvkami,

® systému bezpeénostného monitoringu a riadenia incidentov a udalosti (SIEM), ktory umozni monitorovanie, rychlu diagnostiku a reakciu na
pripadné bezpecnostné incidenty v kybernetickom priestore FS SR a ich vySetrovanie, vratane moznosti buduceho nasadenia pokrocilych
analytickych nastrojov nad velkym mnozstvom Udajov (Big-data) v redlnom ¢ase, ktoré vyhodnocuju rizikovost subjektov a ich spravanie.

® systému perimetrovej ochrany sieti a IKT prostredia FS SR implementaciou pokrocilych, modernych a automatizovanych nastrojov na
identifikaciu a analyzu hrozieb a anomalii v ramci sietovych tokov a sietovej prevadzky (IDS, IPS, UTM, ADS, ATA, a pod.), ako aj nastrojov
zabezpedujucich ochranu perimetra na tUrovni databaz, webovych portalov a domén (NGFW, WAFW, DBFW a pod.), s prepojenim na centralny
SIEM systém.

Vyhody:

® Umoznenie elektronickej vymeny citlivych informacii a utajovanych skuto¢nosti a tym zabezpecenie zvySenia ¢asovej efektivity ich spracovania,
odburanie nadmernych administrativnych ukonov a zvySenie bezpe¢nosti manipulacie s nimi.

® Moznost nasadenia prostriedkov a prvkov KyB ochrany a monitorovania, ktoré budu identifikovat mozné bezpec¢nostné incidenty aj v realnom
case.

® Moznost vytvorenia timu a technickych prostriedkov pre efektivne rieSenie bezpecnostnych incidentov.

® Moznost nasadenia pokroCilych bezpe€nostnych opatreni a sofistikovanych bezpe€nostnych mechanizmov a nastrojov, ktoré budu zaistovat
pozadovanu uroven ochrany sieti a sietového perimetra FS SR.

® Pouzivanie nastrojov a technik, ktoré odhalia zranitelnosti a slabiny IS a aplikacii FS SR skor ako ddjde k ich zneuzitiu neopravnenou osobou.

® Moznost buduceho nasadenia analytickych nastrojov nad velkym mnozstvom udajov (Big-data) v realnom ¢ase, ktoré vyhodnocuju rizikovost
subjektov a ich spravanie nielen na zaklade informacii previazanych so subjektom, ale aj na zaklade jeho vazieb na okolité rizikové subjekty
aich spravanie.

Nevyhody:

® Nutnost zaSkolenia pracovnikov na novy systém.
Priestor pre sumarny obrazok
Dalsie informacie

Dévod vyberu rieSenia: Spomenuté vyhody vyssie a hlavne zabezpecenie pInej elektronickej a bezpeénej vymeny citlivych informacii a utajovanych
skuto€nosti a zabezpecenie suladu s poziadavkami legislativy (najma zakona o KyB).

3.3.3. Alternativa C — ,Implementacia minimalistického rieSenia"

Suhrnny popis

Minimalisticka alternativa predstavuje znizenie po¢tu zabezpecenych PC na urover 1 PC na pracovisko (z urovne 923 na Uroven poctu pracovisk (+
tenki klienti), t.j. spolu 263 + 40 kusov). Tato Uroven umozni zrusit fyzicky prenos dokumentov pomocou kuriéra, nakolko bude kazde pracovisko
technicky vybavené na elektronicky prenos. Zaroven vSak tento variant znizuje prinosy systému v oblasti ochrany citlivych informacii, kedze nie
vs$etci pracovnici s "need to know" pristupom maju pristup k zabezpecenému elektronickému prenosu informaci. Toto nasledne zvySuje pocet ludi,
ktori maju pristup k utajovanym skuto¢nostiam, ¢o priamo zniZuje prinos v tejto oblasti. Detailné porovnanie sa nachadza v kapitole ekonomicka
analyza.

Vyhody:

® Nizke naklady na implementaciu.
® Technické vybavenie vSetkych pracovisk FS SR.

Nevyhody:
® Nebolo by dosiahnuté pozadované znizenie poctu pracovnikov, ktori prichadzaju do styku s citlivymi idajmi a tym padom ani pozadované
znizenie rizik ich uniku.
® Vymena citlivych udajov by stale nebola dostatocne zabezpecena na urovni jednotlivych pracovisk.
® Nutnost zaskolit vSetkych pracovnikov na novy systém.



Priestor pre sumarny obrazok

Dalsie informacie

Doévod zamietnutia rieSenia: Implementacia projektu v minimalistickom rozsahu by napriek vynalozenym prostriedkom neposkytla dostato¢nu uroveri
informacnej a kybernetickej bezpecnosti FS SR a prinosy by tak nedosiahli vy$ku nakladov vynaloZzenych na realizaciu projektu.

Multikriterialna analyza

Na posudenie alternativ z hladiska splnenia ciefov vytyéenych v motivacnej Casti Studie je pouzitd multikriterialna analyza (MCA), ktora vychadza z

nasledovnych kritérii jednotlivych stakeholderov:
Kritérium

Sulad s legislativou a zabezpecenie legislativnych poziadaviek
Elektronicka vymena informacii

Bezpecnost informacénych aktiv a IKT infrastruktary

Efektivny monitoring a kyberneticka ochrana

Efektivna reakcia na bezpe€nostné incidenty

Vyuzivanie modernych a automatickych technolégii a nastrojov na
odhalovanie hrozieb a anomalii v sietovej prevadzke

Uradnik

FS Iné OVM
SR (eGov/VS)

Zdovodnenie

X X Zakladna poziadavka a nutnost pre kazdy OVM

X X Poziadavka NKIVS a zakona o eGov

X X Poziadavka legislativy (najma zakon o KyB a zakon
o ochrane OU)

X Moznost a schopnost’ identifikacie bezpe€nostnych
incidentov (aj v redlnom Case)

X Moznost a schopnost’ adekvatnej reakcie na pripadné
bezpecnostné incidenty

X Moznost a schopnost detekcie rizik a utokov

identifikaciou moznych anomadlii a inych hrozieb

Vyhodnotenie jednotlivych alternativnych rie$eni na zaklade MCA, tj. &i alternativa spifia definované kritéria je nasledovné:

Kritérium

Sulad s legislativou a zabezpec&enie legislativnych poziadaviek

Elektronicka vymena informacii

Bezpecnost informaénych aktiv a IKT infrastruktury

Efektivny monitoring a kyberneticka ochrana
Efektivna reakcia na bezpeénostné incidenty

Vyuzivanie modernych a automatickych technologii a nastrojov na
odhalovanie hrozieb a anomalii v sietovej prevadzke

Kritérium

Sulad s legislativou a zabezpec&enie legislativnych poziadaviek
Elektronicka vymena informacii

Bezpecnost informaénych aktiv a IKT infrastruktury

Efektivny monitoring a kyberneticka ochrana

Efektivna reakcia na bezpeénostné incidenty

Vyuzivanie modernych a automatickych technologii a nastrojov na
odhalovanie hrozieb a anomalii v sietovej prevadzke

Alt. A

N

Z O« Ox

Alt. B

> » » » >

Spdsob dosiahnutia

N/A - v tejto alternative nie je mozné dosiahnut naplnenie
uvedeného kritéria

N/A - v tejto alternative nie je mozné dosiahnut naplnenie
uvedeného kritéria

N/A - v tejto alternative nie je mozné dosiahnut naplnenie
uvedeného kritéria

Aktudlne len pre vybrané systémy
Aktualne len pre vybrané systémy

N/A - v tejto alternative nie je mozné dosiahnut naplnenie
uvedeného kritéria

Spdsob dosiahnutia

Implementaciou projektu a definovanych funkcionalit
Implementaciou projektu a definovanych funkcionalit
Implementaciou projektu a definovanych funkcionalit
Implementaciou projektu a definovanych funkcionalit
Implementaciou projektu a definovanych funkcionalit

Implementaciou projektu a definovanych funkcionalit



Kritérium Alt.  Spoésob dosiahnutia

C

Sulad s legislativou a zabezpedéenie legislativnych poziadaviek N Implementacia tejto alternativy neposkytne dostato¢né
naplnenie uvedeného kritéria

Elektronicka vymena informacii C  Implementacia - zabezpedi len medzi pracoviskami, nie v
ramci pracovisk

Bezpecnost informaénych aktiv a IKT infrastruktary N Implementacia tejto alternativy neposkytne dostato¢né
naplnenie uvedeného kritéria

Efektivny monitoring a kyberneticka ochrana C  Implementécia - zabezpedi monitoring, ale nie
dostato€ne komplexny a efektivny

Efektivna reakcia na bezpeénostné incidenty N Implementacia tejto alternativy neposkytne dostato¢né
naplnenie uvedeného kritéria

Vyuzivanie modernych a automatickych technoldgii a nastrojov na odhalovanie C  Implementacia - zabezpedi ochranu, ale nie dostatoéne

hrozieb a anomalii v sietovej prevadzke komplexnu a efektivnu

Legenda: A - ano - kritérium spifia, N - nie - kritérium nespliiia, C - &iastoéne - kritérium spifia &iastodne s rizikami, N/A - neaplikovatelné.

Na zaklade vyhodnotenia kritérii v ramci MCA vzi$la ako optimalna alternativa B, ktori odpori¢ame realizovat.



3.4. Popis buduceho stavu

3.4.1. Legislativa
Tabulka 10 Legislativa - buduci stav
Suhrnny popis

Pre u€ely nasadenia zavedenia komplexného rieSenia bezpecnosti nie je potrebna zmena uz existujucich zakonnych ustanoveni. Celé rieSenie je
navrhnuté podla aktualne platnych zakonov.

Priestor pre sumarny obrazok
Dalsie informacie

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

VP_1: Sulad s legislativou

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_TL1: RieSenie nezabezpeci dostatocne sulad so zakonom o utajovanych skuto¢nostiach a zakonom o KyB.
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
v Struktdrovanej forme.



3.4.2. Architektura

3.4.2.1. Biznis architektira

Tabulka 11 Biznis architektura — buduci stav

Suhrnny popis

Buduce rieSenie kybernetickej bezpecnosti FS SR na urovni biznis architektury bude pozostavat z nasledovnych biznis funkcii:

® Ochrana perimetra, bezpe€nostny monitoring a analytika:
® Bezpecfnostny monitoring, pozostavajlci z nasledovnych procesov:

monitoring IS, platforiem, aplikacii a pouzivatel'skych €innosti a aktivit,
monitoring sieti,

monitoring ¢innosti a aktivit privilegovanych pouzivatelov,

analyza zalozena na big-data a machine learning algoritmoch,

® Riadenie bezpec¢nostnych incidentov, pozostavajuce z nasledovnych procesov:

identifikacia a hlasenie bezpe€nostnych incidentov,

registracia, kategorizacia a klasifikacia bezpecnostnych incidentov,

akceptacia bezpecnostnych incidentov a uréenie rieSitelov,

analyza a vySetrovanie bezpecnostnych incidentov a zber dékazov.

rieSenie bezpe€nostnych incidentov a obnova prevadzky,

uzatvorenie bezpecnostnych incidentov,

vyhodnotenie bezpeénostnych incidentov, zavedenie do KB DB, spatna vazba a poucenie sa z bezpe€nostného incidentu.

® Riadenie bezpec€nosti prevadzky sieti a perimetra FS, pozostavajuce z nasledovnych procesov:

Jednotny manazment hrozieb a anomalii (nasadenie modernych a automatizovanych nastrojov pre detekciu a analyzu hrozieb
a anomadlii v sietovej prevadzke a v sietovych tokoch),
manazment bezpecnosti sieti a ochrana sietového perimetra (nasadenie novych modernych sietovych prvkov),

® Digitalizacia, Sifrovanie a riadenie pristupu k dokumentom:
® Proces bezpecnej vymeny citlivych informacii a utajovanych skuto€nosti v internom prostredi a medzi spolupracujiucimi OVM a institaciami
EU (implementovanim certifikovanych prostriedkov Sifrovej ochrany informacii).
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Navrhovany bezpe&ny systém na vymenu a spravu citlivych dokumentov a utajovanych skuto&nosti musi spifat véetky poZiadavky platnej legislativy
o utajovanych skutocnostiach a o kybernetickej bezpe€nosti. Zaroven by mal prispiet k efektivnejSiemu plneniu uloh FS SR (vyrazna uspora €asu,
fudskych zdrojov, finanénych a materialnych prostriedkov, vaésia odolnost voci Uniku a neopravnenej manipulacii s citlivymi dokumentami

a utajovanymi skutocnostami).

Zavedenie procesu ploSného, komplexného, automatizovaného spracovavania log zaznamov z jednotlivych systémov by vyrazne sprehladnilo
a zjednodusilo monitorovaci proces, ¢o by malo za nasledok zlepSenie bezpecnosti celej IKT infrastruktury FS SR.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

VP_2: Eliminacia vymeny Udajov za pouzitia fyzickych médii. Skratenie doby potrebnej na vymenu udajov.

VP_3: Pocet IS zapojenych do centralneho monitorovacieho nastroja SIEM. Pocet detekovanych bezpecénostnych incidentov.
VP_4: Pocet detekovanych a eliminovanych bezpe¢nostnych incidentov.

VP_5: Akceptovatelny vystup bezpecnostného auditu.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_TB1: Zamestnanci FS SR budu aj nadalej vyuzivat manualnu vymenu citlivych Udajov v ramci pracoviska.
R_TB2: Neefektivny proces monitorovania a logovania.

R_TB3: Nefektivne zabezpeclenie perimetrovej ochrany.

Prilohy Diagramy, modely, obrazky v plnom rozliseni

Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
v Struktdrovanej forme.



3.4.2.2. Architektura informaénych systémov
Tabulka 12 Architektura informacnych systémov - buduci stav

Suhrnny popis

Buduce rieSenie kybernetickej bezpeénosti FS SR na urovni architektiry informaénych systémov pozostava zo suboru navzajom prepojenych
softwarovych aplikacii a nastrojov.

Celoplosny monitorovaci systém SIEM bude zabezpecovat komplexny nepretrzity monitoring bezpecnostnej situacie FS SR. Jeho hlavnymi ulohami
su:

monitoring agendovych IS, platforiem, aplikacii a pouzivatelov,

monitoring sieti,

monitoring ¢innosti a aktivit privilegovanych pouzivatelov,

ukladanie log zaznamov pre pripad potreby vykonania auditu, forenznej analyzy alebo vySetrovania bezpe¢nostného incidentu,
analyza zaznamov zalozena na big-data a machine learning algoritmoch.

Oblast bezpecénosti prevadzky sieti bude podporena implementaciou jednotného systému pre manazment hrozieb (Unified Threat Management —
UTM), ktory bude nasadeny v ramci kazdej lokality na v§etkych vstupnych a vystupnych sietovych linkach FS SR a ktory bude pozostavat primarne z
nasledovnych aplikaénych modulov:

® automatizované nastroje pre detekciu a analyzu hrozieb a anomalii:
® systém na detekciu prienikov (Intrusion Detection System — IDS),
® systém na prevenciu prienikov (Intrusion Prevention System — IPS),
® systém na detekciu anomalii (Anomaly Detection System — ADS),
® systém na pokrogili analyzu hrozieb na urovni domény (Advanced Threat Analytics — ATA),
® sondy a kolektory sietovej komunikacie,
® pokrocilé sietové prvky:
® firewall novej generacie (Next Generation Firewall - NGFW),
® databazovy firewall (Database Firewall —- DBFW) pre vSetky databazy s citlivymi idajmi a utajovanymi skutoénostami,
® webovy aplikaény firewall (Web Application Firewall — WAFW) pre webovy portal FS SR podporujici funkciu SSL Offloading na zvySenie
robustnosti servera pri vysokej zatazi.

V ramci UTM budu vSetky systémy a moduly prepojené s monitorovacim nastrojom SIEM a poskytnu tak komplexné rieSenie pre manazment
bezpecnosti prevadzky a riadenie hrozieb.

V oblasti digitalizacie a bezpecnosti komunikacie budu nasadené nasledovné aplikacné nastroje a systémy:

® Implementacia koncovych stanic s integrovanym certifikovanym prostriedkom Sifrovej ochrany informacii, zabezpecujucim Sifrovanie disku,
Sifrovanie suborov a adresarov, ako aj Sifrovanie informacii ukladanych na externych médiach.
® Implementacia centralizovaného systému, ktory umozni efektivnu a bezpe€nl vymenu a zdielanie citlivych informacii a utajovanych skuto¢nosti.

Po&jde o komplexnu implementaciu certifikovaného informaéného systému na ochranu utajovanych skutoénosti, vratane jeho testovania a nasadenia
do produkénej prevadzky, vratane dodavky a nasadenia potrebnej hardvérovej a softvérovej infrastruktury.
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Riadenie bezpeé&nostnych incidentov bude v stlade s platnou legislativou prepojené na JISKB, ktory je spravovany NBU. Zavazné kybernetické
incidenty tak budu automaticky nahlasované do tohto systému.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_TI1: Nespravna integracia systémov na SIEM.
R_TI2: Rie$enie nebude dostatocne flexibilné.
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



3.4.2.3. Technologicka architektura
Tabulka 13 Technologicka architektura - buduci stav
Suhrnny popis

Technologicka architektura vychadza z navrhovanej architektury IS a z poziadaviek definovanych v ramci biznis architektury. Technologicka
architektura je nevyhnutnym elementom na to, aby bolo mozné prevadzkovat a zabezpecovat vSetky Urovne sluzieb, funkcii, modulov a systémov.

Samotny systém moze byt prevadzkovany vo virtualizovanom prostredi s load balancingom, dostato€ne rezervovanym vykonom, kapacitou
a vhodnou systémovou a databazovou platformou, ¢im sa okrem iného zabezpedi aj Uspora prevadzkovych nakladov (energeticka efektivnost,
zredukovanie poctu fyzickych pocitatov a zvySenie pomeru serverov na spravcu), transparentné sietové sluzby a prenositelnost dat.

Z pohladu definovanych sluzieb virtualneho Cloudu budu vyzadované nasledovné hlavné sluzby:

virtualny diskovy server/servre (bez viazanosti),

diskovy priestor (redundantné diskové pole, bez viazanosti),

firewall a aplikacny firewall (pre bezpecnost komunikacie a pristupov),
load balancing (pre rozlozZenie zataze),

sluzby pripojenia do nadrezortnej informacnej siete (FINNET 3).

Predpoklada sa Uplna virtualizacia systému s osobitnym zameranim na bezpecnost rieSenia a striktné riadenie pristupu. S ohladom na vyznam
poskytovanych sluzieb sa predpoklada zapojenie v rezime vysokej dostupnosti a prevadzka v dvoch geograficky odlisnych lokalitach.

HW centralneho uzla (Cloudu) bude bude umiestneny v chranenych priestoroch FR SR. Zaroven sa na tychto miestach budu nachadzat aj
pracoviska centralneho uzla a zabezpecené datové ulozisko.

Datoveé ulozisko bude tvorit platformu na ukladanie citlivych informacii a utajovanych skutoénosti. Bude vybavené technickym rieSenim
zabezpecujucim datovu redundanciu pre zamedzenie straty alebo poSkodenia dat. Pristup k datovému ulozisku bude monitorovany, pre potreby
auditu alebo forenznej analyzy v pripade bezpe€nostného incidentu.

Na koncovych zariadeniach bude nasadeny virtualizaény SW, ktory oddeli pracovné prostredie pre pracu s citlivymi informaciami a informaciami
klasifikovanymi ako "Vyhradené", "Doéverné" a "Tajné". Zaroveri budu disponovat' dalSim softvérom, ktory zaisti bezpecné prihlasenie k centralnemu
uzlu, systémom pre monitorovanie pristupov, monitorovanie bezpe¢nosntych incidentov, systémom pre spravu zariadenia a balikom pre tvorbu a
upravu dokumentov obsahujucich citlivé informacie. Autentizacia uzivatelov koncovych zariadeni bude dvojfaktorova. K centralnemu uzlu budu
koncové zariadenia pripojené pomocou zabezpeeného vzdialeného pristupu (IP VPN).

Vetky technické prvky a kryptografické opatrenia budu spifiat potreby a poziadavky aktualne platnych zékonov, bezpeénostnych noriem a
Standardov.



Vymena cilivych informéci a . Reaktivne shuzby

Utgjovanych skutotnosti
Vijmena citivjch iforméci a utjovanych skutotnosti (3] therneﬁcka! ochranaa
monitorovanie
Koncové zaridenia pre | Koncové zariadeni pre
o' ‘DaT"
Software platiorma )
pre vitualizadu
Spravaa
manazment A
Redundanci A {
Hardwre platforma pre
Sofvare plaorma () virtualizaciu systémov
Hardware platforma
Sitové sluiby 3 Setfs N
Dalsie informacie
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.
R_TT1: Zlozitost a €asova narocnost rieSenia.
R_TT2: Nedosiahnutie stanovenych technickych parametrov.
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



3.4.2.4. Implementacia a migracia
Tabulka 14 Implementacia a migracia

Suhrnny popis
Implementacia je predpokladana v $tyroch fazach:
Faza I. — Analyza a priprava (Analyza a dizajn):

konzultaéno-analytické prace spojené s identifikaciou potrebnych zdrojov a moznosti realizacie,
vyber spdsobu technologického rieSenia, testovanie prototypov,

tvorba modelu udajov pre vymenu citlivych informacii a utajovanych skuto€nosti,

definicia roli, opravneni a bezpe€nostnych politik,

koncepény navrh rieSenia informacnej a kybernetickej bezpecnosti.

Faza Il. — Realizacia rieSenia (Implementacia):

® modifikacia pouzivatelskej softvérovej aplikacie pre bezpeénu vymenu a manipulaciu s citlivymi informaciami a utajovanymi skutoénostami podla
$pecifickych potrieb FS SR,

agilna implementacia a nasadenie v sulade s beznym SDLC (pre neStandardné komponenty),

vytvorenie potrebnych konektorov a integracie,

modernizacia a rozSirenie informacno-komunikaénej platformy,

integracia nového informaéného systému s existujucou IKT infrastruktarou,

obvyklé testovanie pouzivatelskej softvérovej aplikacie pre bezpe¢nl vymenu a manipulaciu s citlivymi informaciami a utajovanymi
skuto€nostami, vratane testovania komponentov nového IS s internymi aj externymi pouzivatelmi,

migracia a Cistenie udajov, testovanie po migracii udajov,

® implementacia bezpecnostnych opatreni v stlade s koncepénym navrhom rieSenia informaénej a kybernetickej bezpecnosti.

Faza Ill. — SkuSobna prevadzka (Testovanie):

ostra migracia udajov,

vulnerability testovanie a ladenie bezpe€nostnych nastaveni systémov,

realizacia vSetkych potrebnych Skoleni (Skolenia administratorov, bezpe€nostnych spravcov a pouzivatelov),
testovanie, zapracovavanie pripomienok a zisteni pouzivatelov, administratorov a bezpe€nostnych spravcov, ladenie.

Faza IV. — Uvedenie systému do riadnej prevadzky (Nasadenie)

® Po dokonéeni a vyladeni systému prechod na plnu prevadzku systému uz pine v gescii FS SR.
® Predpoklada sa technicka podpora spravy a udrzby informaéného systému pocas nasledujucich 10 rokov.

Samostatnou fazou, resp. aktivitou je Nakup HW a krabicového SW.

Vzhladom na vySku nakladov sa jedna o pomerne velky projekt, pri€om cielom je, aby jeho riadenie zahffalo poucenia z projektov realizovanych v
ramci programu OPIS.

Je potrebné klast déraz najma na:

® podla moznosti agilny pristup k nasadzovaniu technickych komponentov a vyvoju,

® zabezpecenie dostato€ného projektového timu na strane zakaznika minimalne na urovni garantov, ktori sa vedia projektu venovat na dennej
béaze,

® dodrziavanie principov projektového riadenia PRINCE2 (definované produkty s akceptaénymi kritériami, zmenovy rozpocet, tolerancie
jednotlivych milnikov, etap a aj samotnych produktov),

® knowledge transfer — transfer vedomosti od dodavatela ¢lenom timu klienta.

Poznamka: Vzhladom na charakter projektu - kde neprebieha vyvoj SW - nie su fazy v tomto dokumente pomenované presne podla prirucky pre
ziadatela. Aktivity v CBA v8ak su zadelené do aktivit podla priru¢ky OPII, priCom analyza a priprava zodpoveda aktivite Analyza a dizajn, Realizacia
je Implementacia, Skusobna prevadzka predstavuje Testovanie a Uvedenie systému do prevadzky predstavuje Nasadenie. Pre zjednoduSenie toto
uvadzame aj v zatvorke za nazvami aktivit vysSie.
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Tabulka s harmonogramom sa nachadza v prilohe k tejto $tadii uskuto€nitelnosti.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

VP_6: Dodrziavanie planu projektu.
VP_7: Funkéné projektové registre a manazment zmien.
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
v Struktdrovanej forme.



3.4.2.5. BezpecCnostna architektura
Tabulka 15 Bezpecénostna architektura - buduci stav

Suhrnny popis

Nakolko tento projekt nerealizuje typicky agendovy systém ale cely projekt pojednava o bezpeénosti informacnych aktiv a IKT infrastruktary FS SR,
je tato kapitola neaplikovatelna.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni



3.4.3. Prevadzka

Tabulka 16 Prevadzka - buduci stav

Suhrnny popis
Uvodné informacie

Vybudovanie nosnej infrastruktdry bezpeéného informacno-komunikaéného systému FS SR bude svojim charakterom délezitym bezpe&nostnym
prvkom v celkovej bezpe€nostnej architektiure FS SR zahffiajucim desiatky agendovych IS FS SR. Vzhlfadom na tuto skutoénost budu na tento
bezpecnostny systém kladené vysoké poziadavky tykajluce sa jeho prevadzky a spolahlivosti. Nedostupnost' systému alebo jeho nespolahlivost
mozu mat' vyznamné negativne dopady a désledky na chod celej organizacie, pripadne aj na chod organizacii, s ktorymi si FS SR vymiena citlivé
Udaje a utajované skuto¢nosti.

Samotna prevadzka rieSenia bude prebiehat v datacentre FS SR. Z hladiska prevadzky systému su (predbezne) definované nasledujuce poziadavky:

Prevadzka systému: 24x7,

Miera dostupnosti: min. 98,5-99,5%,

Forma podpory: telefonicka, email, ServiceDesk, podpora priamo na mieste,
RieSenie redundancie prostriedkov: cluster, geo-cluster.

Prevadzka bude zabezpecena pracovnikmi IT a bezpe¢nostného oddelenia FS SR (sprava a pouzivanie bezpe¢nostnych aplikacii a modulov).
VyuZije sa trojvrstvova uroven podpory:

® prvu uroven podpory (L1) bude zabezpecovat bezpecnostné oddelenie FS SR, ktoré bude riesit predovSetkym infrastruktdrne a technologické
poZiadavky,

® aplikacna podpora druhej trovne (L2) bude zabezpe€ovana oddelenim IT a bezpe¢nostnym oddelenim FS SR,

® tretia Uroven podpory (L3), bude zabezpecovana dodavatelmi jednotlivych rieSeni (modulov a aplikacii).

V ramci prvej urovne podpory bude realizovany prijem a identifikacia poziadaviek s naslednym smerovanim na konkrétneho riesitela v ramci IT alebo
bezpecnostného oddelenia FS SR. Druha urover podpory, poskytovana priamo IT a bezpe¢nostnym oddelenim FS SR, bude rozdelena na viac
oblasti podla jednotlivych biznis bezpe€nostnych funkcii systému a jeho modulov (vymena informacii, monitoring, perimetrova ochrana). Tretia
uroven bude podla potreby zabezpe€ovana dodavatelmi softvérového a hardvérového vybavenia. Za tymto u€elom bude pripravena SLA dohoda na
obdobie 10 rokov, ktora pokryje SW a HW podporu vSetkych bezpe&nostnych modulov, ktoré su predmetom projektu.

V ramci metodickej podpory bude IT a bezpecnostné oddelenie FS SR zabezpecovat najma:

® odbornu pripravu a Skolenia operatorov a administratorov bezpe¢nostnych systémov,

® tvorbu metodickych postupov a usmerneni pre zabezpecenie plynulej a spolahlivej prevadzky bezpeénostnych systémov a obnovy prevadzky
monitorovanych systémov FS SR,

® tvorbu metodickych postupov a usmerneni v oblasti identifikacie a analyzy rizik a zranitelnosti.

Cielom pri zabezpeceni prevadzky je dosiahnut, aby rozsah aplika¢nej podpory prenasanej na dodavatela bol minimalizovany, t. j. aby maximum
prac suvisiacich so spravou a podporou prevadzky bolo realizovanych pracovnikmi IT a bezpeénostného oddelenia FS SR.

Priestor pre sumarny obrazok
Dalsie informacie

Prevadzkovanie bezpe€nostnych systémov bude personalne zabezpeéené dostato€nym poctom rieSitelov (garantov za prevadzku IT a jednotlivé
oblasti riadenia bezpecnosti). Aktualne ma FS SR na zabezpecenie realizacie projektu alokovanych 5 pracovnikov IT oddelenia a 2 pracovnikov
oddelenia bezpeénosti. Planovany je narast o dalSie 3 miesta (pozicie IT operatorov a administratorov) a 5 miest odbornych garantov za oblast
riadenia IB a KyB (operatorov a administratorov bezpe€nostnych systémov a systémov monitoringu /najma SIEM/) pred nasadenim systému do ostrej
prevadzky.

Pocas pripravy projektu a jeho dalSich faz je nutné postupne definovat, optimalizovat a konsolidovat logy a auditné zaznamy z jednotlivych
agendovych IS, ktoré budu predmetom bezpeénostného monitoringu. Definovanie, optimalizacia a konsolidacia logov bude musiet’ prebehnut spolu
s biznis vlastnikmi jednotlivych systémov (Utvarov FS SR). Ugelom tejto aktivity je zabezpegit o najefektivneji proces zberu a vyhodnocovania
logov a auditnych zaznamov s ciefom minimalizacie faloSnych poplachov a minimalizacie stavov kedy nie je identifikovany realny bezpe€nostny
incident.

Kritéria kvality Spresnenie kritérii kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.



VP_8: Miera dostupnosti a spolahlivosti
VP_9: Zabezpedlenie testovania, Skoleni a dokumentacie
VP_10: Nizka miera incidentov na aplikanej urovni

VP_11: Kontinualny rast kvality a efektivity procesov monitoringu bezpeénostnych incidentov

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

R_TP1: Nedostatok finanénych prostriedkov na pokrytie prevadzky.

R_TP2: Neefektivne nastavenie procesov bezpeénostného monitoringu - zlyhanie fazy optimalizacie a konsolidacie logov.
R_TP3: Nedostato€na kvalita poskytovanych sluzieb bezpecénosti.

R_TP4: Neskoré vybudovanie personalnej struktary s dostatoénymi skisenostami a kvalifikaciou.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
v Struktdrovanej forme.



3.4.4. Ekonomicka analyza
Tabulka 17 Ekonomicka analyza - buduci stav
Suhrnny popis
Cista sti¢asna ekonomicka hodnota (ENPV) = 34 535 897
Rok navratu investicie (PBP) = 6
Aktivita Cena
Nakup HW a krabicového softvéru - HW 21 739 961 €

Nakup HW a krabicového softvéru - SW = 9 876 604 €

Analyza a dizajn 2 086 560 €
Implementéacia 4021920 €
Testovanie 1965 600 €
Nasadenie 2328480 €
Projektové riadenie 1355 456 €
Publicita a informovanost 0€

Rozpocet spolu s DPH 43 374 581 €

Naklady na projekt pozostavaju z nakladov na dva moduly, ktoré su predmetom projektu. Su to:

® Manualna vymena udajov citlivych informacii a utajovanych skutoénosti - naklady vo vyske 31 mil. EUR
® Kyberneticka ochrana a monitoring - naklady vo vyske 11 mil. EUR

Prinosy systému su nasledovné:

® znizenie unikov informacii, ktoré je ocenené na zaklade rizikovej analyzy, historickych tdajov a skusenosti FS SR vo vyske 16 mil. EUR rocne,
® prinosy z nahradenia transportu informacii elektronickou vymenou dat a z toho vyplyvajuceho uSetrenia ¢asu, pohonnych hmoét a amortizacie aut
vo vySke 0,7 mil. EUR ro¢ne.

Detailné informacie k prinosom su uvedené v CBA, pric¢om nie vSetky informacie su verejné.

Porovnanie preferovanej a minimalistickej alternativy je uvedené v tabulke nizSie.
Parameter Preferovana alt. Minimalisticka alt
BCR 1,62 0,59
ENPV 34 535 897 -21 555 536

Navratnost 6 -

Priestor pre sumarny obrazok

Dalsie informacie

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.
R_E1: Nepodari sa dosiahnut preukazatelné uspory podla planu.

R_E2: Naklady na vybudovanie alebo prevadzku presiahnu planovanu hodnotu.



Prilohy

Zoznam priloh. Prilohy obsahuju informacie v Struktirovanej forme.
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