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Sucastou dodavky riesenia nie su hardvérové ani cloudové prostriedky na prevadzku. V pripade
zlyhania alebo nemoznosti ich dalSieho vyuzitia je potrebné postupovat podla havarijnych planov
tychto dodavok.

Z hladiska softvéru rozliSujeme tieto moznosti zlyhania riesenia:

e strata alebo posSkodenie zdrojovych kédov,

e strata alebo posSkodenie repozitarov prevadzkovanych obrazov,

e strata platnej konfigurdcie,

e plnd alebo Ciasto€na strata perzistentného obsahu portalu a projektu.

Pre pripad straty zdrojovych kédov je potrebné vlastnit a udrziavat kopiu primarneho repozitaru,
okrem iného aj na overenie autenticity zdrojovych kdédov. Dobra prax je minimalne stiahnutie ZIP
suboru po vykonani délezitych zmien.

Repozitare prevadzkovanych obrazov su nahraditelné podla postupu uvedeného v instalacnej
prirucke. Repozitare obrazov sa mézu kedykolvek vyprazdnit a nahradit novymi.

Platna konfiguracia tvori podstatnu ¢ast informacii o prevadzke a to najma z dévodu, Ze obsahuje
najcitlivejsie informdacie celého rie$enia — privatne kltice na Sifrovanie a podpisovanie sprav UPVS

a autentifikacnych tokenov. Obnovenie prevadzkove]j konfiguracie po strate je mozné, ale nemusi byt
okamzite dostupné. Z tychto dévodov by mala byt konfiguracia zalohovana, v Sifrovanej podobe

v déveryhodnom umiestneni.

Perzistentny obsah portalu
Portal na svoje fungovanie vyZaduje existenciu dvoch oddelenych perzistentnych uloZisk.
Ulozisko registracnych zaznamov

V pripade straty alebo zlyhania uUloZiska registracnych zaznamov je primdrna uloha ziskanie zalohy
UloZiska na urovni suborového systému alebo blokového ulozZiska. Ak by tato zaloha nebola dostupn3,
tak je mozné pokusit sa o obnovu dostupného obsahu na tUrovni siborového systému. Portal v tomto
Ulozisku uklada subory v dvoch adresaroch:

protected — metaddta vietkych siborov vo formate JSON a registracné zdznamy neverejnych entit
public — registracné zdznamy verejne dostupnych entit

Na kontrolu tychto stuborov je mozné vyuzit kniznice vyvinuté v ramci rieSenia pomocou jednoduchej
aplikacie. Pozn.: v ramci post-implementacnej podpory mdzeme takdto aplikaciu vyvinut
a zdokumentovat.

Ulozisko databézy IAM

Komponent IAM vyuZiva jednoduchud databazu MySQL na uchovavanie vazby medzi identitami,
poskytovatemi dat a rolami. St¢astou databazy nie su pouzivatelské hesla v Ziadnej podobe. Obnovu
databazy je v pripade zlyhania potrebné vykonat zo zaloh na Grovni databazy (napr. mysqldump)
alebo blokového uloziska.



