Asocidcia kubernetickej bezpetnosti

Stanovisko

k ndvrhu zékona, ktorym sa meni a doplfia z&kon ¢&. 69/2018 Z. z. o kybernetickej
bezpeclnosti.

Asociacia kybernetickej bezpecnosti je dobrovolné a nezavislé obcianske zdruzenie, ktorého ciefom
je reprezentovat slovenskd komunitu informacnej a kybernetickej bezpecnosti v Ulohe jej stavovskej
organizacie.

Boli sme poziadani riaditelom Narodného bezpecnostného Uradu, aby sme vyslovili stanovisko k
vladnemu navrhu zakona, ktorym sa meni a dopifa zakon ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti
a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov a ktorym sa menia a dopifaju
niektoré zakony (tlac 441).

Novela obsahuje mnoho hodnotnych zmien, ktoré pozitivne oceriujeme. Podla nasho nazoru by
neprijatie alebo odklad novely zastavilo konsolidaciu legislativy v oblasti kybernetickej bezpeénosti.
To by mohlo mat rozsiahle negativne nasledky na prevadzkovatelov zakladnych sluzieb, kedze
ciefom novely bolo okrem iného odbremenit od niektorych povinnosti verejnu spravu, najma mensie
samospravne subjekty.

Navrhované zmeny v novelizacii zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti pausalne
smeruju ku znizovaniu administrativnej zataZe pri plneni povinnosti prevadzkovatelov zakladnych
sluZieb, a prinasaju najma:

e Ulavu z povinnosti vykonat audit kybernetickej bezpecnosti pre prevadzkovatelov zakladnych
sluzieb pre I. a ll. kategdriu sieti a informacnych systémov v obdobi od 1. jula 2021 do 31.
decembra 2023

e zjednodusenie povinnosti prevadzkovatela zakladnej sluzby uzatvarat zmluvy

e implementéciu poZiadaviek eurdpskej legislativy (Nariadenie EU o kybernetickej bezpeénosti),
ktora by reflektovala ndvrh eurépskeho systému certifikacie kybernetickej bezpecnosti pre
posudzovanie zhody vyrobkov, procesov a sluzieb.

V novele zdkona sa vSak zaroven navrhované niektoré nové ustanovenia, sktorymi sa v mene
zdruzenia nevieme stotoznit. Vyjadrime sa k jednotlivym paragrafom, ¢lankom a odsekom tak, ako
sU oznacené v Parlamentnej tladi 441, v dokumente “Informativne konsolidované znenie - Zakon o

kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov”, ktory je ulozeny pod nazvom
tlac_o441-konsolidovane_znenie_69_2018.docx. zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti.

Z dovodu potreby o najskorsieho prijatia zakona navrhujeme nasledujuce Upravy navrhu:
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Odporiéame z navrhu vypustit § 5 pism. a), o prdvomoci Uradu vydavat rozhodnutie o blokovani
Skodlivého obsahu alebo Skodlivej aktivity, §27b Blokovanie, §27c Blokovanie vykonavané na
zaklade ziadosti a splnomocnovacie ustanovenie o prijati pravidiel blokovania v § 32 pism. h).

Odoévodnenie: Blokovanie je neprimeranym zasahom do prav a slobdd. Ustanovenia tykajuce sa
blokovania sa vyhybaju principom spravneho konania, pre prislusny proces nie su zavedené opravné
prostriedky a navrh obchadza zasadu dvojstupriového konania. Navrh by v krajnom pripade bolo
mozné zneuzit na potlacenie slobody prejavu.

Odporucame z navrhu vypustit § 24a Automatizované poskytovanie informacii, resp. upravit jeho
znenie tak, aby reflektoval povinnost PZS vyhladavat technické identifikatory na zaklade podnetu
NBU a vyhodnocovat implikacie ich pritomnosti priamo u prevadzkovatelov zékladnej sluzby.

Odoévodnenie: V navrhovanej forme je ustanovenie neprimerane Siroko definované a efektivne
zavadza novy spdsob odpocuvania bez riadnych schvalovacich a kontrolnych mechanizmov.

Odporuc¢ame z navrhu vypustit § 27a Obmedzenia pouzivania produktu, procesu alebo sluzby resp.
upravit jeho znenie tak, aby o obmedzeni pouzivania produktu, procesu alebo sluzby rozhodoval
Prevadzkovatel zékladnej sluzby na zaklade navrhu Uradu.

Odévodnenie: Statutari Prevadzkovatelov zakladnej sluzby su spdsobili prijat  efektivne a
kvalifikované rozhodnutie o pouZivani konkrétneho produktu na zéklade odporuéania Uradu.

Verime, Zze naSe stanovisko prispeje ku skorému prijatiu novely Zakona ¢. 69/2018 Z.z.
o kybernetickej bezpecnosti.

V Bratislave 8.5.2021
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v mene spravnej rady Asociacie kybernetickej bezpecnosti

Ivan Makatura, predseda spravnej rady
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