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|. Identifikacia informaéného systému

Webovy portal pre Narodny katalog
Nazov aktiva (siete/IS): otvorenych dat

Ministerstvo investicii, regionalneho

Vlastnik aktiva (spravca siete/1S): rozvoja a informatizacie SR
Klasifikaény stupen z hladiska DOVERNOSTI: Interné

Klasifikacny stupen z hl'adiska INTEGRITY: Nizka

Klasifikacny stupen z hladiska DOSTUPNOSTI: Nizka

Kategoria siete/IS: [

Il. Uvodné ustanovenia

Tento bezpe¢nostny projekt je sicast'ou bezpeénostnej dokumentacie v stlade so zdkonom
¢. 69/2018 Z. z. o kybernetickej bezpeénosti (v kontexte poziadavky §2 ods. (1) pism. a)
azaroven Prilohy ¢. 1 k wvyhlaske ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpe¢nostnych opatreni, obsah a Struktura bezpeCnostnej dokumentacie a rozsah
v§eobecnych bezpecnostnych opatreni).

Zaroven je spracovany V kontexte poziadaviek zdkona ¢. 95/2019 Z. z. o informaénych
technolGgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov, ako aj vyhlasky
¢. 179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informacnych technologii verejnej spravy a taktiez v kontexte poZziadaviek
medzinarodnych noriem radu ISO/IEC 27000.

l1l. Suvisiace dokumenty

V tejto Casti s uvedené odkazy na iné dokumenty, ktorych informdcie suvisia s danym projektom, ale
nie su sucastou tohto dokumentu (napr. zmluvy s klientom, ponuky, samostatny plan kvality a pod.).

c. Nazov dokumentu

1. Aplikac¢na prirucka

2. Konfiguracna priruc¢ka a pokyny pre diagnostiku
3. Havarijny plan
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IV. PouZité skratky

Skratka Vyznam

HW Skratka pre technické vybavenie informacnych systémov, pocitacov a
pocitacovych komponentov

ICo Identifikacné Cislo organizacie

IS Informacny systém

IT Informacnad technoldgia

LAN Local area network — lokalna pocitacova siet

U ooU SR Urad na ochranu osobnych tdajov Slovenskej republiky

(0N Operacny systém

ou Osobné udaje

RDP Remote Desktop Protocol

SW Software, programové vybavenie pocitacov a ich periférnych zariadeni

V. Pouzita terminoldgia

Pojem Vyznam

Pracovnik alebo externa firma, majuci(a) kompetenciu spravovat
informacné technoldgie organizacie. Je zodpovedny za riadenie,
IT $pecialista prevadzku a spravu informaénych systémov a pocitacovej siete
vratane technického a prevadzkového riesenia bezpe¢nostnych
aspektov.

SU najma objekty, hardver, softvér, osobné Gdaje, kvalifikované
Informacné aktiva osoby a d’alsie prvky informaéného systému, ktoré
prevadzkovatel povazuje za dolezité.

Pravdepodobnost’, Ze hrozba vyuZzije zranitelnost’ aktiv, ¢im
nepriaznivo ovplyvni dovernost, integritu alebo dostupnost’
spraciivanych osobnych tidajov, ako aj vaznost’ dopadu vyuzitia
takejto zranitelnosti.

Bezpecnostné riziko

Udalost’ majtca za nasledok ohrozenie déveryhodnosti osobnych
Bezpecnostny incident udajov (stratou, kradezou, neautorizovanym pristupom atd’.) alebo
obmedzenie ich dostupnosti.

Systém fyzickej a informac¢no-technologickej ochrany

Technicke opatrenia ) o X
informa¢ného systému.

Medzinarodny systém navzajom prepojenych pocitacovych sieti,
Internet ktory umoznuje fungovanie rozli¢nych druhov elektronicke;j
komunikacie.
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Pojem | Vyznam
Néhodna, neocakavana udalost’, vyvolana réznymi prejavmi
fyzikalnej alebo socialnej povahy, ktora nezavisi od pésobenia

VysSia moc organizécie i osoby, napr.: poziar, zatopenie vodou, terorizmus,

chripkové epidémie, komunika¢né zlyhania, neidentifikované
prirodné vplyvy, atd’.

Autentifikacia

Proces, ktory umoziuje pouzivatel'ovi pristupovat’ k
privilegovanym tidajom. Tento proces zvycajne konci plne
identifikovanym pouzivatel'om, ¢o znamena, Ze jeho identita sa
prenesie poskytovatel'ovi sluzieb a poskytovatel’ rozpozna
pouzivatel'a ako klienta, partnera, ¢i entitu v rdmci akéhokol'vek
pripustného vzt'ahu.

Proces, ktory umoznuje pridelit’ pouzivatel'ovi opravnenia

Autorizacia pristupovat’ k privilegovanym udajom, alebo k operaciam so

subormi po overeni identity autentifikaciou.

Neautorizovana osoba,
¢innost’, pristup

Osoba, ¢innost’, pristup a podobne, ktord nema v uréenom case
prislusné povolenia na vyvolanie danej sluzby, alebo pristupu k
privilegovanym udajom.

Osoba, ktora nema opravnenie, poverenie niekde byt, alebo

Nepovolana osoba vykonavat’ istii ¢innost’ a nie je opravnena oboznamovat’ sa s

chrdnenymi informéaciami.

VI.

a)

b)

9)

Zoznam pravnych predpisov

Zakon ¢. 95/2019 Z. z. o informacénych technologiach vo verejnej sprave a o zmene a
doplneni niektorych zakonov,

Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu
¢. 179/2020 Z. z., ktorou sa ustanovuje sposob kategorizacie a obsah bezpecnostnych
opatreni informacnych technologii verejnej spravy,

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov,

VyhlaSka Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktira bezpec¢nostnej dokumentécie a rozsah
vSeobecnych bezpecnostnych opatreni,

STN EN ISO/IEC 27001 Informacné technoldgie. Bezpecnostné metoddy. Systémy
riadenia informacnej bezpecnosti. Poziadavky (ISO/IEC 27001:2013 vratane Cor. 1:
2014 a Cor. 2: 2015).

STN EN ISO/IEC 27002 Informacné technolégie. Bezpecnostné metody. Pravidla
dobrej praxe riadenia informac¢nej bezpecnosti.

STN ISO/IEC 27005 Informacné technoldgie. Bezpecnostné metody. Riadenie rizik
informacnej bezpecnosti.
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VIl. Ucel dokumentu

Bezpecnostny projekt slizi na eliminovanie a minimalizovanie hrozieb a rizik pdsobiacich
na informacny systém z hl'adiska narusenia jeho bezpecnosti, spolahlivosti a funk¢nosti.

Spravca tohto informa¢ného systému chrani spracuvané informacie pred ich poSkodenim,
znicenim, stratou, zmenou, neopravnenym pristupom a spristupnenim, poskytnutim alebo
zverejnenim, ako aj pred akymikol'vek inymi nepripustnymi sposobmi spractivania.

Na tento ucel su prijimané primerané technické, organiza¢né a personalne opatrenia (d’alej
len ,,bezpecnostné opatrenia“) zodpovedajice spdsobu spractiivania informaécii, pri¢om berie
do uvahy najmi pouzite'né technické prostriedky, dovernost’ a ddlezitost’ spractivanych
informacii, ako aj rozsah moznych rizik, ktoré su sposobilé narusit’ bezpecnost alebo
funkénost’ informaéného systému. Prijatim bezpe€nostnych opatreni spravca neopravnenym
osobam znemoziuje akykol'vek nedovoleny pristup k spracuvanym informaciam a
opravnenym osobam zabezpeci pristup k informéciam v rozsahu potrebnom na plnenie ich
povinnosti.

VIIl. Ciele bezpecnostného projektu informacného systému

Tento Bezpeénostny projekt plati pre konkrétny informaény systém (d’alej aj ,,IS“) v sprave
organizécie. Za udrziavanie a aktualnost’ tohto bezpecnostného projektu zodpoveda spravca
IS.

Cielom tohto bezpe¢nostného projektu IS je definovanie zdkladnych ramcov ochrany
informadcii spractivanych pocas celého ich Zivotného cyklu, t.j. od ich ziskavania aZ po ich
likvidaciu, so zabezpecenim stladu spracivania osobnych tdajov s legislativou SR, ako aj
doévernosti, integrity a dostupnosti informécii.

Sucast’ou tohto bezpecnostného projektu informacného systému je kvalitativna analyza rizik.
Analyzou rizik sa urCuje pravdepodobnost’ vzniku Skodlivej udalosti, ktorda moze byt
spOsobend zneuZitim existujicej zranitelnosti aktiva potencidlnou hrozbou v spojitosti s
existujucimi bezpec¢nostnymi opatreniami a identifikaciou dopadov pri naruseni dovernosti,
integrity alebo dostupnosti aktiva. Analyzou rizik sa tiez identifikuju a ohodnocuju rizika,
ktoré maju alebo m6zu mat’ na chranené informacné aktiva vplyv. Vystupy takejto analyzy
pomdzu v rozhodovani vedeniu organizacie a zodpovednych pracovnikov pri aplikovani
bezpecnostnych opatreni.

Pre potreby analyzy rizik sa zoznam hrozieb méze zdruzit’ do jednotlivych skupin tak, ze je
mozné tento zoznam pouzit’ univerzalne pre vacsinu aktiv. Pre jednotlivé aktiva su hodnotené
len hrozby relevantné pre konkrétne aktivum. Analyza rizik slizi na eliminovanie a
minimalizovanie hrozieb a rizik posobiacich na informacny systém z hl'adiska narusenia jeho
bezpecnosti, spolahlivosti a funkénosti. Analyza rizik je hlavnou ¢astou bezpecnostného
projektu v kontexte poziadaviek zakona ¢. 95/2019 Z. z. a jeho vykonavacich predpisov pre
potreby informa¢ného systému verejnej spravy.

Bezpecnostny projekt IS definuje formulaciu zakladnych bezpecnostnych cielov
vyplyvajlcich z relevantnych pravnych vychodisk vratane internych predpisov organizécie,
technickych noriem a Standardov dobrej praxe (obsahuje komplexné posudenie
bezpe¢nostnych potrieb, urfenie bezpecnostnych poziadaviek, ndvrh spdsobu ich



a [} .
inFormo s.r.o.
I I I I D I I I I D Drobného 27, 841 01 Bratislava

ICO: 35762756, IC DPH: SK2020273761

efektivneho naplnenia a vymedzenie kritérii na akceptaciu rizika a identifikovanych
prijatelnych urovni rizika).

Na dosiahnutie primeranej urovne ochrany informacii v informa¢nom systéme je potrebné
navrhnit’ a implementovat’ také technické, organiza¢né a personélne opatrenia, aby bola
zabezpeCend  ochrana  vstupnych  dokladov, ochrana spraciivania informacii
automatizovanym sp6sobom, nardbanie s informéciami opravnenymi osobami, zamedzenie
pristupu k informéaciam neopravnenym osobam, ochrana a bezpe¢na likvidacia dokumentov
a dokumentov ulozenych na elektronickych médiach, v registratirach a archivoch.

Minimalne pozadované bezpecnostné opatrenia su:
a) riadenie pristupu k informéacidm na ochranu pred neopravnenym pristupom,
b) zabezpecenie realizovanych €innosti zverejiilovania otvorenych dat v predmetnom IS,

c) monitorovanie ¢innosti pri spraciivani informacii a riadeni ¢innosti v predmetnom IS.

IX. Bezpelnostny zamer

Ako prvy vystup bezpecnostného projektu informacného systému verejnej spravy sa vypracuje
dokument ,,Bezpecnostny zamer"”. Bezpecnostny zdmer urcuje najma kontext a zameranie
bezpectnostného projektu, preto v sulade s legislativou (Priloha €. 3 k vyhlaske ¢. 179/2020 Z. z.)
obsahuje najmenej:

a) formuldciu zékladnych bezpecnostnych cielov vyplyvajucich z relevantnych
pravnych vychodisk vratane internych predpisov orgdnu riadenia, technickych
noriem a Standardov dobrej praxe,

b) zoznam pravnych predpisov aplikovanych v bezpecnostnom projekte, ako aj
internych riadiacich aktov,

¢) metodicky pristup ku kvalitativnej analyze rizik, ktora je v bezpe€nostnom projekte
vykonana,

d) ramcovu Specifikaciu technickych opatreni, organizanych opatreni a personalnych
opatreni na zabezpeCenie ochrany informaéného systému verejnej spravy, jeho
sluzieb a udajov v fiom spracuvanych s ohl'adom na kategériu, do ktorej je
informacny systém verejnej spravy zaradeny,

e) vymedzenie okolia informaéného systému verejnej spravy a jeho vztah k moZznému
naruseniu bezpec€nosti informacného systému verejnej spravy vratane zoznamu
integracii na informacny systém verejnej spravy,

f) vymedzenie kritérii na akceptaciu rizika a identifikovanych prijatel'nych tirovni rizika,

g) ohranienia bezpeCnostného projektu (explicitné vysvetlenie oblasti, ktoré

bezpe¢nostny projekt nezahiiia alebo kladie poziadavky na ich rieSenie mimo
projektu informacného systému verejnej spravy),

h) postupy revizie/aktualizacie bezpe¢nostného zameru.
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X. Analyza bezpecnosti

Ako druhy hlavny vystup bezpecnostného projektu informa¢ného systému verejnej spravy sa
vypracuje dokument ,,Analyza bezpecnosti®, ktorého sucastou je kvalitativna analyza rizik.
Rizikom sa v bezpecnostnom projekte chape miera kybernetického ohrozenia vyjadrend
pravdepodobnostou vzniku neziaduceho javu a jeho ddsledkami.

A. Analyza rizik

Analyza rizik je zamerand na ziskanie aktualnych a vierohodnych poznatkov o
pravdepodobnych rizikdch tykajacich sa aktiv informaéného systému verejnej spravy a jeho
okolia. Analyza rizik sa vykondva pre informacny systém verejnej spravy priebezne pocas
celého projektu v stlade so zdkonom €. 95/2019 Z. z. a priamo nadvédzuje na dokument
,Bezpe€nostny zamer*.

Metodicky postup vykonu analyzy rizik musi byt v stulade s technickou normou (napr. STN
ISO/IEC 27005 Informacné technoldgie. Bezpecnostné metoddy. Riadenie rizik informacne;j
bezpecnosti (ISO/IEC 27005)).

Vysledné vyhodnotenie rizik podl'a pouzitej metodiky musi byt premietnuté do trojstupiiovej
stupnice nizke riziko, stredné riziko, vysoké riziko.

Pri tvorbe navrhovanych bezpecnostnych opatreni je potrebné urcit’ prostriedky a procesy
odstraiiovania nedostatkov zistenych v ramci jednotlivych rizik. Cielom navrhu
bezpecnostnych opatreni je vytvorenie takého okruhu bezpecnostnych opatreni, Ze po ich
implementécii a naslednom prehodnoteni rizik su vSetky zvyskové rizika akceptovatel'né. Pri
niektorych typoch opatreni je pripustné sa odkazovat’ aj na dokumentéaciu k informa¢nému
systému verejnej spravy v sulade so zakonom €. 95/2019 Z. z..

Pre konkrétne aktiva organizacie je vypracovana analyza rizik v sulade s poZiadavkou zakona ¢.
95/2018 Z.z. a normou STN ISO/IEC 27005 Riadenie rizik informacnej bezpe¢nosti v nasledujicom
rozsahu:

e Identifikacia a klasifikacia aktiv IS.

e Identifikacia hrozieb a zraniteI'nosti pre IS.

e  Ohodnotenie rizik pre IS.

e Identifikacia a ohodnotenie doteraz realizovanych bezpecnostnych opatreni.

e Porovnanie aktudlneho stavu bezpecnosti v IS s poziadavkami STN ISO/IEC
27002.

e Navrh moZnych bezpe¢nostnych opatreni pre minimalizaciu identifikovanych
rizik.

e Hodnotenie pouzitych opatreni a navrh opatreni na identifikované zranitel'nosti su
v stlade s normou STN ISO/IEC 27002.
Pre analyzu rizik bola zvolend metoda kvalitativnej analyzy rizik.

a) OhraniCenia aktiva, pre ktoré je analyza rizik spracovana

Webovy portal pre Narodny kataldg otvorenych dat.
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b) Identifikacia aktiv

V tomto kroku analyzy sa vykonad identifikovanie kazdého relevantného aktiva. Klasifikacia aktiv
vyjadruje doleZitost daného aktiva pre organizaciu. Je mozné ho vyjadrit z désledkov moznych
nepriaznivych dopadov na ¢innost organizacie v pripade modifikacie, nedostupnosti, zni¢enia
informacii systému alebo z narusenia dovernosti. V postupe klasifikacie aktiv je zohladnena ich
vzajomna zavislost a z toho plyntica moznost vplyvu na samotnu prevadzku IS.

Kvoli prehladnosti moze byt zavedené rozdelenie identifikovanych aktiv na primarne a podporné
aktiva v sulade s poZiadavkou STN ISO/IEC 27005. Aktiva v prostredi organizacie je mozné rozdelit
podla odporucani prilohy B normy STN ISO/IEC 27005na hlavné a podporné.

Vysledkom plyntcim z kvalitativneho ohodnotenia moze byt Uroven doleZitosti aktiva vyjadrena
v nefinanénych hodnotach.

c¢) Klasifikacia aktiv

Pre potreby tejto analyzy je vytvorend trojurovriovd stupnica na ohodnotenie aktiv. Jednotlivé aktiva
su podla ich vyznamu klasifikované podla podmienok klasifikacie zakona ¢. 69/2018 Z.z. Vo
vytvorenej klasifikacnej schéme sa pre ohodnotenie aktiva spolocne uplatiuju podmienky
dovernosti, dostupnosti a integrity.

1. Vysoko vyznamné (V) — sem patria aktiva klasifikované do kategdrie Il a informacie z hladiska
dovernosti v klasifikachom stupni Chranené a Prisne chranené, ostatné aktiva, ak so zlyhanim
aktiva alebo Unikom informacii su spojené znacné naklady, ak obnova aktiva nie je jednoducha
a neda sa kratkodobo nahradit inym aktivom. Aktivum ma malu toleranciu na neplanovany vypadok
— radovo niekolko hodin a ktorého chyba, nepresnost bezprostredne ohrozuje poskytovanu sluzbu,
s nou spojené aktivity a reputdciu prevadzkovatel.

2. (S) — sem patria aktiva klasifikované do kategdrie Il a informacie z hladiska dévernosti
v klasifikanom stupni Interné a ostatné aktiva, ak so zlyhanim aktiva alebo unikom informdcii su
spojené znac¢né naklady, ak obnova aktiva je jednoduchd, alebo sa da kratkodobo nahradit inym
aktivom. Aktivum ma strednu toleranciu na neplanovany vypadok — priblizne 2-3 dni a ktorého
chyba alebo nepresnost moze spdsobit dopad na kontinuitu poskytovanych sluZieb, strategicku
oblast a prevadzkové rizika.

3. Malo vyznamné (N) — sem patria aktiva klasifikované do kategérie | ainformacie z hladiska
dovernosti v klasifikaCnom stupni Verejné a ostatné aktiva, ak aktivum sa da lahko nahradit, dnik
informacii nesposobi ujmu. Aktivum ma velku toleranciu na neplanovany vypadok — radovo viacero
dni a ktorého chyba alebo nepresnost vyrazne neohrozi poskytovanu sluzbu.

d) ldentifikacia a ohodnotenie hrozieb

V tejto Casti je potrebné spracovat vseobecny kataldg hrozieb, ktory zahina vsetky identifikované
hrozby s moznym negativnym pdsobenim na ¢innost informacéného systému. Su zvazované hrozby
prirodného, ako aj fudského povodu (hrozby logického, fyzického a politického charakteru). V katalégu
bezpecnostnych hrozieb sa uvazuje s ndhodnym, ako aj Umyselnym zdrojom realizacie hrozby.
InSpiraciou pre katalog hrozieb méze byt priklad typickych hrozieb uverejnenych v STN ISO/IEC 27005
a zoznam najviac posobiacich hrozieb za aktualny rok napr. podla ENISA.
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e) ldentifikdcia a ohodnotenie bezpecnostnych zranitelnosti podfa
hrozieb pdsobiacich na aktiva

Cielom nasledujuceho kroku je Specifikacia a ohodnotenie zranitelhosti (slabych miest) v postupoch,
manazmente, organizacii, personalnej oblasti, hardvéri, softvéri, komunika¢nom zariadeni a vo
fyzickom prostredi, ktoré mozu byt vyuzité hrozbami.

Zranitelnost konkrétneho aktiva je uréovana vo vztahu ku kazdej hrozbe osobitne, ktora by mohla tdto
zranitelnost v Specifickej situacii vyuzit. Identifikacia zranitelnosti je vykonand prostrednictvom
prikladov zranitelnosti uvedenych v STN ISO/IEC 27005, podla znalosti a zverejnenych slabin
pouzitych technolégii v informacnom systéme a vyuzitych organizacnych opatreni na riadenie
informacnej bezpecnosti posudzovaného systému.

Na ohodnotenie zranitelnosti identifikovanych aktiv méze byt pouzitd klasifikacia uvedena

v priloZenej tabulke (hodnota zranitelnosti je posudzovana pri p6sobeni konkrétnej hrozby bez
zohladnenia doteraz implementovanych opatreni, s ohladom na aktualne implementované opatrenia
a po navrhu opatreni):

Ohodnotenie Popis ohodnotenia zranitel'nosti

Velmi Vysoka | Vyskyt zranitelnosti degraduje bezpecnost resp. funkénost IS.

Vysoka Vyskyt zranitelnosti vyznamne zniZuje bezpeénost resp. funkénost IS.
Stredna Vyskyt zranitelhosti zniZuje bezpecnost resp. funkénost IS.
Nizka Vyskyt zranitelnosti neznizuje vo vyznamnej miere bezpecnost alebo resp.

funkénost IS.

f) Ohodnotenie rizik

Cielom tejto Casti je identifikovat a odhadnut rizika, ktorym je konkrétny IS vystaveny. Riziko je
stanovené na zéklade hodnoty aktiva, pravdepodobnosti hrozby, ktord spdsobi potencialne
nepriaznivé dopady na ¢innost organizacie a hodnoty identifikovanych zranitelnosti.

Na zdklade hodnoty aktudlneho rizika by mali byt vybraté vhodné bezpecnostné ochranné opatrenia
v sulade s STN ISO/IEC 27002. Tato hodnota miery rizika stanovuje zaklad pre navrh opatreni, ktoré
budu prioritne pouZité na minimalizaciu rizik spdsobujucich najnepriaznivejsie dopady.

Miera rizika predstavuje pravdepodobnost, Ze dana hrozba vyuZije zranitelnost aktiva alebo skupiny
aktiv a spbsobi tak neziaduci dopad na aktivum.

Miera rizika méze byt rozélenena do nasledovnych stupriov:

a) Velmi vysoka (VV),
b) Vysoka (V),
c) Stredna (S),

10
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d) Nizka (N),

g) Samotna analyza rizik (Vystupny dokument analyzy rizik)
l. Neautorizovany pristup k idajom

Autentifikaciu pre analyzovany portal zabezpeduje UPVS, ale autorizaciu vykonava samostatny
interny komponent portalu. Neautorizovany pristup k datam je v pripade webového portalu NKOD
primarne taky, ktory pésobi neautorizovanu zmenu poskytovanych dat.

Zranitelnost: stredna
Miera rizika: nizka
Il. Odopretie pristupu, nedostupnost sluzby

Portdlové riesenie je dostupné, ak su splnené vsetky poziadavky na jeho prevadzku a su k dispozicii
dostatocné zdroje na realizaciu nevyhnutnych Cinnosti spojenych s prevadzkou. Zabezpecenie
tychto zdrojov je rieSené mimo portalového riesSenia vyuzitim cloudovych sluzieb v dostato¢nej
kapacite.

Zranitelnost: nizka
Miera rizika: nizka
M. Havaria

Havaria IS vznikd z dévodu hardvérového, softvérového alebo persondlneho zlyhania. KedZe je
portalové riesenie sucastou dodavky softvéru je nevyhnutné predchadzat udalostiam, ktoré maju
za nasledok celkové alebo Ciasto¢né zlyhanie poskytovanych sluZieb.

Zranitelnost: stredna
Miera rizika: nizka
V. Injekcia neautorizovaného kédu

Injekcia neautorizovaného kddu ohrozuje prevadzkované aplikacie na strane servera a klienta.
Mobze vzniknut na zaklade pouzivatelského vstupu vytvoreného na tento uéel, vlozenim kédu do
repozitarov, z ktorych je aplikacia zostavovana alebo vyuzitim kodu tretej strany, ktory je zranitelny
alebo umyselne napadnuty.

Zranitelnost: stredna
Miera rizika: stredna
V. Zlyhanie kryptografického riesenia

Pre autorizaciu pristupu k idajom sa pouziva kryptografickd metdda RSA vo velkosti 2048 bitov
a v pripade dostatoc¢nej entropie pri generovani klti¢ov ju mozno povazovat za Standard
povaZzovany aktudlne za neprelomitelny.

Zranitelnost: stredna

Miera rizika: nizka
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VI. Nespravna konfiguracia

Konfiguracia komponentov portalu obsahuje nastavenie, ktoré maju na miestu bezpecnosti
zasadny vplyv. Neautorizovany pristup ku konfiguracii znamena vdine ohrozenie bezpecnosti
ponukanych sluzieb. Z tychto dévodov je nutné obmedzit pristup k prostriedkom, v ktorych je
konfiguracia nevyhnutne potrebna alebo ulozena.

Zranitelnost: vysoka
Miera rizika: nizka
VII. Vyuzivanie komponentov so znamymi zranitelnostami

Portalové rieSenie priamo vyuziva softvérové komponenty tretich stran v podobe produktov

s otvorenym zdrojovym kédom, ktoré su vyuzivané vo velkom mnozstve inych projektov. Ich
pripadna zranitelnost v pripade zverejnenia mdze mat Sirokd dosah na odbornu a laicku verejnost
a vzhladom na zverejnené zdrojové kddy rieSenia moze dojst k redlnemu vyuZitiu zranitelnosti
portalu.

Zranitelnost: vysoka

Miera rizika: nizka

Navrh bezpecnostnych opatreni

Pre konkrétnu hrozbu, ktord p6sobi na aktivum prostrednictvom identifikovanych zranitefnosti musia
byt navrhnuté relevantné opatrenia tak, aby bola kazda zranitelnost resp. skupina zranitelnosti
pokrytd konkrétnym opatrenim:

Opatrenia Opis opatrenia Aktualne riziko Zvyskové riziko
Monitorovanie,
logovanie
a auditovanie (v
Opatrenie ?rip?de 'potreby)”
k Z I: Neautorizovany vsetkych'mformacn nizke nizke
pristup k udajom © pristupe
autentifikovanych
pouzivatelov a
aktivnych
pristupoch k datam
Vykonavanie
dohladu nad
Opatrenie k Z Il pouzitymi
Odopretie pristupu, cloudovymi nizke nizke
nedostupnost sluzby sluzbami
v dostatocnej
kapacite
Opatrenie k Z Ill: Monitoring . )
Havaria prevadzkovych nizke nizke
prostriedkov
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a pravidelné
vyhodnocovanie
udalosti
Dohlad nad
vykonavanim
validacie a
. sanitacie
Opatrenie k Z IV: ousivatelskvch
Injekcia P ¥ stredné nizke
. . . vstupov,
neautorizovaného kédu ..
pouzivanie len
oficialny
a bezpecnych
zdrojov softvéru
Opatreniek Z V: N
P . Monitoring
Zlyhanie . . , .
_y situdcie v oblasti nizke nizke
kryptografického .
o kryptografie
rieSenia
. Validacia
Opatrenie k Z VI: . , ,
. . konfiguracie nizke nizke
Nespravna konfiguracia .. Y.
v rezime 4 oci
. Pravidelné
Opatrenie k Z VII: .
. sledovanie
Vyuzivanie . .
vydanych novych , ,
komponentov so . . nizke nizke
, . verzii, resp. ich
znadmymi P
e aktualizacia min.
zranitelnostami .
1x mesacne

h) Vymedzenie kritérii na akceptaciu rizika
Akceptovatelné rizikd su vsetky, ktorych miera rizika je Nizka. U tychto nie je potrebné uplatnit dalsie
opatrenia, pripadne prehodnotit pdsobenie rizika.

Kazdé riziko s mierou rizika Stredna musi byt osobitne postudené vzhladom na jeho pdsobenie, $kalu
navrhovanych opatreni a cenu opatreni na jeho akceptovatelnu uroven.

Rizika s mierou rizika Vysoka alebo Vel'mi vysoka je potrebné zabezpedit navrhovanymi opatreniami
aZ na akceptovatelnu Uroven, pripadne na Uroven miery rizika Stredna s uplatnenim pravidiel pre
rizikd s mierou rizika Stredna.

i) UrCenie nepokrytych rizik

Po vykonani analyzy rizik a navrhu ochrannych opatreni je potrebné zabezpedit akceptaciu
nepokrytych a zostatkovych rizik. Ziadny systém nie je absolutne bezpeény, preto vidy budu existovat
zostatkové rizika. Tieto by mala organizacia rozdelit na prijatelné a neprijatelné.
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Neprijatelné by nemali byt bez dalSieho postdenia tolerované. Je vecou vedenia ¢i budd akceptované
z titulu dalSieho obmedzenia (nemozZnost prevencie, napr. v pripade zemetrasenia). V tychto
pripadoch vsak mézu byt realizované plany obnovy z takychto udalosti, pripadne poistenie, alebo ¢i
budu prijaté k zniZzeniu neprijatelnych rizik vybrané dodatoc¢né a mozno aj financne nakladné
ochranné opatrenia.

Xl. Postupy revizie tejto analyzy rizik

Revizia analyzy rizik sa vykonava v sulade s poziadavkou na vykonavanie analyzy rizik a
vyhodnocovanie stladu implementovanych opatreni s Vyhlaskou ¢.197/2020 Z.z. ktorou sa
ustanovuje sp6sob kategorizacie a obsah bezpecénostnych opatreni informacnych technolégii verejnej
spravy (a dalSou platnou relevantnou legislativou predpismi v oblasti kybernetickej a informacnej
bezpecnosti). Vyhlaska predpoklada reviziu analyzy rizik minimalne raz za 12 mesiacov.

Revizia analyzy rizik sa vykona aj v rdmci kratsej periddy, ak doslo k naruseniu dévernosti alebo
integrity Chranenych alebo Prisne chranenych informacii, ako aj pri zdsadnej zmene funkénosti aktiva,
ktora ma vplyv na spractvanie Chranenych a Prisne chrdnenych informacii.

Xll. Zaverecné ustanovenia

Tento dokumentu musi byt’ revidovany a vyhodnocovany minimalne raz ro¢ne. Dokument
je zavazny pre vSetkych zamestnancov organizacie prichadzajucim akymkol'vek sposobom
do styku s konkrétnym informa¢nym systémom, ktorého sa tyka.
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