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eID 2.0
Všetky služby pohodlne a bezpečne z mobilu
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Agenda

Témy

1. Prečo eID 2.0 a čo je to?

2. Vyhodnotenie alternatív

3. Platformy a režimy používania

4. Možnosti integrácie pre tretie strany

5. Štádium príprav 
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Aktuálny stav eID

eID karty

• Občianske preukazy s elektronickým čipom

• Doklady o pobyte s elektronickým čipom

Míľniky v roku 2021 v oblasti eID

• Skončila certifikácia riešenia Smart Card Atos CardOS V5.0 QES EAC V1.0 Version V1.0

• Nadobudlo účinnosť Nariadenie Európskeho parlamentu a Rady (EÚ) 2019/1157 z 20. júna 2019 o 
posilnení zabezpečenia preukazov totožnosti občanov Únie a dokladov o pobyte vydávaných občanom 
Únie a ich rodinným príslušníkom vykonávajúcim svoje právo na voľný pohyb

• Plán riešenia dopadov uvedených míľnikov bol riešený počas roku 2020 za účasti všetkých dotknutých 
strán (MV SR, MIRRI SR, NBÚ, poskytovateľ dôveryhodných služieb)

Aktuálny stav vydávania eID

• MV SR začalo od 21. júna 2021 vydávať eID karty založené na riešení CardOS DI V5.4 QES Version 1.0
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Prečo eID 2.0 a čo je to?
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Umožňujúce faktory a príležitosti

Nariadenie EÚ č. 2019/1157

posilnenie zabezpečenia eID a eRP dokladov a povinná ICAO aplikácia s biometrickými prvkami

NFC čítanie sprístupnené na oboch hlavných platformách

Apple konečne sprístupnil NFC rozhranie aj pre čítanie RFID čipov

Čipová platforma s duálnym rozhraním (DI)

Možnosť kontaktnej aj bezkontaktnej komunikácie (mobilné zariadenia)

Aktualizácia autentifikačného systému

Príležitosť implementovať zlepšenia (napr. AES, OIDC, príprava ECC pre KEP atď.)

Všetky služby na mobile s LoA na úrovni „Vysoká“, vrátane KEP

Aj pre Slovensko v Mobile – prihlasovanie a onboarding pre uvažovaný mID, služby s KEP atď.
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+ Čistopis „s modrou vlajkou EÚ“ – zmena vizuálu 

+ ICAO/pasová aplikácia v súlade s C(2018)7767

+ Prístupná bezkontaktným spôsobom

+ Biometrické údaje (tvár + dva odtlačky prstov)

+ Logicky alebo fyzicky oddelené od iných údajov pre e-Gov

! Doplnenie bezkontaktnej platformy

October 1, 2021

Nariadenie EÚ č. 2019/1157
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Vyhodnotenie alternatív
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Vyhodnocované parametre

Aspekt komunikačného rozhrania čipu

• Pridanie samostatného bezkontaktného čipu k súčasnému kontaktnému čipu

• Prechod na výlučne bezkontaktný čip

• Prechod na čipovú platformu s duálnym rozhraním

Aspekt hardvérového vyhotovenia čipu s duálnym rozhraním

• Vyhotovenie s galvanickým prepojením čipu s anténou

• Vyhotovenie bez galvanického spoja

Aspekt operačného systému

• Natívny OS

• Java Card OS
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Vyhodnocované parametre

Kompatibilita

• Maximálna miera kompatibility so súčasnou platformou a scenármi 
použitia

• Minimalizované dopady implementácie a zmien v schéme elektronickej 
identifikácie, ktorá je notifikovaná v súlade s Nariadením eIDAS

• Transparentnosť migrácie pre zaregistrovaných poskytovateľov služieb, t. 
j. na ich strane nie sú potrebné žiadne úpravy

Udržateľnosť

• Udržateľnosť projektu Elektronická identifikačná karta v rámci pravidiel 
Operačného programu Informatizácia spoločnosti
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Špecifiká prostredia SR

Použitie v eZdravie

(PPP bez zadávania BOK)

Podpora

mechanizmu RI

Vydávanie certifikátov 

z domu online

(KEP, EP, ENC) 

GDPR – selektívna 

kontrola prístupu k eID 

údajom

2 nezávislé PKI 

pre ICAO a eID

Pripravenosť eGov na 

kryptografiu eliptických 

kriviek

Kontakt a bezkontakt

historická kompatibilita

Limitované možnosti 

doručovania znalostných 

faktorov
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eID prostredie
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+ zachovanie všetkých súčasných scenárov

+ všetky služby dostupné aj z mobilu

+ aplikácie pre eID na mobile

+ mobil ako NFC čítačka bez káblov

+ úroveň bezpečnostných záruk „Vysoká“

+ autorizácia úkonov pomocou KEP

+ pripravenosť na kryptografiu eliptických kriviek

+ biometria tváre pre účely štátnych orgánov (ICAO aplikácia)

+ bezo zmien v zákone o e-Governmente

October 1, 2021

eID 2.0 – CardOS V6.0 ID R1.0
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Normy a štandardy:

• ISO/IEC 7816 – Identification cards – Integrated circuit(s) cards with contacts – Part 1, 2, 
3, 4, 5

• ISO/IEC 14443 – Identification cards – Contactless integrated circuit cards – Contactless 
proximity objects, 2018

• ICAO 9303 - Machine Readable Travel Documents, International Civil Aviation 
Organization, Seventh Edition, 2015 

• BSI TR-03110 Advanced Security Mechanisms for Machine Readable Travel Documents 
– Part 1, 2, 3, Version 2.10

• BSI TR-03111 Elliptic Curve Cryptography, Version 2.00, 2012-06-28

• CEN/TS 15480:2007, Identification card systems – European Citizen Card – Part 1, 2, 3

• EN 14890-1 - Application Interface for smart cards used as Secure Signature Creation 
Devices - Part 1, 2

• ISO/IEC 7816-15 – Identification cards – Integrated circuit(s) cards with contacts – Part 15 
: Cryptographic information application

• IAS ECC, Identification Authentication Signature, European Citizen Card, Technical 
Specifications, Revision: 1.0.1

• BSI TR-03105 Conformity Tests for Official Electronic ID Documents

• ISO/IEC 24727 – Identification cards — Integrated circuit card programming interfaces –
Part 2, 3

Profily ochrany (protection profiles):

• Common Criteria Protection Profile ‘Machine Readable Travel 
Document with “ICAO Application”, Extended Access Control 
with PACE (EAC PP)’, [BSI-CC-PP-0056-V2-2012-MA-02]

• Common Criteria Protection Profile ‘Machine Readable Travel 
Document using Standard Inspection Procedure with PACE’, 
[BSI-CC-PP-0068-V2-2011-MA-01]

• Common Criteria Protection Profiles for Secure Signature 
Creation Device – Part 2: Device with key generation, EN 
419211-2:2013, [BSI-CC-PP-0059-2009-MA-02]

• Common Criteria Protection Profiles for Secure Signature 
Creation Device – Part 4: Extension for device with key 
generation and trusted communication with certificate 
generation application, EN 419211-4:2013, [BSI-CC-PP-0071-
2012-MA-01]

• Common Criteria Protection Profiles for Secure Signature 
Creation Device – Part 5: Extension for device with key 
generation and trusted communication with signature creation 
application, EN 419211-5:2013, [BSI-CC-PP-0072-2012-MA-01]

eID 2.0 – CardOS V6.0 ID R1.0
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Platformy a režimy používania



October 1, 2021 15© 2021 All rights reserved.

Platformy a režimy používania

Desktop-only
- súčasný stav

- s kontaktnou čítačkou

- s bezkontaktnou čítačkou

- windows, linux, macOS

Mobile-only
- iba mobil s NFC a eID 2.0

- aplikácie pre eID v mobile

- iOS, Android

- prihlásenie + KEP (NFC)

Desktop-Mobile
- mobil ako NFC čítačka

- snímanie QR, potom NFC

- konzumácia služby na PC

- snímanie QR pre podpis

- autorizácia s KEP cez NFC

- aj cez aplikácie tretích strán

Nové! Nové!
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Funkcionalita mobilnej aplikácie pre eID 2.0
(okrem autentifikácie a autorizácie)

Manažment certifikátov

• Vyčítanie certifikátov

• Informácie o ich platnosti

• Navigácia ako a kedy riešiť ich obnovu

PIN manažment

• Práca so znalostnými faktormi (BOK, KEP PIN, PUK)

• Zmena

• Odblokovanie

Sprístupnenie údajov (recitál 40 nariadenie č. 2019/1157)

• Prístup držiteľa ku spracúvaným údajom na čipe dokladu

• údaje z eID aplikácie

• údaje z ICAO aplikácie (okrem odtlačkov prstov)
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Možnosti integrácie pre tretie strany



October 1, 2021 18© 2021 All rights reserved.

Možnosti integrácie tretích strán

• integrácia webovej aplikácie dostupnej cez prehliadačSAML

OIDC

SDK

• integrácia natívnych mobilných aplikácií bez podpory SAML

• integračné komponenty pre mobilnú autentifikáciu a autorizáciu s KEP

WS • integrácia pomocou webovej služby – PPP/e-Zdravie 

Nové!

Nové!

Prvá verzia SDK bola odovzdaná v januári 2021 zástupcom Slovensko IT, a.s. pre potreby projektu Slovensko v mobile. 
Vrátane dokumentácie s architektúrou riešenia, popisom API, sekvenčné diagramy, projektové nastavenia, testovacie 

eID karty, mobilné knižnice pre Android a iOS, vzorové aplikácie so zdrojovým kódom.
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Štádium príprav
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Pripravenosť infraštruktúry: 10/2021
• Desktop aplikácie (eID klienti– používatelia, PPP, JP/ZU)

• Centrálne systémy

• Komponenty pre integráciu do mobilných aplikácií 3. strán (SDK) 

Štádium príprav

09/2021 10/2021 11/2021 12/2021 1/2022 2/2022 3/2022

dnes

Dodávka nových čistopisov: 3/2022

• Odhad, kvalifikácia produktu, produkcia, logistika, atď.

Vydávanie eID 2.0:

• Po nastavení technológií v NPC

Pripravenosť agendových IS a NPC: 9/2021
• Biokompletizácia – manažment žiadostí o vydanie

• Rozhrania s Národným personalizačným centrom

4/2022



October 1, 2021 21© 2021 All rights reserved.

Pripravenosť e-Government prostredia pre eID 2.0

Bude e-Government prostredie pripravené na čisto 
mobilný scenár používania služieb cez 
responzívny web design?

Bude v čase začiatku vydávania eID 2.0 
sprístupnené Slovensko v mobile so 
zapracovaným SDK eID 2.0?

Prečo je preferencia MIRRI SR mať len jednu 
štátom spravovanú mobilnú aplikáciu, ktorá 
pokryje všetky prípady použitia?

?
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Ďakujem za pozornosť


