elD 2.0

Vsetky sluzby pohodine a bezpecne z mobilu

E MINISTERSTVO
‘\SISDLJI&';KE; REPUBLIKY © 2021 All rights reserved. October 1, 2021 1



1. PrecoelD 2.0 ac¢o je to?

2. Vyhodnotenie alternativ

3. Platformy a rezimy pouzivania

4. Moznosti integracie pre tretie strany
5. Stadium priprav

E MINISTERSTVO
;,L%t\i{&éb([j REPUBLIKY © 2021 All rights reserved. October 1, 2021 2



Aktualny stav elD

elD karty

» Obcianske preukazy s elektronickym Cipom
» Doklady o pobyte s elektronickym Cipom

Mifniky v roku 2021 v oblasti elD
» Skoncila certifikacia rieSenia Smart Card Atos CardOS V5.0 OES EAC V1.0 Version V1.0

- Nadobudlo uginnost Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/1157 z 20. juna 2019 o
posilneni zabezpecenia preukazov totoznosti obcanov Unie a dokladov o pobyte vydavanych obcanom
Unie a ich rodinnym prislusnikom vykonavajucim svoje pravo na volny pohyb

* Plan riesenia dopadov uvedenych milnikov bol rieseny pocCas roku 2020 za ucasti vSetkych dotknutych
stran (MV SR, MIRRI SR, NBU, poskytovatel déveryhodnych sluzieb)

Aktualny stav vydavania elD
MV SR zacalo od 21. juna 2021 vydavat elD karty zalozené na rieSeni CardOS DI V5.4 QES Version 1.0
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Preco elD 2.0 a co je to?



Umoznujuce faktory a prilezitosti
\

}3 Nariadenie EU &. 2019/1157
= posilnenie zabezpecenia elD a eRP dokladov a povinna ICAO aplikacia s biometrickymi prvkami

\

Q NFC citanie spristupnené na oboch hlavnych platformach
Apple konec€ne spristupnil NFC rozhranie aj pre Citanie RFID Cipov

|
Cipova platforma s dualnym rozhranim (DI)
Moznost kontaktnej aj bezkontaktnej komunikacie (mobilné zariadenia)

=

Aktualizacia autentifikaéného systému
N\  Prilezitost implementovat zlepSenia (napr. AES, OIDC, priprava ECC pre KEP atd’.)

VsSetky sluzby na mobile s LoA na urovni ,,Vysoka“, vratane KEP
Aj pre Slovensko v Mobile — prihlasovanie a onboarding pre uvazovany miD, sluzby s KEP atd.
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Nariadenie EU é. 2019/1157

+ Cistopis ,s modrou vlajkou EU* — zmena vizualu
+ ICAQ/pasova aplikacia v sulade s C(2018)7767
+ Pristupna bezkontaktnym sp6sobom

+ Biometrické udaje (tvar + dva odtlacky prstov)

+ Logicky alebo fyzicky oddelené od inych udajov pre e-Gov

I Doplnenie bezkontaktnej platformy
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Vyhodnotenie alternativ
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Vyhodnocované parametre

Aspekt komunikacného rozhrania Cipu

* Pridanie samostatného bezkontaktného Cipu k suCasnému kontaktnému Cipu
* Prechod na vylucne bezkontaktny Cip
* Prechod na Cipovu platformu s dualnym rozhranim

Aspekt hardvéroveho vyhotovenia Cipu s dualnym rozhranim

* VVyhotovenie s galvanickym prepojenim Cipu s anténou
 Vyhotovenie bez galvanického spoja

Aspekt operacneho systému

« Nativhy OS
 Java Card OS
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Vyhodnocované parametre

Kompatibilita

« Maximalna miera kompatibility so suCasnou platformou a scenarmi
pouzitia

« Minimalizované dopady implementacie a zmien v schéme elektronickej
identifikacie, ktora je notifikovana v sulade s Nariadenim elDAS

» Transparentnost migracie pre zaregistrovanych poskytovatelov sluzieb, t.
J. na ich strane nie su potrebné ziadne upravy

Udrzatelnost

» Udrzatelnost projektu Elektronicka identifikacna karta v ramci pravidiel
Operacného programu Informatizacia spoloCnosti
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Specifika prostredia SR

Pouzitie v eZdravie 2 nezavislé PKI

(PPP bez zadavania BOK) g pre ICAO aelD
—
-
Podpora S? Pripravenost’ eGov na
: O\\ [7° kryptografiu eliptickych
mechanizmu RI % 87 {8 Vel
m

Vydavanie certifikatov
z domu online

(KEP, EP, ENC) @l
GDPR - selektivna Limitované moznosti
kontrola pristupu k elD dorucovania znalostnych

udajom faktorov
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Kontakt a bezkontakt
historicka kompatibilita




elD prostredie

NPC AS-C

InSpekciné QES EAC

systémy

elD RA

Aplikacia
preelD

elD
ekosystém

Aplikacia
PPP

ePass PKI
(CVCA / CSCA)

\ elD PKI ] g
N (CvcA/ csca) e i

APV pre MP APV preJP

MINISTERSTVO
VNUTRA

SLOVENSKE] REPUBLIKY © 2021 All rlghts reserved. October 1, 2021 11



elD 2.0 - CardOS V6.0 ID R1.0

+ zachovanie vSetkych suCasnych scenarov

+ vsSetky sluzby dostupné aj z mobilu

Avallable on the AN 300D PP T

+ aplikacie pre elD na mobile | Appstore | | P> Google Piay

+ mobil ako NFC CitaCka bez kablov
+ uroven bezpecnostnych zaruk ,Vysoka“
+ autorizacia ukonov pomocou KEP

+ pripravenost na kryptografiu eliptickych kriviek

+ biometria tvare pre ucely Statnych organov (ICAQO aplikacia)

+ bezo zmien v zakone o e-Governmente
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elD 2.0 - CardOS V6.0 ID R1.0

Normy a Standardy: Profily ochrany (protection profiles):

. ISO/IEC 7816 — Identification cards — Integrated circuit(s) cards with contacts — Part 1, 2, e  Common Criteria Protection Profile ‘Machine Readable Travel
3.4.5 Document with “ICAO Application”, Extended Access Control

«  ISO/IEC 14443 — Identification cards — Contactless integrated circuit cards — Contactless with PACE (EAC PP)’, [BSI-CC-PP-0056-V2-2012-MA-02]

proximity objects, 2018
. ICAO 9303 - Machine Readable Travel Documents, International Civil Aviation * Common Crlt.erla Protection me”‘? Machine Read.able Tra\{el
Organization, Seventh Edition, 2015 Document using Standard Inspection Procedure with PACE’,

_ _ _ [BSI-CC-PP-0068-V2-2011-MA-01]
. BSI TR-03110 Advanced Security Mechanisms for Machine Readable Travel Documents

~Part1, 2,3, Version 2.10 - Common Criteria Protection Profiles for Secure Signature
«  BSI TR-03111 Elliptic Curve Cryptography, Version 2.00, 2012-06-28 Creation Device — Part 2: Device with key generation, EN

. CEN/TS 15480:2007, Identification card systems — European Citizen Card —Part 1, 2, 3 419211-2:2013’ [BSI-CC-PP-0059-2009-MA-02]

«  EN 14890-1 - Application Interface for smart cards used as Secure Signature Creation « Common Criteria Protection Profiles for Secure Signature
Devices - Part 1, 2 Creation Device — Part 4: Extension for device with key
. ISO/IEC 7816-15 — Identification cards — Integrated circuit(s) cards with contacts — Part 15 generat!on and j[rus_ted communication with certificate
: Cryptographic information application g ) generation application, EN 419211-4:2013, [BSI-CC-PP-0071-
2012-MA-01]

. IAS ECC, Identification Authentication Signature, European Citizen Card, Technical

Specifications, Revision: 1.0.1 - Common Criteria Protection Profiles for Secure Signature
«  BSI TR-03105 Conformity Tests for Official Electronic ID Documents Creation Device — Part 5: Extension for device with key
e - L eneration and trusted communication with signature creation
+  ISO/IEC 24727 — Identificat ds — Integrated circuit card terfaces — generatl
Part 2. 3 enurication caras ntegratea Circuit cara programming interraces appllcatlon, EN 419211_52013’ [BS'-CC-PP-0072-2012-MA-01]
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Platformy a rezimy pouzivania
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Platformy a rezimy pouzivania

U1 )

Mobile-only

- iba mobil s NFC a elD 2.0
- aplikacie pre elD v mobile

Desktop-only

- suCasny stav
- s kontaktnou c&itackou
- 10S, Android

- s bezkontaktnou c¢itackou
- windows, linux, macOS
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Nové!

- prihlasenie + KEP (NFC)

859

Nové!

Desktop-Mobile

- mobil ako NFC c¢itacka
- snimanie QR, potom NFC

- konzumacia sluzby na PC

- snimanie QR pre podpis

- autorizacia s KEP cez NFC
- aj cez aplikacie tretich stran

October 1, 2021
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Funkcionalita mobilnej aplikacie pre elD 2.0

(okrem autentifikacie a autorizacie)

Manazment certifikatov

 VycCitanie certifikatov
 Informacie o ich platnosti
« Navigacia ako a kedy riesit' ich obnovu

PIN manazment

» Praca so znalostnymi faktormi (BOK, KEP PIN, PUK)
« Zmena
* Odblokovanie

Spristupnenie udajov (recital 40 nariadenie €. 2019/1157)

 Pristup drzitela ku spracuvanym udajom na Cipe dokladu
* udaje z elD aplikacie
 udaje z ICAO aplikacie (okrem odtlackov prstov)
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Moznosti integracie pre tretie strany



Moznosti integracie tretich stran

* integracia webovej aplikacie dostupnej cez prehliadacC

* integracia pomocou webovej sluzby — PPP/e-Zdravie

» integracia nativnych mobilnych aplikacii bez podpory SAML

» integracne komponenty pre mobilnu autentifikaciu a autorizaciu s KEP

Prva verzia SDK bola odovzdana v januari 2021 zastupcom Slovensko IT, a.s. pre potreby projektu Slovensko v mobile.
Vratane dokumentacie s architekturou rieSenia, popisom API, sekvencné diagramy, projektové nastavenia, testovacie
elD karty, mobilné kniznice pre Android a iOS, vzorové aplikacie so zdrojovym kédom.
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Stadium priprav
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Stadium priprav

Pripravenost’ agendovych IS a NPC: 9/2021
+ Biokompletizacia — manazment Ziadosti o vydanie
* Rozhrania s Narodnym personalizaénym centrom

dnes

I
I
I
I
I
I
I
I
I
v |

Pripravenost’ infrastruktury: 10/2021

Desktop aplikacie (elD klienti— pouzivatelia, PPP, JP/ZU)
Centralne systémy
Komponenty pre integraciu do mobilnych aplikacii 3. stran (SDK)

Dodavka novych Eistopisov: 3/2022
» Odhad, kvalifikacia produktu, produkcia, logistika, atd.

« Po nastaveni technologii v NPC

|
I Vydavanie elD 2.0:
I
| |

I

I
N

09/2021 10/2021 11/2021 12/2021 I 1/2022 2/2022 3/2022 4/2022
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Pripravenost e-Government prostredia pre elD 2.0

Bude e-Government prostredie pripravené na cisto
mobilny scenar pouzivania sluzieb cez
responzivny web design?

Bude v case zacCiatku vydavania elD 2.0
spristupnené Slovensko v mobile so
zapracovanym SDK elD 2.07?

Preco je preferencia MIRRI SR mat’ len jednu
Statom spravovanu mobilnt aplikaciu, ktora
pokryje vsetky pripady pouzitia?
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Dakujem za pozornost’
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