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Zakladné ustanovenia
Ministerstvo investicii, regiondlneho rozvoja a informatizacie podla § 15 ods. 2 pism. d)
bod 1 zékona €. 95/2019 Z. z. o informac¢nych technologiach vo verejnej sprave a 0 zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov a § 50ds. 15, § 6 ods. 8,9 a
§ 14 ods. 15 vyhlasky Ministerstva investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky ¢. 401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v
prevadzke informaénych technologii verejnej spravy vydava toto metodické usmernenie
0 kvalite zdrojovych kodov a balikov softvéru.

ClL1
Predmet upravy
(1) Predmetom tohto metodického usmernenia je obsah balikov softvéru informaénych
systémov verejnej spravy, procedury ich kontroly a riadenia vydani.

Cl.2
Ciel
(1) Ciel'om tohto metodického usmernenia je poskytnutie podkladov pre proceduiry
kontroly softvéru a riadenia vydani tak, aby bolo mozné efektivne vykonat’ ich
kontrolu automatizovane, alebo s vyuzitim l'udskych zdrojov.

(2) Metodika zaroven pontika podklady pre vol'bu licenéného krytia vyvijaného softvéru
S doérazom na zverejnenie zdrojovych kodov informacnych systémov verejnej spravy
tak, aby bolo mozné zabezpecit ich d’alsi rozvoj a pouzitie v inych informaénych
systémoch verejnej spravy.

CL3
Vymedzenie zakladnych pojmov
(1) Na tcely tohto metodického usmernenia sa rozumie

a) zdrojovym kodom softvéru kolekcia textu, s alebo bez komentarov, pisaného
pouzitim ¢lovekom c¢itatelného programovacieho jazyka

b) preexistentnym zdrojovym kdédom je zdrojovy kod tej Casti diela, ktora je
softvérovym produktom alebo sluzbou tretej strany s jasne definovanymi
licenénymi pravidlami

c) balik softvéru kolekcia zdrojového kodu, skompilovaného kodu, instalacného
balika alebo dokumentacie v pripade, ze je distribuovana samostatne

d) licenciou zmluvné dojednanie spdsobu pouzitia a distribucie softvéru

e) programovacim jazykom systém notacii pre pisanie pocitacovych programov,

f) vyvojovym prostredim sada vSetkych prostriedkov IKT, ktoré st pouzivané pre
vyvoj softvéru.

Vseobecné pravidla
Cl.4
Pouzity jazyk
(1) Casti pouzivatel'ského rozhrania, ktoré su su¢astou zdrojového kodu, musia byt
uvadzané v slovenskom jazyku. Dalsie jazyky mozu byt podporované rozhranim
lokalizacie pouzitého programovacieho jazyka.
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CL5
Format obsahu
(1) Subory balika softvéru st uloZené spdsobom podl'a vyhlasky Uradu podpredsedu
vlady Slovenskej republiky pre investicie a informatizaciu ¢. 78/2020 Z. z. o
Standardoch pre informacéné technologie verejnej spravy v zneni vyhlaSsky Ministerstva
investicii, regionalneho rozvoja a informatizacie Slovenskej republiky ¢. 546/2021 Z.
z. (dalej len ,,vyhlaska o Standardoch pre ITVS®).

Metadata
ClL6
Metadata nazvu

(1) Nazov balika softvéru je zrozumitel'ny, jedinecny a mal by vyjadrovat’ stivis so
sluzbou alebo funkciou, ktort implementuje.

(2) Zmena pdvodného nazvu softvérového komponentu je pripustna ak

a) doslo ku konfliktu mien v nazvoch softvérovych komponentov,

b) nizov povodného komponentu obsahuje znaky mimo prenositel'na znakova! sadu
alebo

c) iného opodstatneného dovodu.

(3) Zmena povodného nazvu aj so zrozumite'nym zdévodnenim musi byt uvedena
v dokumentdcii, ktora je sucastou balika softvéru.

CL7
Metadata verzie
(1) Softvér musi mat’ jednoznacné sémantické pravidla oznacenia verzii. Tieto pravidla
oznacenia verzii musi zohl'adiiovat’ datova Struktura repozitara alebo jeho stav
popisany metadatami tak, aby bolo mozné jednoznacne urcit’ verziu softvéru
pripravenu na d’alSie spracovanie.

(2) Pravidl4 oznacenia verzii softvérového komponentu musia zohl'adiovat’ poziadavku
na priame strojové porovnavanie verzii bez nutnosti implementacie pridavnych
funkcionalit repozitara alebo néstrojov na d’alSie spracovanie zdrojovych kodov.

(3) Oznacenie verzie musi zohl'adilovat’ moznost’ jednoduchého triedenia a zoradzovania
ret'azcov verzii nezéavisle na nastaveniach prostredia, v ktorom sa porovnanie
vykonava.

(4) Oznacenie verzie softvérového komponentu musi byt’ zrozumitel'ne, jedinec¢ne
zaznamenané a konzistentné vo vSetkych Castiach diela.

(5) Spdsob oznacenia verzii softvérového komponentu méze byt’ zaznamenany vo forme
informacie v dokumentacii zdrojového kodu a

a) Struktury suborového systému alebo
b) metadat repozitara

1 POSIX.1-2017, kapitola 3.282 Portable Filename Character Set,
https://pubs.opengroup.org/onlinepubs/9699919799
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CL8
Licencia
(1) Zvolena licencia by mala umoznit’ zverejnenie a pouzitie softvérového balika v
pozadovanom rozsahu.

(2) Zvolena licencia softvérového balika je jednozna¢nym spdsobom uvedena vo forme

a) nazvu zvolenej licencie uvedenom V referenénom zozname?
a. v hlavicke suboru zdrojového kddu alebo
b. v metadatach repozitara softvéru,
b) suboru s Giplnym nazvom a znenim licencie podl'a poZiadaviek uvedenych v CL. 16.

(3) Typ licencie je voleny z priorizované¢ho zoznamu licen¢nych modelov:

a) licencie verejnej domény,

b) copyleft licencie,

c) permissive licencie,

d) nekomeréné licencie,

e) proprietarne licencie alebo

f) licencie obchodného tajomstva.

(4) VoI'ba typu licencie z nizsej polozky v zozname podl'a ods. (3) musi byt zdévodnena
a zdokumentovana.

(5) Ak existuje moznost’ zvolit’ z viacerych typov licencii, je vhodné zvolit’ taky typ,
ktory poskytne najvyssiu mieru slobody pre opitovné pouzitie softvéru.

CL9
Dopliiujtice informacie
(1) Sucastou balika softvéru su aj kontaktné informéacie o

a) spravcovi zdrojového kodu,

b) tvorcovi distribuovaného balika softvéru,

) ostatnych ¢lenov timu vyvojarov, ktori sa podielali na uprave zdrojového kodu,
podl'a uvéazenia.

(2) Kontaktné tidaje musia byt’ uvedené minimalne v rozsahu e-mailovej adresy, a
sposobom, ktory umozni ich automatizované spracovanie.

(3) Je vhodné uviest aj d’alSie informéacie, ktoré umoznia katalogizaciu a spravu softvéru,
ato:

a) kategoria,

b) podporovana architektura,

C) typ balika,

d) popis,

e) informacie o zavislostiach,

f) dalSie znacky v rozsahu podl'a poziadaviek distribucie a spravy repozitara
a katalogu softvéru.

2 SPDX® License list, https://spdx.org/licenses/
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Cl. 10
Kontext povodného repozitara
(1) Zdrojovy kod prevzatého softvéru, ktory je priamo zacleneny do zdrojového kodu
vyvijaného softvéru, musi byt’ v repozitari ulozeny tak, aby stav repozitara
zohl'adnoval metadata povodného zdroja, a to najma:

a) typ a velkost suboru,
b) casové peciatky vytvorenia a poslednej ipravy suboru a
C) opravnenia na pristup k zdrojovému kodu.

(2) Informécie o prevzatom softvéri st zverejnené v rozsahu a sposobom podla Cl. 23
ods. (1) a (2).

(3) Ak je zdrojovy kod prevzatého softvéru priamo zacleneny a upraveny voci
povodnému zdroju, musia byt’ kontaktné informacie podl'a C1. 9 ods. (1)
aktualizované. V takomto pripade musi byt informécia o pdvodnom zdroji a upravach
vhodne zahrnuta v metadatach repozitara a dokumentacii softvéru.

CL 11
Menné konvencie
(1) Menné konvencie vSetkych adresdrovych a sémantickych Struktiar pouzité pri vyvoji
softvéru musia byt’ zrozumitel'né, jasné a suvisiace s predmetom alebo funkciou kddu
a zaroven

a) nesmu obsahovat’ dvojzmyselné, hanlivé alebo inak nevhodné vyrazy,

b) obsahujii vyhradne prenositelnti znakovi sadu® s cielom zabezpegit vysoku
uroven prenositel’nosti kodu a

€) zohladnuji obmedzenia vSetkych podporovanych platforiem na pomenovanie
Struktir suborového systému.

(2) Adresarové struktary zdrojového kédu su zrozumitelne, jedinecne a jasne
pomenované v stlade s o¢akavanou zakladnou $truktirou zdrojovych koédov podra Cl.
16 a v sulade s v§eobecne platnymi odporta¢aniami pouZzitého programovacieho
jazyka, vyvojového prostredia, ¢i platformy.

(3) Sémantické struktury zdrojového kodu st jasne pomenované v suvislosti s funkciou,
ktort vykonavaju, ¢i predmetom alebo triedou, ktort reprezentuji a s v sulade
S v§eobecne platnymi odporicaniami pouZzitého programovacieho jazyka, vyvojového
prostredia, ¢i platformy.

Zdrojovy kod
Cl 12
Forma spristupnenia zdrojového kédu
(1) Zdrojovy kod ma byt spristupneny v plnom rozsahu diela a prostrednictvom

a) poziadavky na aktualizaciu repozitara v systéme kontroly revizii alebo
b) archivneho suboru s obsahom

1. exportu repozitara zo systému kontroly revizii alebo

2. sady zaplat.

3 POSIX.1-2017, kapitola 3.282 Portable Filename Character Set,
https://pubs.opengroup.org/onlinepubs/9699919799
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(2) Archivny subor s obsahom zdrojového kodu musi byt spristupneny spdsobom, ktory
poskytuje dostato¢nu troven garancii doveryhodnosti a integrity obsahu v sulade
s odporucaniami uvedenymi v CI. 20.

(3) Rozhranie pre spristupnenie zdrojového kodu musi byt dostupné nepretrzite a
umoziovat’ priame stiahnutie zdrojového koédu vo forme archivneho suboru v sulade s
§ 25 vyhlasky o Standardoch pre ITVS a v sulade s podmienkami uvedenymi v Cl. 33.

Cl. 13
Ugel spristupnenia zdrojového kédu
(1) Ugelom spristupnenia zdrojového kodu je

a) zvySenie kvality umoZnenim jeho priebeznej revizie,

b) zefektivnenie vyvoja novych komponentov umoznenim modifikacie a opatovného
pouzitia kodu,

C) zvySenie miery transparentnosti vyvoja S moznostou priebeznej revizie zmien,

d) dalsie ucely, ktoré nie su v rozpore s distribu¢nou licenciou alebo zakonom.

Cl 14
Obsah zdrojového kédu
(1) Zdrojovy kod musi obsahovat’ vSetky komponenty, ktoré umoznia jeho preklad,
spustenie alebo vytvorenie instalaéného balika, a to najméa

a) zdrojovy kod predmetnej aplikacie v stilade s tymto usmernenim,

b) zdrojovy kod zavislosti, pripadne ich priame referencie v podpornych stboroch,
€) podporné subory vyvojovych nastrojov,

d) podporné subory nastrojov balenia softvéru,

e) podporné subory testovacich nastrojov a testovacie skripty,

f) metadata pre jednoznaént identifikaciu zdrojového kodu a jeho verzie.

(2) Zdrojovy koéd nesmie obsahovat citlivé a doverné tidaje, a to najmé

a) prihlasovacie udaje,

b) hesla,

c) kluce,

d) IP alebo URI adresy,

e) iné bezpecnostné predmety a citlivé udaje.

CL 15
Kvalita zdrojového kodu
(1) Zdrojovy kod musi byt

a) clovekom citateny a
b) komentovany priamo v kode tak, aby bola zjavna jeho Struktura a funkcionalita
¢itan¢ho kodu.
(2) Styl zdrojového kédu by mal byt’ jednotny.
(3) Zdrojovy kod nesmie byt’ modifikovany spdsobom, ktory zasadne obmedzuje jeho
CitateI'nost’, spracovanie alebo schopnost’ porozumenia logike programu, a to najma

a) strojovo modifikovany,
b) sifrovany,



c)
d)

€)
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minimalizovany,
komprimovany alebo
inak modifikovany

Cl 16
Struktira zdrojového kédu

(1) Struktira zdrojového kodu by mala byt stala, aby bolo mozné opakovane
automatizovane zdrojovy kod analyzovat’ a testovat’.

(2) V korenovom adresari repozitara zdrojového kodu st uvedené subory

a)

b)
)

d)
€)
f)

9)
h)

LICENSE s plnym znenim textu zvolenej licencie zdrojového kodu predmetného
softvéru a zavislosti,

README so zakladnou dokumentaciou zdrojového kodu,

INSTALL s popisom postupu pripravy a instalacie vysledného softvérového
balika,

CONTRIBUTING s popisom komunikacie a postupov otvorenej spoluprace na
Vyvoji,

SECURITY so zakladnymi informaciami o riadeni bezpecnosti predmetného
softvéru a popisom komunikacie hlasenia bezpecnostnych zranitel'nosti,
CODE_OF_CONDUCT s popisom hodnot a etickych principov pre
zamestnancov verejného sektora, ¢lenov vyvojového timu a projektu pri vyvoji
softvéru,

VERSIONING s popisom pravidiel ¢islovania verzii,

CHANGELOG s popisom historie verzii a vykonanych zmien.

(3) Adresarova Struktara repozitara zdrojového kodu by mala zohl'adnovat’ logické
oddelenie

a)
b)
c)
d)
e)
f)

siborov vykonavacieho kédu,
podpornych kniznic, modulov a zavislosti,
datovych stiborov,

konfiguraénych siborov,

inych podpornych suborov,
dokumentacie.

s prihliadnutim na poziadavky pripravy vydani balikov softvéru, ich d’alSie
spracovanie alebo opédtovné pouzitie.

(4) V korenovom adresari repozitara zdrojového kédu mozu byt uvedené d’alSie Struktiry
suborového systému podla potrieb projektu tak, aby boli zrozumiteI'né, neboli
Vv rozpore s inymi poziadavkami tejto metodiky alebo inymi pravnymi predpismi.

Balik softvéru

ClL 17
Forma spristupnenia balika softvéru

(1) Subor balika softvéru ma byt spristupneny v plnom rozsahu diela a formou

a)

inStalacného balika podporovanej platformy,

10
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b) samostatne spustite'ného suboru alebo
) archivneho suboru s obsahom skompilovanych softvérovych komponentov
a dokumentacie poziadaviek a postupu instalacie.

(2) Rozhranie na spristupnenie softvéru musi byt’ dostupné nepretrzite a umoziovat’
priame stiahnutie balika softvéru vo forme usposobenej na manualnu alebo
automatizovanu instalaciu a v stlade s podmienkami uvedenymi v Cl. 33 tohto
usmernenia.

(3) Sucastou balika softvéru a jeho metadat musi byt’ jednoznacnd informdcia o nazve a
verzii softvéru.

Cl. 18
Ugel spristupnenia balika softvéru
(1) Ugelom zverejnenia balika softvéru sa povazuje

a) umoznenie instalacie softvéru v prostrediach produk¢éného nasadenia pre verzie,
ktoré presli procesom odsuhlasenia vydani podl'a C1. 32 tohto metodického
usmernenia,

b) umoznenie instalacie softvéru v prostrediach vyvojového cyklu pre zabezpecenie
naplnenia poziadaviek jednotlivych faz vyvojového cyklu,

€) zvysenie kvality umoznenim priebeznej revizie jeho obsahu,

d) umoznenie validacie integrity stiboru vo¢i povodnému zdroju,

e) pripadné d’alSie Gcely, ktoré nie su v rozpore s distribu¢nou licenciou alebo
zakonom.

CL 19
Obsah balika softvéru
(1) Balik softvéru musi obsahovat’ vSetky komponenty, ktoré umoznia jeho instalaciu, a to
najma

a) spustitelny kod predmetnej aplikacie,
b) podporné subory instalacie pre zabezpecenie zakladnej kontroly
1. poziadaviek inStalacie
2. dostupnosti zavislosti
€) metadata pre jednozna¢nu identifikaciu instalovaného softvéru a jeho verzie.

(2) Balik softvéru nesmie obsahovat citlivé a doverné idaje uvedené v Cl. 14 ods. (2).

C1. 20
Kvalita balika softvéru
(1) Doveryhodnost balika softvéru je garantovana

a) informaciami o nazve softvéru, verzii a datume vydania, a pripadnych d’alsich
metadatach, ktoré st uloZené Vv internych Struktarach stiboru tak, Ze ich nie je
mozné zmenit’ bez narusenia integrity suboru,

b) elektronickym podpisom suboru klI'icom, ktorého déveryhodnost’ pre toto pouzitie
je mozné kedykol'vek overit’ vo verejne dostupnom zdroji.

(2) Integrita balika softvéru je garantovana

a) heSovacim kontrolnym suc¢tom instalacného stiboru alebo
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b) elektronickym podpisom stiboru kI"i¢om, ktorého doveryhodnost’ pre toto pouzitie
je mozné kedykol'vek overit’ v dostupnom zdroji.

(3) Integrita obsahu balika softvéru je garantovana zoznamom mien suborov, ktoré st
predmetom instalacie, s ich heSovacim kontrolnym st¢tom a integrita tychto siborov
je v priebehu instala¢ného procesu skontrolovana.

(4) Urovne garancii doveryhodnosti, konzistencie a integrity balika softvéru musia byt
kedykol'vek overiteI'né Standardnymi nastrojmi pre spravu instalaénych stiborov
operacného systému alebo aplikacného rozhrania operacného systému.

(5) Pri redistribucii suboru je nutné zachovat’ mieru garancii na pozadovanej Urovni.
Stcast'ou redistribtcie musia byt vSetky cCasti, ktoré umoznia kontrolu déveryhodnosti
a integrity balika softvéru. Zaroven by mala byt’ zverejnena informacia o zdrojovom
repozitari pre umoznenie spatnej kontroly suboru a suladu verzii.

Zavislosti softvéru

Cl. 21
Zavislost’ softvéru
(1) Zavislost'ou softvéru sa rozumie

a) iny softvérovy komponent,

b) datova Struktura,

C) rozhranie aplika¢ného programovania (API),
d) alebo binarne aplika¢né rozhranie (ABI),

(2) Zavislosti podl'a ods. (1) pism. a) a b) st spravidla priamym predpokladom pre
preklad, spustenie alebo spravnu funkcnost’ softvéru.

(3) Zavislost'ou softvéru nie je

a) Standardné API rozhranie operacného systému alebo
b) Standardna datova Struktra poskytovana operaénym systémom alebo jeho
komponentom.

Cl. 22
Priame a nepriame zavislosti
(1) Priama zavislost’ softvéru je explicitne definovana a priamo pouZivana softvérovym
komponentom.

(2) Nepriama zavislost’ softvéru predstavuje zavislost’ priamej a kazdej d’alSej nepriame;
zavislosti softvérového komponentu.

(3) Priame aj nepriame zavislosti softvéru su v kontexte zabezpecenia dodavatel'ského
retazca podla Priloha ¢.1 predmetom kontroly kvality softvéru.

C1.23
Sprava zavislosti softvéru
(1) Uplny zoznam priamych zavislosti musi byt uvedeny v dokumentacii zdrojového
kodu. Tento zoznam tvori jeden stvisly text, a pre kazdu zavislost’ obsahuje vSetky
informacie potrebné pre jej jednoznaénu identifikaciu
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a) nazov,
b) oznacenie verzie,
€) zdroj informaécii, pripadne iné kontaktné informacie na poskytovatel'a predmetne;j
zavislosti,
d) licencia pre pouzitie v projekte vo forme jednoznaéného identifikatora, 4
e) popis zavislosti s informaciami o
1. spdsobe a rozsahu pouzitia v projekte,
2. pripadnych obmedzeniach funk¢énosti,
3. alebo inych skuto¢nostiach ovplyviujicich funkénost’ alebo o¢akavané
spravanie softvéru.

(2) Zoznam zavislosti pre balik softvéru moze byt uvedeny vo forme metadat
V minimalnom rozsahu nazvu a verzie podl'a ods. (1) pism. a) a b).

(3) Podmienky pouzitia zavislosti musia zohl'adiiovat’ principy predchédzania ,,vendor
lock-in* v sulade s metodickym usmernenim MIRRI ¢. 009417/2021/0SBAA-1 k
aplikacii zakladnych principov pri realizécii projektov IT financovanych z verejnych
zdrojov a zdrojov EU.

(4) Zavislost’ by mala byt’ Siroko pouZivana, informacie o pdvode a dokumentacia o nej
verejne dostupné a poskytnuté vo forme, stave a sposobom, ktory zabezpeci
pozadovanu mieru doveryhodnosti, umozni overenie integrity poskytovanych suborov
a zhodnotenie jej kvality.

(5) Zdrojovy kod zavislosti, ktory je priamou sucastou zdrojového kodu projektu, musi
byt v Struktire repozitara jednoznacne oddeleny a ulozeny v povodnej forme zdroja
tak, aby bolo mozné validovat jeho integritu.

(6) Zmeny implementované v zdrojovom kode zavislosti podl'a ods. (5) nad ramec
povodnej verzie, musia byt v Struktire zdrojového kodu ulozené oddelene vo forme
zéaplaty a zdokumentované. Ak je tato zavislost’ distribuovana ako samostatny
softvérovy balik, je potrebné Gpravy zohl'adnit’ v oznaceni verzie.

(7) Oznacenie verzie softvérovej zavislosti je potrebné uviest' v zozname zavislosti a
mdze byt upravena do formy, ktord je v stlade s Cl. 7 tohto metodického usmernenia.

Kontrola softvéru
Cl. 24
Zakladné ustanovenia o kontrole softvéru
(1) Kontrolou softvéru sa rozumie kontrola naplnenia poziadaviek na

a) kvalitu,

b) funkcnost’,

C) bezpecnost,

d) sulad s legislativnymi predpismi a licenciami.

(2) Vystupom kontroly je protokol, ktory obsahuje informacie o

a) predmete kontroly,
b) rozsahu kontroly,
¢) zodpovednej osobe za vykonanie kontroly,

4 SPDX® License list, https://spdx.org/licenses/
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d) identifikovanych nedostatkoch,

e) vysledku kontroly,

f) inych podstatnych skuto¢nostiach v rozsahu, ktory umozni naplnenie poziadaviek
pre riadenie vyvoja.

(3) Pre naplnenie poziadaviek a vykonanie kontroly je odporucané vyuzitie
automatizovanych testovacich néstrojov pre statické a dynamické testovanie softvéru.

(4) Vsetky postupy kontroly a testovania softvéru musia byt zdokumentované a vykonané
spdsobom, ktory umozni postupy kedykol'vek zopakovat’ a vysledky vzajomne
porovnat’. Moznost’ porovnania vysledkov je klI'icova na potvrdenie odstranenia
vyhrad voci oakavanej kvalite alebo potencialnej zmene.

Cl1. 25
Postup kontroly softvéru
(1) Priebeznd kontrola softvéru musi byt zahrnutd v procese riadenia vyvoja tak, aby
mohli byt pripadné vyhrady voci ocakavanej kvalite alebo potencidlnym zmenam vcas
odhalen¢ a odstranené.

(2) Pri preberani vydania softvéru sa vykonava

a) staticka kontrola kvality a bezpe¢nosti
b) dynamicka kontrola kvality a bezpecnosti.

(3) Vystupy kontrol predstavuji protokoly s rozsahom podl'a Cl. 24 ods. (2).

Cl. 26
Staticka kontrola kvality softvéru
(1) Statické kontrola balika softvéru je zamerané na kontrolu

a) obsahu a struktury,

b) kvality,

C) zavislosti,

d) suladu licencii softvéru a jeho zavislosti,

e) rozsahu a kvality dokumentacie,

f) arovne integrity a doveryhodnosti,

g) urovne vyhrad voci ocakavanej kvalite alebo potencialnym zmenam.

Cl.27
Staticka kontrola bezpe¢nosti softvéru
(1) Staticka kontrola bezpe¢nosti musi pokryvat’ kontrolu softvéru na vyskyt

a) chyb programovania veducim k bezpe¢nostnym zranitel'nostiam,

b) inych chyb alebo nedostatkov s oh'adom na bezpe¢nost’ softvéru,

€) bezpetnostnych predmetov a iného citlivého obsahu, ako napriklad privatnych
kI"acov, hesiel, privatnych URI a podobne,

d) pouzitia priamych a nepriamych zavislosti so znamymi zranitel'nost’ami,

e) nesuladu nastaveni vyvojového prostredia, kompilatora, pripadne d’al$ich sucasti
S vSeobecne uznavanymi bezpecnostnymi Standardami a odporucaniami.

(2) Staticka kontrola bezpecnosti méze byt vykonana
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a) automatizovane nastrojom na statick(i analyzu softvéru s podporou detekcie
bezpec¢nostnych zranitel'nosti,

b) manualne so zameranim na kontrolu kritickej sii¢asti alebo funkcionality, vopred
identifikovanou vykonanim modelovania a analyzy rizik, pripadne reviziu
zranitelnosti v zavislostiach softvéru.

Cl. 28
Dynamicka kontrola kvality softvéru
(1) Dynamicka kontrola a testovanie kvality softvéru pokryva kontrolu

a) uplnosti, spravnosti a funk¢énosti postupov instalacie, odinstalacie a aktualizacie,
b) funkénosti softvéru v stlade s poziadavkami a v§eobecnymi odporicaniami,

€) integrity a doveryhodnosti instala¢nych balikov,

d) dynamickym aplika¢nym bezpecnostnym testovanim.

C1.29
Dynamicka kontrola bezpecnosti softvéru
(1) Dynamicka kontrola bezpecnosti softvéru pozostava z

a) odhal'ovania vyhrad vo¢i oakavanej kvalite po¢as spustenia softvéru,

b) kontroly arovne zabezpecenia prostredia spustenia softvéru,

C) automatizovaného testovania pritomnosti zranitel'nosti,

d) penetra¢ného testovania v obmedzenom rozsahu v testovacom prostredi
vyvojového cyklu.

(2) Penetracné testovanie sa odporaca vykonat’ pri kazdej zmene kodu, ktord moze viest’
k zavedeniu novej zranitel'nosti kritickej sucasti identifikovanej v procese
modelovania rizik.

Vydanie softvéru
Cl1. 30
Zivotny cyklus vydania
(1) Kazdé pravoplatné vydanie musi mat’ definovany Zivotny cyklus vydania.

(2) Zivotny cyklus vydania definuje fazy cyklu so stanovenim terminov a podmienok ich
pociatku a ukoncenia. Naplnenie podmienok pre inicializaciu fazy vydania je
vyhodnocované na zaklade vystupov z fazy testovania.

(3) Zivotny cyklus vydania pozostava z faz

a) planovania a Specifikacie, pocas ktorej stt dokumentované poziadavky na nové
vydanie,

b) vyveja, pocas ktorej su vyvijané poziadavky,

c) implementacie a spustenia, pocas ktorej su kompilované a spustené zdrojové
kody,

d) testovania, pocas ktorej stt vykonavané postupy testovania a kontroly softvéru,

e) vydania, pocas ktorej st spristupnené vystupy vyvoja,

f) nasadenia, pocas ktorej st softvérové komponenty nasadené do produkéného
prostredia,

g) prevadzky, pocas ktorej st softvérové komponenty prevadzkované,
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h) monitorovania, pocas ktorej s zbierané udaje z prevadzky pre zhodnotenie
d’alSieho rozvoja.

(4) Vo fazach vyvojového cyklu, konkrétne fazach implementacie a spustenia a testovania
su pouzivané baliky softvéru, ktoré nenapliaji poziadavky pravoplatného vydania
definované v Cl. 31 tohto metodického usmernenia.

C1. 31
Formy vydania softvéru
(1) Pravoplatnym vydanim sa rozumie balik softvéru pripraveny na spristupnenie
a nasadenie, ktory bol odsuhlaseny s roznym stupniom vyhrad vo¢i oCakavanej kvalite
alebo potencidlnym zmendm.

(2) Pravoplatnym vydanim sa nerozumie balik softvéru spristupneny pre komunitu
vyvojarov pre d’alsi vyvoj alebo na testovacie ucely. Takéto vydanie nepodlieha
riadeniu vydani a musi byt’ jednoznac¢ne odliSené od vydani pripravenych pre
vyhlasenie za pravoplatné.

(3) Predmetom vydania st

a) zdrojové kody,

b) skompilované spustite'né subory,
C) instalacné baliky,

d) dokumentacia.

(4) Predmety vydania musia byt’ spristupnené sposobom, ktory umozni vykonanie
kontroly softvéru podl'a Cl. 25 v pozadovanom rozsahu.

(5) Vystup kontroly predmetov vydania musi potvrdit’, Ze neobsahuju

a) ziadnu kriticku chybu, a to najma
1. spdsobenie nefunkénosti nestuvisiaceho softvéru,
2. sposobenie vaznej straty alebo poskodenia dat,
3. zavedenie bezpecnostnej zranite'nosti na cielovom systéme urovne
Kriticka alebo Vysoka podl'a $kaly hodnotenia zraniteInosti®,
b) ziadnu vaznu chybu, a to najma
1. sposobenie nefunkénosti softvéru,
2. sposobenie straty alebo poskodenia dat,
3. zavedenie bezpecnostnej zranite'nosti na cielovom systéme tirovne Stredna
podla skaly hodnotenia zranitel'nosti,
¢) iné prekazky k vydaniu zohl'adiujice poziadavky projektu, ktoré nemozno
ignorovat’.

(6) Rozne verzie vydania musia byt’ I'ahko a jednoznacne od seba odlisiteIne. Sposob
odlisenia verzii musi byt zdokumentovany v zdrojovom kéde podl'a Cl. 16 ods. (2)

pism. g).
(7) Balik softvéru musi byt pred vydanim novej verzie spristupneny v dostatocnom

¢asovom predstihu podl'a ustanoveni Cl. 12 a Cl. 17 spdsobom, aby bolo mozné
vykonat’ kontrolu kvality a bezpec¢nosti.

5> FIRST, Common Vulnerability Scoring System SIG, https://www.first.org/cvss/.
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Cl. 32
Odsuhlasenie vydania
(1) Vydanie konkrétnej verzie balika softvéru musi byt pred spristupnenim odsuhlasené
sposobom, ktory garantuje doveryhodnost’ a integritu schval'ovaného balika softvéru
sposobom, ktory je overiteI'ny Standardnymi prostriedkami.

(2) Odsuhlasenim vydania opravnenou osobou je

a) elektronicky podpis balika softvéru doveryhodnym osobnym kIi¢om opravnenej
osoby,

b) doveryhodne zaznamenané potvrdenie v nastroji pre riadenie vydani vykonané
osobnym uctom opravnenej osoby,

C) iny spdsob odsuhlasenia, ktory preukazuje integritu a doveryhodnost’
odsuhlasovaného vydania s dostupnou moznost'ou overenia Grovne garancii, a je
autorizovany vhodnym autorizaénym prostriedkom opravnenej osoby.

(3) Opravnena osoba a jej autoriza¢né prostriedky musia byt uvedené v struktare
zdrojového kodu podl'a Cl. 16 ods. (2) pism. d) alebo transparentne evidované v
nastroji pre spravu vydani.

C1.33
Spristupnenie vydania
(1) Pravoplatné vydanie musi byt spristupnené sposobom, ktory zabezpeci jeho
doveryhodnost’ a integritu digitalnym podpisom déveryhodnym kI'a¢om alebo aspon
kontrolnym sa¢tom balikov softvéru, ktoré st stcast'ou vydania.

(2) Dostupnost’ pravoplatného vydania je vhodné zabezpecit’ v repozitari softvéru, ktory
v akceptovatel'nej miere splia poziadavky doveryhodnosti, integrity a dostupnosti.

(3) Pravoplatné vydanie mdze byt spristupnené aj alternativnym spdsobom ak je v sulade
s licenénymi podmienkami a st splnené poziadavky podl'a ods. (2) v ocakavanej
miere.

(4) Ina verzia, ktord nie je pravoplatnym vydanim, mdZe byt spristupnend aj mimo
komunity vyvojového timu. Téato verzia musi byt jednoznacne odliSite'na od
pravoplatného vydania spristupnenim v oddelenej Struktire repozitara. Sucast'ou
zverejnenia musi byt’ informacia s poukazanim na niz§iu Groven garancii kvality
softvéru.
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Priloha ¢.1
Kontrola zabezpecenia dodavatel’ského ret’azca
Dodavatel'sky ret'azec predstavuje uplny zoznam zavislosti a procesov, ktoré su vyuzivané
V procesoch vyvoja softvéru a pripravy balikov softvéru.

Kontrola zabezpecenia dodavatel'ského ret'azca zahffia tri oblasti kontrol (v kontexte vyhlasky
MIRRI ¢.401/2023 Z. z. o riadeni projektov a zmenovych poziadaviek v prevadzke
informaénych technologii verejnej spravy):

Oblast’ popis fazy riadenia projektov
Dodavatel’ské | predstavuje vSetky formy externych pripravnd, iniciacna,
zdroje zavislosti a zmluvnych garancii ich realiza¢na R1, R2
dodania agilné E, R
Vyvoj IKT prostriedky, 'udské zdroje realiza¢na R3
produktu a prostredie pouzité pri vyvoji agilna R
a testovanie
Dorucenie distribucia balikov a udrzba realiza¢na R4, dokoncovacia
produktu agilné R, D

Vyuzivanie externych zdrojov, pripadne zavislosti na softvéri, ktory je vyvijany mimo
riadené¢ho vyvojového prostredia, predstavuje riziko zanesenia zranitel'nosti, chyb, pripadne
Skodlivého kodu. Tieto rizika je potrebné v dostato€nej miere zmiernit’ vyuzitim
technologickych moznosti prostredia a procesov kontroly.
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Zabezpecenie dodavatel'ského retazca softvéru zahina najma oblasti:

e zabezpecenie zdrojového kodu,

e zabezpecenie materialov tretich stran,
e zabezpecenie spracovania vydania,

e zabezpecCenie artefaktov,

PoloZka Pokrytie
Oblast’
Zdrojové kody Pozadované podpisovanie commitov

Automatizované skenovanie na predidenie nahratia
bezpecnostnych predmetov

Definované pravidla urovne pre neakceptovatelné riziko pre
zranitel'nosti

Automatizované skenovanie na detekciu zrnitel'nosti v stlade s
pravidlami z predchadzajuceho bodu

Jednoznacné dokumentované a overitelné role prispievatel'ov

Vynutenie revizie a schvalenia poziadavky na zla¢enie kodu

Riadenie pristupov k jednotlivym vyvojovym vetvam
Autentifikacia pouzitim MFA a SSH kl'icov s implementéciou
ich rotovania

Riadenie pristupov automatiza¢nych agentov s

00

Materialy tretich | Kontrola zavislosti na naplnenie poziadaviek kvality a
stran spolahlivosti

Automatické skenovanie zavislosti na pritomnost’ zranitel'nosti
a suladu licencii

Automatickd analyza nepriamych zavislosti
Monitorovanie aktualizacii a zranitel'nosti v zavislostiach

Instalacia predkompilovanych zavislosti z verejnych

repozitarov
Je dostupny kompletny zoznam priamych zavislosti
Spracovanie Pouzitie minimalizovanych a zabezpecenych balikov
vydania Sprava spracovania vydani pristupom “Infrastructure-as-Code”

Automatizované kroky spracovania vydani okrem revizii
zlucovaného kodu a odsuhlasenia vydania
Podpisovanie vystupov jednotlivych krokov spracovania
vydania pre garanciu overitel'nosti povodu

Validacia podpisov a odtlackov vSetkych zavislosti pre dich
zapojenim do spracovania vydania

Vyuzitie samostatnych komponentov pre kazdy krok
soracovania vydania

Dostatocna siet'ova izolacia komponentov spracovania vydania

Produkované overiteI'né a opakovatel'né vydania
Artefakty a Kazdy artefakt vydania je podpisany

nasadenie Metadata artefaktov su distribuované tak, ze ich mbze
konzument pri pouziti verifikovat

Konzument méze artefakt validovat’ eSte pred jeho pouZzitim
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Priloha ¢.2
Zakladna sada kontrol softvéru
Nizsie st uvedené kontroly softvéru a jeho testovania s primarnym zameranim na bezpe¢nost’
podl'a Guidelines on Minimum Standards for Developer Verification of Software, NIST. ©

Rozsah testovania je vhodné priebezne prehodnocovat’ a evidovat’ zoznam vsetkych
aktualnych testovacich scenarov.

metodika fazy riadenia projektov Pokrytie

Zabezpecenie dodavatel’ského ret’azca

kontrola licenéného krytia ClL 8 inicia¢na
experimentalna
kontrola zavislosti CL. 10 iniciacna
Cl. 23 realiza¢na (R1)
experimentalna
kontrola ostatnych metadat CL 6 realiza¢na (R1)
CL7
CL 9

Modelovanie utokov ]

priprava moznych scenarov zneuzitia - inicia¢na
realiza¢na (R1)

Statické testovanie bezpeénosti (Static Application Securit

automatizovana analyza kodu ClL 11 realizacna (R3)
Cl. 14(1)
Cl. 26
Cl. 27

pritomnost’ bezpeénostnych predmetov | Cl. 14(2) realiza¢na (R3)

pouzitie dostupnych kontrol a ochran C:ll. 14(1)c)d)e) | realizacna (R3)
CL. 27(1)e)

Dynamické testovanie bezpecnosti (Dynamic Application Security Testing - DAST)

black-box testovanie Cl. 28(1)a)b)c) | realizacna (R3)
Cl. 29(1)a)h)
code-based testovanie Cl. 28(1)a)b)c) | realizagna (R3)
Cl. 29(1)a)b)
regresné testovanie Cl. 28(1)a)b)c) | realizacna (R3)
Cl. 29(1)a)h)
Fuzznig Cl. 28(1)a)b)c) | realizacna (R3)
Cl. 29(1)a)b)
skenovanie zranitel'nosti Cl. 29(1)c) realizacna (R3-R4)

AKkceptacné test
zatazoveé a vykonnostné
systémové a integraéné

realiza¢na (R3)
realiza¢nd (R3)

pouzivatel'ské a funkéné Cl. 28(1)a)b)c) | realizaéna (R3)
Cl. 29(1)a)b) dokoncovacia
smoke testovanie Cl. 28(1)a)b)c) | realizaéna (R3-R4)
Cl. 29(1)a)b) dokoncovacia

Penetracné testovanie

testovanie moznych scenarov zneuzitia | C1. 29(1)d),(2) | realizaéna (R3-R4)
analyza kodu Cl. 27(2)b) realiza¢na (R3-R4)

& Guidelines on Minimum Standards for Developer Verification of Software, NIST,
https://doi.org/10.6028/NIST.IR.8397
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Zabezpecenie dodavatel'ského retazca a modelovanie utokov sa vykonavaju v prvotnych
fazach projektu.

Nasledné automatizované testovanie prebieha kontinudlne pocas realizac¢nej fazy projektu
implementécie a testovania, pripadne nasadenia.

Black-box testovanie predstavuje sadu testov na zaklade analyzy funkcionalit a ich moznych
vzajomnych dopadov.

Code-based testovanie predstavuje sadu testov na zaklade analyzy zdrojovych kédov a
vytipovania Casti, ktoré vyzaduja testovanie (citlivé oblasti bezpe¢nostnych komponentov,
spracovania citlivych idajov a podobne).

Regresné testovanie predstavuje sadu testov, ktoré boli vytvorené na zéklade oprav kddu
implementovanych k vyhradam vo funk¢nosti alebo bezpecnosti. Sada tychto testov sa
vykonava ako prevencia opidtovného zavedenia chyby.

Fuzzing predstavuje pouzitie Specializovanych nastrojov na testovanie reakcii aplikacie na
rozne sady vstupov. Takéto testovanie ma za tllohu odhalit’ neo¢akavané reakcie aplikacie na
niektoré neoCakavané vstupy.

Smoke testovanie predstavuje obmedzent sadu funkénych a pouzivatel'skych testov a pokryva
najma vytipované kritické funkcie softvéru s oh'adom na konkrétne produkéné nasadenie.

Skenovanie zraniteI'nosti za vyuziva nastroje pre simulaciu znamych Scenarov zneuzitia
zranitel'nosti.

Penetracné testovanie moze zahfiiat’ Casti automatizovanych testov, testovanie scenarov z
modelovania Gtokov, pricom ich méZe rozsirit’ o menej predpokladané scendre na zaklade
dodatoénej analyzy testovaného prostredia a zdrojovych kodov. Rozsah a zameranie
penetracnych testov je predmetom dohody s vykonavatel'om testov.
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Priloha ¢.3
Zdroje metodického usmernenia

Apache Software Foundation. (1. Januar 2023). Release Policy. Dostupné na Internete:
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Central Digital & Data Office, His Majesty's Government. (1. Januar 2023). Open Source
Guidance. Dostupné na Internete: His Majesty's Government:
https://www.gov.uk/government/publications/open-source-guidance

Debian Project. (1. 1 2023). Debian Policy Manual v. 4.6.2.0. Dostupné na Internete: Debian:
https://www.debian.org/doc/debian-policy/

FEDORA Project. (1. Januar 2023). Fedora Packaging Guidelines. Dostupné na Internete:
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Government of Canada. (1. Januar 2023). Open Source Software. Dostupné na Internete:
Canada.ca: https://www.canada.ca/en/government/system/digital-government/digital-
government-innovations/open-source-software.html

National Institute of Standards and Technology, U.S. Department of Commerce. (2021).
Guidelines on Minimum Standards for Developer Verification of Software.

OWASP. (2017). OWASP Code Review guide 2.0.
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