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E MINISTERSTVO sekcia informacnych technoldgii verejnej spravy

Ministerstvo investicii, regionalneho rozvoja
a informatizacie SR

Ing. Martin Florian, PhD.

generalny riaditel

Sekcia kybernetickej bezpecnosti

Pribinova 25

811 09 Bratislava e

Vas list €islo/zo dnha Nase Cislo Vybavuje/referent Bratislava
016145/2023/0PMHIT-1 Alena KisSova/g221 28.3.2023

Vec:

Stanovisko Ministerstva investicii, regionalneho rozvoja a informatizacie SR ako organu vedenia
v zmysle zakona €. 95/2019 Z.z. o informacénych technolégiach vo verejnej sprave, k projektu
»Zvysenie sposobilosti VJ CSIRT“

V nadvaznosti na Vami predlozeny projekt a zaevidovanu pozadovanu projektovu dokumentaciu
v zmysle vyhlasky 85/2020 Z.z. o riadeni projektov v MetalS
https://metais.vicepremier.gov.sk/detail/Projekt/5e3a4ch3-d396-40b2-b36¢-
1339e672b8f9/cimaster?tab=projectDocumentsForm pre projekt_2056 zo dha 24. marca 2023 na
posilnenie kybernetickej bezpe€nosti vo verejnej sprave, zlepSenie procesov, komunikacie, zberu
dat, analyzy, predchadzanie incidentom a zrychlenie rieSenia kybernetickych bezpeénostnych
incidentov v celkovej hodnote 766 606,70 EUR s DPH si Vam na zaklade posudenia predloZenej
projektovej dokumentacie, v zmysle § 15, ods. 4, pism. e) zakona ¢&. 95/2019 Z.z., dovolujeme
zaslat

suhlasné stanovisko

PredloZena projektova dokumentacia spifia vdetky nevyhnutné naleZitosti v zmysle vyhlasky
85/2020 Z.z. o riadeni projektov a teda dodané dokumenty pristup k projektu, projektovy zamer
a katalog poziadaviek obsahuju jednoznaény popis navrhovaného rieSenia.

Vyhodnotenie spinenia podmienok pre udelenie suhlasného stanoviska je uvedené v prilohe ¢.1.

S pozdravom

Mgr. Peter Kopac
generalny riaditel sekcie
informacnych technoldgii verejnej spravy

(podpisané elektronicky podla zakona €. 272/2016 Z. z. v zneni neskorSich predpisov)

Telefon E-mail Internet ICO
02/2092 8221 alena.kissova@mirri.gov.sk https://www.mirri.gov.sk 50349287
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Priloha ¢.1 k Stanovisku K projektu

Nazov projektu:

ZvySenie sposobilosti VJ CSIRT

Ziadatel: Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
Schvalena Nazov Verzia dokumentacie Zo dia
projektova Projektovy zamer — detailny 1.0 24.3.2023
dokumentacia Pristup k projektu — detailny 1.0 24.3.2023
BC/CBA 1.3 24.3.2023
Zoznam rizik a zavislosti 1.0 24.3.2023
Oblast’ Hodnotenie Podmienka k oblasti hodnotenia
hodnotenia MIRRI
(ANO/NIE/ .| Zdovodnenie hodnotenia
NERELEVANTNE)
Projektovy zamer - Ano Ziadatel uviedol struény popis projektu, dévod jeho realizicie a obsah projektu
ManaZérske zhrutie Narodny projekt Zvysenie sposobilosti VJ CSIRT je zamerany na posilnenie kybernetickej bezpecnosti vo verejnej sprave,
zlepSenie procesov, komunikdcie, zberu dat, analyzy, predchadzanie incidentom a zrychlenie riesenia kybernetickych
bezpecnostnych incidentov.
Projekt je vedeny pod zdstitou Ministerstva investicii, regiondlneho rozvoja a informatizdcie Slovenskej republiky ako biznis
viastnika riesenia a bude financovany z Programu Slovensko (PSK), Specificky ciel RSO1.2 Vyuzivanie prinosov
digitalizacie pre obcanov, podniky, vyskumné organizdcie a orgdny verejnej spravy, Opatrenie 1.2.1 Podpora v oblasti
informatizacie a digitalnej transformacie (Kyberneticka a informacna bezpecnost), pricom meratelny ukazovatel je SOI12
- Verejné institucie podporované v rozvoji kybernetickych sluzieb, produktov a procesov, ktorou je MIRRI SR.
Projektovy zamer - Ano Projektovy zamer obsahuje konkrétny popis siuladu navrhovaného projektu s ciel’'mi relevantnych
Motivacia a rozsah strategickych dokumentov
projektu — salad so _ .
strategickymi Projekt nie je v rozpore s NKIVS.
dokumentami
Projektovy zamer - Ano Ziadatel identifikoval jednotlivych aktérov projektu
Zainteresované Lo . y i S —y . L
strany Aktérmi Pr@ektu su: .Obcc’m/Podmkatel , Vladna jednotka pre rieSenie kybernetickych bezpecnostnych incidentov / MIRRI
SR, Subjekty verejnej spravy
Projektovy zamer - Ano Projekt ma kvantifikované relevantné ciele a meratel’né ukazovatele projektu
Ciele projektu Primarnym cielom projektu je zvysenie sposobilosti a efektivnosti VJ CSIRT co priamo prispeje k zvySeniu kybernetickej
a meratel'né bezpecnosti v spolocnosti.
ukazovatele
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Meratelné ukazovatele projektu:
- SOI12 - Verejné institiicie podporované v rozvoji kybernetickych sluZieb, produktov a procesov — as-is 0, to-be 1
- Pocet nasadenych ndstrojov na rozpozndvanie, monitorovanie a riadenie bezpecnostnych incidentov — as-is 0, to-
be 1
- Pocet vyskolenych zamestnancov so Specializdciou v kybernetickej bezpecnosti — as-is 0, to-be 10
- Pocet skenovanych institicii verejnej spravy prostrednictvom systému Achilles — as-is 150, to-be 200

Projektovy zamer - Nerelevantné V projekte su identifikované potreby koncového pouZivatel’a a bol zrealizovany zakaznicky prieskum
Specifikacia potrieb Projekt a jeho vystupy nie sit zamerané na vyvoj alebo rozvoj ISVS/s elektronickymi sluzbami, ktoré maji grafické alebo
koncového iné pouzivatelské rozhranie a su urcené pre obcanov alebo podnikatelov (koncovych pouzivatelov). Novy nastroj je
pouZivatela navrhnuty na pouzivanie internymi zamestnancami V.J CSIRT pre rieSenie KBI a bude integrovany so systémom Achilles.
Projektovy zamer - Ano Ziadatel identifikoval a vyhodnotil rizika a zavislosti
Rizikd a zavislosti Rizikd a zavislosti st definované v dokumente I_01_PRILOHA 1 _REGISTER RIZIK-a-
ZAVISLOSTI Zvysenie_sposobilosti VJ CSIRT v3.0.xlsx
Projektovy zamer — | Ano V projekte su identifikované alternativy rieSenia projektu a vykonana MCA
Alternativy a MCA V projekte su identifikované a vyhodnotené 3 alternativy: ponechanie aktudlneho stavu, outsourcing alebo ndkup externych
kapacit na poskytnutie sluzby a vybudovanie viastnych kapacit.
Pre kazdy modul (vrstvu) vSak méze byt efektivna, alebo mozna ind alternativa a z tohto dévodu stanovuje a skuma
alternativy pre kazdu z vrstiev samostatne.
Projektovy zamer — | Ano Ziadatel definoval poZadované projektové vystupy a produkty
Pozadované vystupy V ramci projektu budii dodavané nasledovné produkty:
- Nastroj pre evidenciu bezpecnostnych hrozieb,
- Wjazdové vozidlo,
- Technické zabezpecenie,
- Skolenia vyjazdovych timov;
- Personalne kapacity.
Projektovy zamer — | Ano Ziadatel popisal ciePovy produkt projektu z pohl’adu biznis/aplika&nej/technologickej architektiry
nahlad architektary Projektovy zamer obsahuje struc¢ny nahlad budiicej IT architektiry. Detailny pohlad na architektiiru je predmetom
dokumentu Pristup k projektu.
Projektovy zamer — | Ano Ziadatel’ popisal zmeny v oblasti legislativy potrebné pre naplnenie ciePov a dodanie vystupov projektu
Legislativa Realizacia projektu si nevyzaduje upravy v legislativnej oblasti
Projektovy zamer — | Ano Ziadatel’ popisal a vy¢islil indikativne naklady a prinosy projektu

Rozpocet a prinosy

- Ziadatel vycislil naklady zahimiajice vyvoj IS (nakup HW a pod.) a jeho previdzku na 10 rokov dopredu
- ziadatel vycislil a slovne popisal prinosy
- rok ndvratnosti projektu je v t3 a BCR predstavuje hodnotu 3,82
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Aplikacna vrstva

Projektovy zamer — Ano Ziadatel spracoval detailny plianovany harmonogram projektu, vritane jednotlivych faz projektu
Harmonogram a identifikoval metédu jeho riadenia
- Casové obdobie realizacie projektu je 14 mesiacov
- findlny termin ukoncenia projektu je 07/2024
- predpoklada sa implementdacia pomocou agile metodologie v zmysle vyhlasky ¢. 85/20202 Z. z. o projektovom
riadeni.
Projektovy zamer — | Ano V Projektovom zamere je stanovené zloZenie RV a projektového timu
Projektovy tim
Projektovy zamer — | Ano V Projektovom zamere st zadefinované ramcové pracovné naplne ¢lenov projektového timu
Pracovné naplne
Projektova Ano Projektova dokumentacia pre inicianu fazu je vypracovana v silade s vyhlaskou 85/2020 Z.z. o riadeni
dokumentacia projektov
a eviden¢na Vsetky dokumenty vypracované pocas realizacie projektu musia byt' v sulade s vyhlaskou 85/2020 Z.z. o riadeni projektov
povinnost’ v MetalS a publikované v MetalS
Ziadatel splnil evidenéna povinnost’ v zmysle ziakona 95/2019 Z.z. o ITVS, § 12 evidenéna povinnost’
v MetalS
V MetalS su evidované vsetky entity, ich atributy a vztahy
Katalog poziadaviek | Ano Ziadatel vypracoval Katalég poZiadaviek, ktory je si¢ast'ou dokumentu BC/CBA
Ziadatel vypracoval katalég poZiadaviek v rozsahu funkcné (12), nefunkcné (3) poziadavky.
Pristup k projektu — | Ano Projekt podrobne popisuje sticasny stav a navrhované rieSenie z pohPadu biznis architektiry
Biznis vrstva Navrh zvySenia sposobilosti VJ CSIRT zefektivni interné procesy, digitalizdaciou predmetnych procesov a ich konsoliddciou
do jedného zabezpeceného systému, ktory bude po vybudovani poskytovat intuitivne uZivatel'ské prostredie vytvorené na
mieru k sluzbam v ramci internych procesov VJ CSIRT.
Cielom projektu je vytvorenie ndstroja pre evidenciu bezpecnostnych hrozieb, ktory sa sklada z nasledujiicich komponentov:
Komponent evidencie a manazmentu rieSenych incidentov
Komponent evidencie a manazmentu indikatorov kompromitacie - 10C
Komponent evidencie a manazmentu penetracného testovania
Komponent evidencie a manazmentu bezpecnostnych zranitelnosti
Komponent evidencie a manazmentu ludskych zdrojov a techniky
Pristup k projektu — | Ano Projekt podrobne popisuje sucasny stav a navrhované rieSenie z pohl’adu aplika¢nej architektiry a su

identifikované a popisané planované integracie a prepojenia. Navrhované rieSenie je v silade so zakonom
305/2013 Z.z. 0 Governmente, § 10 spolo¢né moduly

V buducom stave pre zabezpecenie pozadovanych funkcnosti su planované zmeny v ramci aplikacnej architektury pre isvs_
isvs_11534 Systém vyhladavania zranitelnosti — Achilles a isvs_9520 Bezpecnost.
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Pristup k projektu —
Datova vrstva

Ano

Projekt popisuje navrhované rieSenie z pohPadu datovej vrstvy a datového rozsahu. Navrhované rieSenie
je v silade so strategickou prioritou NKIVS otvorené udaje a s vyhlaskou 78/2020 Z.z. o $Standardoch pre
ITVS, § 40 Poskytovanie otvorenych udajov

VJ CSIRT pre zvysenie efektivity spracovania dat ¢i poskytovanych sluzieb vybuduje ndastroj, ktory pomoze digitalizovat
vSetky data, procesy a pracovné postupy centralizovanym spésobom. Zdaroven vznikne moznost spracovavat centralizovane
aj data sluzieb, ktoré VJ CSIRT v sucasnosti nema procesne pokryté.

Data obsiahnuté vo vybudovanych sucastiach nebudi zverejiované ci inak zdielané mimo organizdcie, ktorej data patria.
Pokial'ide o zdielanie dat, VJ CSIRT data poskytne len v ramci pravidiel TLP protokolu, v Ziadnom pripade vsak nie verejne
bez suhlasu vlastnika dat (po anonymizacii).

Pristup k projektu —
Technologicka
vrstva

Ano

Projekt podrobne popisuje sicasny stav a navrhované rieSenie z pohladu technologickej architektury.
Navrhované rieSenie je v sulade so strategickou prioritou NKIVS vladny cloud a zakonom 305/2013 Z.z.
0 e-Governmente, § 10a Vladny cloud

VJ CSIRT aktudlne nedisponuje dostatocnou infrastruktirou pre prevadzku planovanych rieseni. V ramci projektu zvySenia
sposobilosti VJ CSIRT vykona VJ CSIRT doplnenie HW a SW vybavy pre stavajucich aj novych zamestnancov pracujucich
na planovanom nastroji, ¢i v ramci systéemu Achilles.

Planované navysenie vykonu skenerov systému Achilles si vyzaduje dokupenie fyzickych serverov s konkrétnymi
parametrami, ¢i zaobstaranie sucasti pre planovanu telefonnu ustrednu. V ramci zvySenia moznosti systemu Achilles ide
zaroven o SW vybavu potrebnu pre dalsie fungovanie sluzby.

Pristup k projektu —
Bezpecnostna
architektiara

Ano

Projekt popisuje stav rieSenia bezpe¢nostnej architektiary

Z bezpecnostného hladiska sa VJ CSIRT rozhodla neuviest konkrétne opatrenia pre zabezpecenie systémov a nastrojov pre
poskytovanie sluzieb verejnej a Statnej sprave, kedze vsetky planované sucasti budu integrované v infrastrukture VJ CSIRT
bez otvoreného pristupu organizacii v jeho konstituencii.

Pristup k projektu —
Zavislosti na ostatné
IS/projekty

Ano

Ziadatel identifikoval a uviedol prehl’ad projektov, ktoré si v §tadiu vyvoja a v korelacii s projektom.
Navrhované rieSenie je v stilade so zakonom 305/2013 Z.z. o e-Governmente, § 25 , odsek (7) — verejne
dostupné aplika¢né rozhranie
Projekt md identifikované zavislosti na nasledovnych projektoch:

- Centralizovany manazment riadenia kybernetickej bezpecnosti verejnej spravy

- Narodny systém riadenia incidentov kybernetickej bezpecnosti vo verejnej sprave

- Posilnenie preventivnych opatreni, zvySenie rychlosti detekcie a rieSenia incidentov.
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Pristup k projektu — | Ano
Zdrojové kody

V projekte su stanovené poziadavky na zdrojové kody, spdsob ich preberania a sposob archivacie.
Navrhované rieSenie je v sulade so zakonom 95/2019 Z.z. o ITVS, § 15, odsek (2) bod d) EUPL a
zabranenie vendor — lock a vyhlaskou 78/2020 Z.z. o Standardoch pre ITVS, § 31 Centralny repozitar
zdrojovych kodov

Vdaka navrhu narodného projektu, ktory pocita s internym vyvojom planovanych ndstrojov priamo odbornymi kapacitami
VJ CSIRT sa zabezpeci, ze zdrojové kody k jednotlivym budovanym modulom budu automaticky vo vlastnictve MIRRI SR,
konkrétne VJ CSIRT. Sucastou zdrojovych kodov bude aj spracovanie navodov, vdaka ktorym bude mozné skripty v
buducnosti dalej rozvijat' a modifikovat podla potrieb a poziadaviek subjektov verejnej spravy, resp. VJ CSIRT.

Pristup k projektu — | Ano
Prevadzka a udrzba

V projekte su stanovené poziadavky na prevadzku a dostupnost’ budovaného/rozvijaného ISVS

Pristup k projektu — | Ano
Implementacia
a preberanie

vystupov

V projekte su stanovené poZiadavky na implementaciu a preberanie vystupov projektu

BC/CBA
(ekonomicka
analyza)

Rozpocet projektu je 766 606,70,- Eur s DPH.

Projekt ma vypracovany polozkovy rozpocet v predpisanej Struktirovanej forme, analyzu celkovych nakladov na viastnictvo
a md vyhodnotenu ekonomickui a financnu efektivnost.

Celkové hodnotenie projektu

Schvélenie projektu
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Dolozka o autorizacii

Tento listinny rovnopis elektronického tradného dokumentu bol vyhotoveny podl'a vyhlasky &. 85/2018 Z. z. Uradu
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu z 12. marca 2018, ktorou sa ustanovuji
podrobnosti o spdsobe vyhotovenia a nalezitostiach listinného rovnopisu elektronického tiradného dokumentu.

Udaje elektronického tiradného dokumentu

Nazov: [Stanovisko gestora medzirezortného programu OEK k projektu - Zvysenie
sposobilosti VJ CSIRT (projekt 2056)]
Identifikator: 016145/2023/0PMHIT-029723/2023

Autorizacia elektronického uradného dokumentu

Dokument autorizoval: "Ministerstvo investicii, regionalneho rozvoja a informatizacie", Slovenskej
republiky
SK ICO: 50349287

Sposob autorizacie: kvalifikovana elektronicka pecat’ s pripojenou kvalifikovanou elektronickou

¢asovou peciatkou
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